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RiZEN{ BEZPECNOSTI INFORMACI

ISMS - Systém fizeni bezpecnosti informaci

ISMS, zalozeny na mezinarodnich normach ISO/IEC 27001 a ISO/IEC
27002, predstavuje osvédéeny zpusob, jak zajistit a Fidit bezpe¢nost
informaci a integrovat ji do stavajiciho systému fizeni organizace.

Cilem ISMS je aktivné Fidit rizika, ktera pro organizaci vyplyvaji
z vyuziti informacénich systému a technologii a ze zavislosti procesu
na informacich.

Analogicky k ISO 9001 a systémUm fizeni kvality, je mozné ISMS
certifikovat, a to jak samostatné, tak v ramci integrovaného systému
fizeni. Certifikat, ovéfeny nezavislou autoritou, hraje roli prvku diivéry
s partnery a zakazniky a vytvari konkurenéni vyhodu.

ISMS, postaveny na normach ISO/IEC 27001 a ISO/IEC 27002, je
pIné kompatibilni s fizenim kvality dle ISO 9001, systémem envi-
ronmentalniho managementu dle ISO 14001, smérnicemi OECD a je,
jakozto jediny a uceleny popis bezpecnosti informaci,
tvarcem pozadavkl a vztah( na evropské urovni. Nadto, je-li rozumné
zaveden, je ryze prakticky a pfispiva k efektivité prostfedkd vynaloze-
nych na bezpeénost.

vyznamnym

- UstaveniISMS

Ustaveni bezpecnostni politiky, pland, cild,
proces a postupli souvisejicich s fizenim rizik
a zlepSovanim bezpecnosti informaci tak, aby

poskytovaly vysledky v souladu s celkovou

politikou a cili organizace.

Analyzo
stavy

Planuj Jednej

Délej Konfroluj
Zavadéni a provozovani ISMS
Zavedeni a vyuZivani bezpecnostni

politiky, opatfeni, procestl a postup.
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» PDCA model ISMS

Model znamy jako “Planuj-Délej-Kontroluj-Jednej* (Plan-Do-Check-Act nebo PDCA) je aplikovan na
vechny procesy ISMS tak, jak jsou zavedeny normou ISO/IEC 27001. ISMS je Gést celkového systému
fizeni organizace, zaloZena na pfistupu (organizace) k provoznim rizikim, které je zaméfena na

vybudovéni, zavadéni, provoz, monitorovani, pfehodnocovani, idrzbu a zlepSovani bezpeénosti informaci.
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Charakteristika ISMS

® Prosazuje procesni pristup
na zakladé Demingova cyklu
Planuj — Délej - Kontroluj —
Jednej

® Je kompatibilni sISO 9001,
ISO 14001 a umoziuje inte-
graci a sdileni spole¢nych
zdroju, principd a ndstroju
(napr. fizené dokumentace)
a tim snizeni nakladu na za-
vedeni a provoz

® Je soucdsti celkového sys-
tému Fizeni, ktera akcentuje
duleZitost ochrany informaci,
jakoZto cenného aktiva orga-
nizace

¥ Zahrnuje know-how — ovére-
nou nejlepsi praxi bezpec-
nosti informaci

Podpora a zlepSovani ISMS
Provedeni napravnych a preventivnich &innosti,
zalozenych na zhodnoceni provedeném vedenim
organizace tak, aby bylo dosazeno nepfetrzitého
zlepSovani ISMS.
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Monitorovani a pfehodnocovani ISMS
Posouzeni, kde to Ize i méfeni, procesu (resp.
jeho funkénosti a efektivnosti) vaci
bezpecnostni politice, cilim a praktickym
zkuSenostem a predani vysledkd vedeni
organizace ke zhodnoceni.



ISMS ,,NA KLiC* — ZAVEDENI{ A ZVYSOVANI ISMS S MOZNOSTI{ CERTIFIKACE

Pfinosy ISMS
® Efektivni Fizeni rizik bezpecénosti informaci
@ Vyrazné zvySeni efektivity investic vynaklada-
nych na zajisténi pozadované miry bezpecnos-
ti informaci na zakladé znalosti rizik
@ Integrace cild a pozadavku

snaroky na bezpeCnost -
z pohledu businessu

organizace
bezpecnost

® Konkurenéni vyhoda — moznost prokazatelnos-
ti urovné bezpecnosti - ,Ticket for business®

® ZvySeni duavéryhodnosti organizace pro part-
nery a zakazniky, ochrana povésti a zavedené
znacky organizace

® Prokazani souladu s legislativou - napf. ochra-
nou osobnich udaji

® Systémovy pristup k problematice fizeni bez-
pecnosti informaci, jeji neustalé zlepSovani a
zlepSovani fungovani fidicich procest v ramci
organizace

® Zvyseni bezpec¢nostniho povédomi napfi¢ or-
ganizaci, nejen mezi technickymi pracovniky

(® Efektivni zvladani bezpecnostnich incident

& Pfipravenost na mimoradné udalosti diky pla-
novani kontinuity ¢innosti

RAC kompetence

RAC - ISMS ,,na kli¢“

@ Analyza sou¢asného stavu a prostiedi organi-
zace

@ Navrh rozsahu a Politiky ISMS

@ Navrh organizace bezpecnosti, stanoveni roli a
odpoveédnosti

@ Navrh systémové struktury dokumentace
@ Provedeni analyzy a vyhodnoceni rizik
@ Provedeni vybéru opatieni

¢ Navrh Prohlaseni o aplikovatelnosti

@ Dokumentace ,na kli¢"

@ Zpracovani planti implementace opatieni

@ Skoleni pracovnikG organizace, manaZzera
bezpecnosti a auditort

@ Postupy zvladani bezpecénostnich incidentd

@ Navrh a zavedeni procesu planovani kontinuity
¢innosti organizace

@ Nastaveni procesu méfeni Géinnosti ISMS
@ Priprava prezkoumani ISMS managementem

& Podpora internich auditt ISMS véetné navrhu
napravnych a preventivnich opatreni

& Pracovnici s rozsahlymi praktickymi zku$enostmi a profesnimi certifikacemi

® Referenéni projekty zahrnujici mj. také prvni certifikaci ISMS v CR

® PFeklady norem ISO/IEC 27002 a ISO/IEC 27001, pfijaty jako CSN

& Metodika CRAMM pro analyzu rizik a sou¢asné schopnost vyuziti riiznych metodik

® Zavedeny integrovany systém fizeni (IMS), zahrnujici fizeni kvality podle 1SO 9001:2008 a fizeni bez-
pecnosti podle ISO 27001:2005, certifikovany spolecnosti DNV pod britskou akreditaci UKAS

® Pracovnici RAC a cela spoleénost je provéfena Narodnim bezpecénostnim Gradem
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Risk Analysis Consultants je nezavisla poradenska spolecnost
poskytujici sluzby a FeSeni ve vSech oblastech bezpecénosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientd. Od
roku 1995 pomaha zajistovat bezpecénost informaci v informacnich
systémech organizaci statni spravy, bank, finan¢nich instituci,
telekomunikaénich spoleénosti a prmyslovych podniki v Ceské
republice i v zahranici.
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