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Od ukonceni vysokoskolského studia vypocetni techniky pracoval v riznych oblastech vyzkumu, vyvoje a aplikaci IT. Od roku
1992 se zabyval kriminalistickou a forenzni analyzou pocitact a siti. Do roku 2000 ved| pracovisté pocitacové expertizy
Kriminalistického ustavu Praha. V soucasné dobé je vedoucim konzultantem spolecnosti Risk Analysis Consultants, s r. o.

CASTI.

Informaéni bezpecnost je pojmem, ktery je
sklofovan stale ¢astéji. Milovymi kroky
kracime k informacni spolecnosti,
spolecnosti, kde hodnota informaci zacina
mit stale vétsi vahu, kde si zaciname pos-
tupné uvédomovat, co vlastné realné zna-
mena ono ¢asto (ne)sklonované slovni
spojeni “know-how”, kde na vlastni kizi
Casto citime, jak citlivé, dilezité a
zneuzitelné jsou osobni informace, kde
zivot firmy Casto stoji a pada na davérnosti
informaci, s nimiz pracuje.

Na prvni pohled by se zdalo, ze to s
bezpeclnosti informaci nemiize byt tak zlé.
Ze vSech stran se na nas fiti zaplava
reklam na kvalitu a vysokou technologick-
ou uroven bezpecnostnich a zabezpeco-
vacich systému, Spickovou Uroven a prak-
ticky neprolomitelné Sifrovaci algoritmy,
elektronicky podpis, PKI, Cipové karty, bio-
metrické autentiza¢ni a pfistupové sys-
témy,...

Je to dost? Ktery systém si vybrat a za
kolik? Zachrani (ochrani) nase informace
dobra Sifra? MUdzeme klidné spat, kdyz
zavedeme do firmy (dfadu) PKI? Budou
potom nase informace bezpecéné? Kde se
maiji hledat odpovédi na tyto a jim podobné
otazky?

S podobnymi problémy jme se potykali a
potykame stéle Castéji. Pokusme se nalézt
odpovéd na zakladni otazku: Co je to infor-
macni bezpecnost?

1. Informace

Zatneme od zacatku a zkusime si nejdfive
vysvétlit, co vlastné predstavuji ta dvé
slova - informacni bezpeénost. Umysiné
jsem pro nazev serialu pouzil slovné spo-
jeni v tomto poradi, protoze nejdfive
budeme hovofit o informacich a potom o
jejich bezpeénosti.

V8echno, kolem ¢eho se vlastné toci cela
problematika, jsou informace. Rozvoj
vypocetni techniky v nas uz automaticky
vyvolava asociaci, Zze informace je néco, co
se zpracovava na pocitacich, co se uklada
na jejich discich, co se pfenasi po sitovych
linkach a co “putuje” po Internetovych dal-

nicich. Na tyto informace uto&i hackefi,
viry, zabezpecujeme je firewally, Siframi,
podepisujeme elektronickymi podpisy a
chranime pFistupovymi pravy.

Mame informacni systémy (v tomto kontex-
tu vypocetni systémy), s rozvojem infor-
macnich (opét rozuméj pocitacovych) sys-
témua se mluvi o informacni dalnici a infor-
macni spole€nosti. VSechny tyto pojmy v
nés vyvolavaji dojem, Ze k nam informace
pfiSly s rozvojem pocitacd, Ze to jsou ty
“jedniky” a “nuly”, kterych jsou plné disky
a které se “prohanégji” po Internetu.
Informace je vS§ak pojem mnohem S$irSi. Na
tomto misté by se dalo nalistovat nékolik
naucénych slovnik(l a podat nékolik
ucenych definic. Ja pouziji radéji pfiklad
fiktivni spole€nosti, jejiz Cinnost je zavisla
na informacich:

Nase smysSlena spoleCnost se kromé
jiného zabyva konstrukci strojnich zafizeni.
A protoze to umi, nebylo pro ni problém
najit si vyhodného zahrani¢niho partnera,
ktery je schopen dobfe ocenit praci kon-
struktér(. Partner je bohuzel az v Brazilii.
Prace na spole¢nych projektech v8ak
vyZaduje operativni spolupraci a nejvyhod-
néjSi by byla spole€na prace konstrukéni
kanceléfe s vyrobou. Brazilie je vSak
trochu z ruky, a proto se spojeni realizuje
pomoci Internetu.

Ceské know-how ve spojeni s technologie-
mi, které jsou pro oblast Cinnosti nasi
spole¢nosti pfihodné praveé v Brazilii,
pfinasi obéma subjektiim efektivitu v pod-
nikatelskych zamérech. Na rozdil od
Brazilskych partnert je vSak nase
spole€nost mnohem zraniteln&jsi pravé na
poli informacni bezpec€nosti, protoze to, co
pravé informace ji pfinaSeji nejvétsi zisky.
Informace a jejich bezpeény pfenos na
druhou stranu zemékoule je to, co ma v
tomto partnerském vztahu pro nasi
spole¢nost kliC¢ovou hodnotu.

Takovy je hruby nastin situace v nasi “pfik-
ladné” spoleCnosti. Pfi letmém pohledu by
se mohlo zdat, Ze opét pfece mluvim o
pocitacich a informacich, které jsou
pfenadeny Internetem a Ze pouze potvrzuji
to, ze bezpecnost informaci je vlastné



bezpecnosti informacniho (v tomto kontextu

pocitatového) systému a informaénich tech-

nologii (v tomto kontextu technologii
uréenych pro zpracovani informaci).
Pravda to je pouze &aste€na. Aby se dalo

mace prezentovana v podobé pocitacovych
dat, ale neni to jeji jedina podoba. Rovnéz
to nejsou jen osobni pocitace, které
umozniuji, abychom s informacemi pracovali
a aby informace mohly byt pouZitelné nebo

mluvit o informacich, je potfeba si nejdfive
stanovit o jaké informace se vlastné jedna,
jakou cenu ty které informace pro nasi
spole¢nost maji a v jaké podobé a kde
vSude a jakym zplsobem se s nimi pracuje.
AZ potom si mizeme udélat pfedstavu, co
to pro nasSi spole¢nost znamena, kdyz se
fekne pojem bezpecny informacéni systém.
V nasi fiktivni spole¢nosti to tedy budou
informace, které nejprve vznikaji v hlavach
konstruktérd, pak jejich poznamky, vypodty
v bloku nebo na kouscich papir(
rozprostfenych po stole v kancelafi (nebo
doma), prvni nacrty (nejspiSe uz v CADu),
geneze a zdroje vyvoje, které jsou ulozeny
na discich v systému ale i v knihovnach a
archivech, data, ktera jsou pfenasena po
vnitfni siti, souvisejici dokumentace a kore-
spondence (postovni i elektronicka), archiv
spole¢nosti, ale i “soukromy archiv” kon-
struktéra, internetova komunikace. Zminit
musime i tu ¢ast, ktera patfi vliastné uz do
plUsobnosti brazilského partnera, protoze i
tam se informace zpracovavaji, dilezita je i
jeho davéryhodnost apod.

Informace jsou tedy pojmem mnohem
SirSim. Nejsou to pouze bity a bajty v po¢i-
tacich. Pro naS$i spole¢nost totiz neni rozho-
dujici, v jaké podobé nebo na jakém nosici
se informace nachazeji, pro ni je dulezita
informace samotna. Ta ma hodnotu. Ano, s
rozvojem vypocetni techniky je Castéji infor-

zneuzitelné.

2. Informacni systémy

Asi by se dala opét najit u¢ena a mozng i
vhodna definice informacéniho systému,
obecné vsak plati, Ze je to systém, ktery
slouzi k ziskani, ukladani, zpracovani a
poskytovani informaci. UmysIné se
nezminuji o tom, jak jsou informace
reprezentovany, protoze pro spole¢nost maji
hodnotu nezavisle na tom, zda jsou ulozeny
v paméti pocitace nebo konstruktéra.

Z hlediska pohledu nasi fiktivni spole€nosti
je tedy informaénim systémem vSe, co je
schopno pracovat s informacemi urcité hod-
noty. Informacnim systémem je také vse, co
informace zpracovava v prabéhu jejich
zivotniho cyklu - od vzniku az do doby, kdy
pro spole€nost ztraceji hodnotu, a to
nezavisle na tom, v jaké podobé se zrovna
informace nachazeji.

S drobnou nadsazkou by se tedy dalo Fict,
Ze i konstruktér jako takovy je soulasti
informacniho systému nasi spolec¢nosti (a to
soucasti podstatnou!), ale i vSichni ostatni
zaméstnanci se jistou mirou na informacnim
systému podili. Odborna knihovna nebo
archiv je také jeho soucasti a konec koncU i
budova, ve které se archiv nachazi, ma
podil na tom, Ze informace, které archiv
obsahuje, nejsou volné k dispozici, ale jsou
chranény (alespon proti povétrnostnim
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V této souvislosti je velice zajimavy a poucny pohled do Ottova naucného slovniku. Koncem
pfedminulého stoleti je informace definovana jako pouceni, zprava. Informacni systém sice
ve slovnfku nenajdeme, ale je tam informaéni kancelaf, ktera je popisovana jako instituce,
zejména bankovni, jejimz cilem bylo ziskdvani a poskytovani informaci o tom, cemu se dnes
tikd bonita klienttL. Jiné, zejména soukromé informacni kancelafe, se zabyvaly ziskavanim a
poskytovanim informacf i jiného charakteru, a to nékdy za znacnou tplatu. Obecné ale jejich
poslanim bylo ziskavat, zpracovavat a poskytovat informace. Kreditem takovych kancelati
byla zejména seridznost a divérnost zjisténych informaci.

No feknéte, v ¢em se to lisi od nasich informacnich systému? Pouze a jenom v objemech a v
technologiich zpracovani. Hodnoty zustavaji stejné: seriéznost a davernost.

vlivim).

Zavér z vySe uvedeného je jednoduchy: v
kontextu informacni bezpec€nosti je pojem
informace chapan jako jakakoliv informace
v jakékoliv podobé nebo formé, ktera ma
pro spolec¢nost (organizaci) hodnotu a infor-
macnim systémem je systém, ktery tyto
informace ziskava, zpracovava uchovava a
poskytuje, opét nezavisle na tom, jakym
zpUsobem (ve smyslu technologickém) je
tento informacni systém realizovan.

Protoze vSak informaéni technologie (v
tomto smyslu pocitacové) prebiraji stale
vétsi roli v procesu zpracovani informaci,
jejich pozice v komplexu informacnich sys-
tému je stale vétsi, vaznéjsi. Je to nejenom
proto, Ze rostou pamétoveé kapacity a
vypocetni vykony, ale vyrazné se rozsifuje i
spektrum aplikaci a oblasti uplatnéni, zpra-
covavaji se informace mnohdy neobvyklého
charakteru a formy, pocitacové/digitalni
technologie za€inaji postupné nahrazovat
mnohé “klasické” postupy, jevy a pfedméty,
na které jsme byly mnohdy desetileti a i
staleti zvykii.

Jenom jako pfiklad uvedu klasicky telefon
pana Bella, ktery se 120 let prakticky prin-
cipialné nezménil az do doby, kdy jsme
zacali telefonovat pfes Internet (a i to jenom
jako “vedlejSi” produkt zdokonalujiciho se
zpUsobu komunikace) nebo pouzivat GSM
technologie. Pfemyslejme, k ¢emu ma GSM
blize. K telefonu, nebo k pocitaci? Internetu
netrvalo snad ani 10 let a uz zacina pfebirat
funkce dalSich “klasickych” technologii (tele-
vize, radio, posta, banka, ....)

3. Informacni spole¢nost

Na tomto misté je vhodné zdanlivé trochu
odbodit od tématu. Kdysi davno
(pfedesilam, ze to bylo v poloviné
devadesatych let) jsem byl tazan, jaké tech-
nologie nejvyznamnéjSim zplsobem ovlivni-
ly lidskou komunikaci. Ja vybral tfi:

- jiz zmifiovany telefon pana Bella z
druhé poloviny pfedminulého stoleti,

- poéita€ z poloviny minulého stoleti,

- hudebni CD.

Myslim si totiz, Ze hudebni CD bylo prvnim
praktickym a realnim prostfedkem, s nimz
digitalni technologie v Sirokém méfitku
pronikla do bézného zivota lidi. Od digital-
niho zvuku jiz byl jenom maly kracek ke
vSem ostatnim souasnym vymozenostem -
DVD, GSM komunikace, Internetové tele-
fonie, radia a televize. To byl podle mého
nazoru ten zasadni a prakticky prilom,
ktery digitalni (a tim vlastné vypocetni) tech-
niku “protladil” do bé&Zného Zivota
spole€nosti, aniz by lidé zaznamenali, Ze se
jim vlastn& do “obyvaku” stéhuji pocitace.
Dnes bych urcité k vySe zminénym
prostfedkim pfidal Internet, ktery v dobg,
kdy jsem vybiral ty pfedchozi, pravé nabiral
na dechu. Ale jeho obrovsky rozmach a
popularita byly umozZnény kromé jiného i
tim, Ze byl a je ¢im dal tim vic schopen
poskytovat Sirokému spektru uzivatell infor-
mace v podobg, ktera je jim mnohem bliZsi,
nez jsou (nebo byly) stroha textova rozhrani
unixovych prostiedi.

Dalezity jev, ktery v posledni dobé mizeme
pozorovat, je také opétovny navrat k cen-
tralizovanému ukladani, zpracovani a
sprave informaci. Je to zplsobeno zejména
technologickymi pokroky jak v oblasti
ukladani dat, tak v oblasti zvySujicich se
vykon( jejich zpracovani. Mozna to v dobé
statisicu velice vykonnych PC vypada
nepravdépodobné, ale je to podle mého
nazoru tak. A paradoxné se o to zasluhuje i
Internet a neustale se zdokonalujici sitové
technologie a sluzby. Internetovy boom zna-
menal ze zacatku obrovsky informacni
chaos, informace byly vSude, kazdy se
snazil zpfistupnit vSe, co se dalo. Dnes uz
se zacina postupné tento chaos “uklidriovat”
a informace se zacinaji “seskupovat”, cen-
tralizovat. OvSem diky technologickému
pokroku na mnohem vy3si urovni jakéhosi
spiralovitého vyvoje a také v mnohem
vétSich objemech. Internetovy boom byl z
pohledu informaci jako “velky tfesk” pfi
vzniku vesmiru. Najednou byly informace
vSude ve velkém objemu ale také ve velkém



oy

chaosu. Postupné je “pfitazlivé sily” zajmu a
obchodu zacinaji seskupovat, velky zmatek
se zacCina postupné “ukladat”.

Jiz nyni nas informace obklopuji prakticky
v8ude. Je jich spousta, jsou az nepfed-
staviteln& propojeny a jesté vice se propoju-
ji. Zileme v domnéni, Ze ty nase soukromg,
privatni, mame pod kontrolou, Ze vime, kam
je ukladame, komu je svéfujeme, kdo k nim
muze a kdo zase nemUze. Mélo by to tak
byt, protoZe “nade” informace, neboli nase
osobni data, jsou tim nejcenngjSim, co
mame. Propojenost informaéniho svéta
pfinasi ve vztahu k soukromi (nejenom
tomu osobnimu, ale i firemnimu a statnimu)
novy problém. Stava se stale t6zSim rozlisit,
kde pfesné je hranice mezi tim “mym” a

pocitacl. Uz jenom chvili a nastane realné
(nejenom v projektech a v reklamnich
ukazkach) a uplné propojeni technologii
(telefony, pocitage, Internet, televize, kino,
IékaF, zaméstnani, ...).

Tak, jak se neustale zvySuji objemy zpra-
covavanych dat, roste jejich hodnota, a tim i
pozadavky na jejich bezpe€nost. A tak
pfirozené rostou naroky na bezpeénostni
technologie, které ji maji zajistit. K tomu je
zapotfebi neustéle vysSich technologickych
vykonu. Vykonné pocitace potfebuji nejen
béZni uZivatelé pro zabezpeceni svych dat,
ale i ti, ktefi se snazi tyto bezpe€nostni
technologie prfekonat. Technologicky koloto¢
se tak uzavira a stava se nikdy nekoncici
spiralou, vedouci k nekone¢nému zapasu o

¢ekalo.

Zatim poslednf ,,2001 CSI/FBI Computer Ctime and Security Sutvey* zaznamenal opét
vyrazny narust jak v poctu utoku na bezpecnost informaci, tak ve vysi zpusobenych skod.
Popravdé to neni nic neocekavaného. Zajimavé na tom vsak je konstatovani, které je uvedeno
hned na druhé strané a které se pokusim pfetlumocit:

wZajimavé je, Ze vSechny tyto utoky se uskuteCnily navzdory Sirokému uplatnéni
bezpecnostnich technologii: 95% organizaci mélo firewally, 61% IDS, 90% aspoii néjaky
systém fizeni pfistupu, 42% digitalni ID atd. Technologie zfejmé nepracuji jak by se

okolnim svétem.

Podobn4 situace vladne i na mnohem
mensim poli firemnich informaénich sys-
téma. Krasné opojeni z toho, kolik riiznych
a pro organizaci dulezitych informaci se da
na disky pocitacll ulozit, nahrazuje snaha o
jejich tfidéni, klasifikaci a snaha o praktick-
ou spravu, udrzbu a efektivni zpracovani.
Opét se zacina ukazovat, ze i kdyz jsou
dnes disky s kapacitou nad 30GB béznymi,
jsou v klasickém pocitaci pro béznou praci
nepotfebné. Zda se, ze staci nékolik malo
GB pro operacni systém a zakladni uziva-
telské aplikace (i to jenom proto, aby mohly
bézet rychleji z lokalniho disku) a to ostatni,
tedy vesSkera dllezita data, je stejné
ulozeno nékde na sdilenych sitovych
prostfedcich.Je to zplsobeno tim, Ze je
témér vzdy nade prace dilo kolektivni a
tudiz s informacemi, se kterymi pracujeme
ted, pracoval pfed chvili nékdo jiny a za
chvili jesté nékdo dalsi...

Tyto avahy, zdanlivé nesouvisejici s
tématem informacni bezpecénosti, nebyly
zbyte¢né. KdyZ mluvime o informacnich
systémech, musime si totiz uvédomit, Ze
pfes tendenci k centralizaci v ukladani a
zpracovani informaci, ke které se postupné
vracime, existuje stale vétsi a neustéle se
zvétSujici kapacitni a vypoc€etni potencial,
ktery je rozptylen v “prostoru”. Neni to
jenom zahalejici vypocetni vykon osobnich

spolehlivé technologie k zajidténi
bezpecnosti informaci. Kde je mira, ktera
nam fika, Ze uz dost, Ze nase informace
pfece nemaji ani hodnotu technologii, které
je maji ochrafiovat?

Z tohoto zorného uhlu by se asi zdalo, Ze
problém bezpec&nosti informaci nema
konecné feSeni. Uz ted je ale ziejmé, ze
technologiemi to asi nevyhrajeme. Firewally
maji své slabiny, s ristem jejich sloZitosti
roste i pocet chyb, které jsou do systém
zaneseny a které jsou podrobovany
neustalym utokim.Abychom zajistili své
informace Sifrou, potfebujeme znasobit
vypocetni vykon (jinak nas bude on-line
Sifra zdrzovat). Tento vysoky vykon vsak Ize
vyhodné vyuzit i k jejimu prolomeni.
Nedejbuh, aby nastala doba, kdy z divodu
bezpecné prace s informacemi, budeme
vétSinu pracovni doby zadavat hesla, strkat
nékam néjaké karty ¢i “kovové knofliky”,
tisknout otisky palcd, mzourat do digitalnich
kamer a nechavat si on-line méfit primér
hlavy a vzdalenost usi...

4. Bezpecnost informaci

Kdyz opustime obecné uvahy o infor-
macnich systémech a informacni
spole¢nosti a vratime se k nasi konstrukéni
kancelafi spolupracujici se svym brazilskym
partnerem, miZeme si z pohledu
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bezpec€nosti polozit hned nékolik otazek.
Jak dobfe mame zajisténu tu ¢ast informaci,
ktera je jenom nase? Jak bezpecna je ta
¢ast informaci, kterou sdilime s partnerem?
Kdo vSechno s nasimi informacemi maze
pfijit do styku a jak jsou tyto subjekty
spolehlivé? Mazeme si polozit i dal$i otazky.
Da se zajistit, aby systém, ktery spravuje
nase informace, byl spolehlivy a bezpecny?
Kolik musime investovat do bezpecénostnich
technologii abychom si mohli Fici, Ze to je
dost?

Jestlize si uvédomime dilezitost informaci,
asi je zfejmé, Ze pro zajisténi vyse uve-
deného jiz nevysta€ime s empirickym pfis-
tupem. Neni to podcefiovani zkuSenosti jed-
notlivell - odborniku, ale objektivni jev,
protoZe obecné povédomi o pfistupu k
bezpelnosti informaci existovat v potieb-
ném rozsahu ani nemuze. Informacéni
spole€nost a informaéni propojenost svéta
totiZ neexistuje tak dlouho, aby se takové
pové&domi stihlo vytvofit a dostat do obec-
ného povédomi. Kdyz hofi, hasime vodou a
proti zlodéjum zamykame. To je zkuSenost,
ktera je v kazdém z nas, je obecna a vypés-
tovana béhem staleti. Ale informace?
Zaciname chapat, ze maji hodnotu, ale co
to je, ty informace? Neda se to chytit. Jsou
jesté v mém pocitaci, nebo uz tam nejsou?
Jak to vlastné vypada? Kudy to te¢e? Co to
je ta informacni dalnice? Musime pfiznat, ze
tu a tam néco vime, ale obecnym pové-
domim se to nazvat neda. Proto ani empir-
icky pfistup k jejich zabezpeceni nestaci.
NasSe obecné bezpecnostni povédomi
donedavna vystacilo s tim, ¢emu se fika
objektova, fyzicka a pfipadné personaini
bezpelnost. To jsou oblasti, které jsou nam
znédmé a které jsou schopny zajistit
bezpelnost vieho, na co jsme schopni si
“sahnout”. Vystacili jme si s tim, protoze i
informace, které mély pro nas, pro organi-
zaci, firmu, spole¢nost hodnotu, nam byly
pfedkladany a zprostiedkovavany v materi-
alizované podobé. Zejména ve formé doku-
mentd a pisemnosti. To se potom
jednoduse propojila ochrana a bezpeénost
fyzickych aktiv (napf. penéz, zlata, unikat-
nich vyrobkl) s know-how (napf. kon-

strukéni a projektové dokumentace, smlou-
vy apod.), protoze vSechna tato aktiva méla
hodnotu pouze v materializované podobé.
Jesté v nedavné minulosti jsme to, co
reprezentuje nase materialni hodnoty -
penize - méli prakticky vSichni pékné pod
kontrolou. Své bankovky jme méli po

méli roztfidéné do obalek podle jednotlivych
ucelu pouziti (mésicni najem, jidlo,
obleceni, ...). Ti bohat§i méli své penize
ulozeny ve spofitelné a prakticky veédéli, ze
tam penize lezi ve velkém a bezpecném
trezoru. Jak je to dnes? Kde vlastné jsou
nase penize? V platebni karté ani v elek-
tronické penéZence je nenajdeme, tam je
pouze informace o nasem Uctu. A co je
vlastné nas ucet? Pouze informace o tom,
za jakou hodnotu si mizeme koupit zbozi.
Dnes jiz v bance penize v materialni
podobé prakticky nenajdeme (a tady
neminim v zadném pfipadé parafrazovat
urcita “specifika” naseho bankovnictvi
doufejme Ze jiz nedavnych let).

Vezméte si tfeba pfedplacené sluzby mobil-
nich operatord. Kdyz si pomoci bankomatu
a své platebni karty dobiji kredit v mobilu,
mam fiktivni pfedstavu o tom, Ze v ném
mam svych 500.- K&, za které mohu tele-
fonovat. Zavolam a najednou tam uz mam
pouze 450.- KE. Co se stalo? Fyzicky zadné
penize nikam nepfibyly, nikam neputovaly.
To se jenom vymeénily néjaké informace
mezi mnou, “cizim” bankomatem, zucto-
vacim karetnim systémem, mou bankou a
GSM operatorem. Kde ted jsou mé penize?
Kdo je vlastné ma pod kontrolou? Kde je
hranice “mého”, na které si mohu sahnout a
dat ruku do ohné za to, Ze je to pod mou
kontrolou?

Situace se dnes zménila podstatné.
Nejenom fakticky, ale i de-iure. PFijetim
zakona o elektronickém podpisu se do elek-
tronické podoby za€inaji dostavat i takové
pojmy, jako jsou smlouvy, doklady, cenné
papiry, akcie, penize... UZ si nevystadime
se systémem pevnych trezord, mfizi,
patentnich kli¢d a bezpe€nostnich agentur,
které hlidaji pfistup do objektu a nestadi jiz
ani pfisné dodrzovani pravidel spisové

piistupem,
b)

© BSI, © RAC, Praba, 2000, str. 5

Bezpecnost informaci je charakterizovana jako zachovani:
a) duvérnosti — zajistén{ toho, Ze informace je dostupna pouze osobam s autorizovanym

integrity - zabezpecen{ spravnosti a kompletnosti informacf a metod zpracovani,
¢) dostupnosti — zajisténi toho, ze informace a s nimi spjatd aktiva jsou dostupné

autorizovanym uzivatelim podle jejich potieby.
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sluzby. V8echno to je i nadéle potiebné, ale
jiz nepostaduijici.

Teorie bezpecnosti informaci popisuje tfi
zakladni atributy, které je nezbytné pro
zabezpeceni informaci zajistit. Je to
diavérnost, dostupnost a integrita infor-
maci. Jednoduse feceno to znamena,
spravné informace dostupné pouze v
nezbytné nutném rozsahu, vzdy a jenom
tehdy, kdyz to je potfebné. To vS§e musime
mit pod kontrolou. Da se to zajistit?

D4, ale abychom si pfisté mohli Fict jak na
to, musime si k tomu jasné stanovit vychozi
pravidla. Pokusim se o to shrnutim vy3se
uvedeného:

1. Zakladni otazkou bezpecnosti informa-
ci je uré€eni jejich hodnoty. Obecné je nam
v8em jasné, Ze informace pro nas maji
neustale vétSi hodnotu. Takova vSeobecna
proklamace v8ak neni pro stanoveni miry
jejich ochrany postacujici. Je potfebné
pouZit pfesné&jsi metody stanoveni jejich
hodnoty a neni pfi tom vibec rozhodujici,
zda ta hodnota bude vyjadiena pomoci
nasobku néjaké ménové jednotky nebo
jinym zpUsobem.

2. Nelze zajistit absolutni informaéni
bezpeénost. Mira bezpecnosti a také
rozsah a nakladnost bezpecnostnich
opatfeni musi vzdy odpovidat hodnoté infor-
maci, které jsou chranény.

3. O bezpeénosti informaci se vétSinou
nerozhoduje na pracovistich informatiky.
Tato pracovisté jsou pracovisté provozni.
Jejich Ukolem je zajistit, aby informacni sys-
témy fungovaly v souladu s podnikatelskymi
zaméry organizace. Jestlize je v zajmu
organizace i ochrana informaci, tak pracov-
isté informatiky odpovida za to, zZe ta
bezpecnostni pravidla, ktera jsou realizova-
na prostfedky IT, budou fungovat v souladu
se zamérem organizace. Ale zakladni
zaméry v oblasti bezpecnosti informaci se
nestanovuji na urovni pracovisté informatiky,
ale mnohem vySe. Jestlize jsou informace
klicovymi hodnotami organizace, tak o
bezpecnostnich principech (fika se tomu
bezpecnostni politika organizace) se rozho-
duje na urovni vrcholového managementu.
4. Informacni bezpecnost nelze zajistit
pouze technickymi prostfedky. Uz jsme si
fekli, Ze informace a informacni systémy
nejsou pouze pocitace a vypocetni systémy.
Tyto technické prostfedky jsou pouze
nastroji pro zpracovani informaci.
Nejdulezitéjsi soucasti informacénich sys-
téma vzdy byl, je a bude ¢lovék. Proto i
zajisténi bezpecnosti informaci je vzdy uce-
lenym komplexem organizacnich, personal-
nich, technickych a jinych opatfeni, ktera se
navzajem doplfiuji a vyvazuji v zavislosti od
toho, jakou hodnotu chranéné informace
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Pfirozené, ze téch zakladnich vychozich
pravidel by se dalo vyjmenovat asi vic. Pro
uvod by to vSak stacilo, protoze uvedené
Ctyfi body jsou v tuto chvili t¢mi zakladnimi,
které vyvraceji v mnoha organizacich zave-
dené nespravné nahlizeni na informacni
bezpecnost.

Pristé si fekneme uz konkrétni postupy, jak
by méla byt v organizaci na zakladé
soucCasnych nejlepSich zkuSenosti system-
aticky zajisténa bezpecnost informaci.

CAST L.

5. Stavime bezpeény infor-
macni systém

Zavér pfedchazejici €asti naseho povidani o
informacéni bezpelnosti byl postaven na
negativnich zavérech - definicich. Rekli
jsme si, jak informaé&ni bezpecnost zajistit
nelze. V této ¢asti k problému pfistoupime z
té pozitivni stranky a budeme si povidat o
tom, jakym zplsobem je toto mozné zajistit
na odpovidajici urovni.

Dfiv, nez se do toho pustime, si musime
zaveér, ktery se da z téch minulych vyvodit.
Pfekotnym vyvojem informacnich tech-
nologii se bezpeénost informaci stava
samostatnym oborem. To neni nic pfekva-
pujiciho - samostatné bezpecnostni utvary
a bezpec€nostni management zname jiz
davno. Problém je pouze v tom, Ze se vétsi-
nou jedna pfimo o oblast bezpecénosti fyz-
ické, pfipadné personalni, a ve vyjime&nych
pfipadech o bezpeé&nostni utvary, starajici
se vyluéné o utajované skutecnosti. Tyto
utvary a jednotlivci si Casem vybudovali
urcité “vysadni” postaveni v organizaci.
Potud je v8echno v pofadku a tak, jak ma
byt.

Situace se ale dosti zasadné zménila a
skalni zastanci pevnych trezorl, mfizi a sil-
nych chlap( z bezpeénostnich agentur
neustale problematiku informacéni
bezpecnosti potladuji, bagatelizuji a pfesou-
vaji na nékoho jiného - vétSinou na pracov-
iSté IT. Nechci samoziejmé generalizovat,
jen zobecniuji své zkusenosti. Navic jsem
presvédcen, Ze vSichni, nebo alespon vétsi-
na spravcu systému a vedoucich IT, mi daji
za pravdu.

S trochou nadsazky si dovolim tvrdit, ze
nikoliv v blizké budoucnosti, ale jiz ted jsou
informace a jejich bezpe¢nost mnohem
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tak mozna na prvni pohled nevypada,
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protoze v novinach se tak ¢asto nedocéteme,
kolik desitek a stovek miliénu uz uteklo
riznymi pocitacovymi podvody a machi-
nacemi. Zato témér denné ¢teme o nasil-
nych vloupanich. Odhalit nasilnou trestnou
¢innost je mnohem jednodussi. Vylomené
dvefe, rozbita okna, vykradena klenotnictvi
a loupezna prepadeni v bankach jsou totiz
vidét na prvni pohled, k tomu neni potfeba
ani zakladni vzdélani (tim se v zadném pfi-
padé nechci dotknout nasi policie, ta pfece
nezjistuje ty prvni impulsy - ty se k ni dosta-
vaji az na zakladé oznameni poskozeného
a také rozhodné nechci bagatelizovat trag-
ické nasledky na zdravi a Zivotech lidi, ktefi
jsou touto nasilnou trestnou innosti
dotceni).

6. Prvni krok - kdo

Jak jsem jiZz uved|, informaéni bezpecnost je
samostatnym oborem a v této &asti si
povime, jak by se mélo postupovat, aby
byla bezpeénost informaci zajisténa.
Papirové by mélo byt zajisténi informacéni
bezpelnosti zalezitosti managementu
organizace (viz. 3. bod v zavérech minulého
dilu). Pro¢ o tom tedy mluvim tady, v
Casopise ureném ryze pocitaCovym
odbornikiim? Pres veskerou “systémovou”
nespravnost jsou to vétSinou spravci siti,
administratofi a vedouci IT, ktefi
bezpecnost informaci realné zaijistuji a
prosazuji. Jednoduse proto, ze informatice
rozumi trochu vic a také proto, ze si jsou
védomi vysoké miry zranitelnosti informaci,
které jsou za pomoci IS/IT zpracovavany.
Sami také asi nejvice citi nesamospasitel-
nost bezpec€nostnich technologii a rozsah
problematiky informacni bezpecénosti . Ale
zacgina to byt na né moc jak po strance
Casové (o pracovni dobé této skupiny lidi si
povidat nemusime), tak zejména po strance
jejich omezenych kompetenci.

Pro€ se tedy s touto problematikou obracim
pravé na tu nevytizené;jsi skupinu? Jak to
uz ve svété chodi, problémy mohou vyfesit
nejlépe ti, koho nejvice pali. Informatici jsou
touto problematikou “postizeni” nejvice a
proto by prave tato skupina méla védét, jak
prosadit, aby se informacni bezpecnost
dostala na to misto v systému Fizeni organi-
zace, které ji z hlediska jeji soucasné, a
nepochybné i budouci dilezZitosti, nalezi.
Nastésti to nejsou vzdy jen informatici.
Existuji i pfedvidavi vrcholovi manazefi,
ktefi si jsou védomi, ze v informacich jsou
ukryté jejich sou€asné, ale zejména budouci
hodnoty. A jestli mam byt upfimny, nejsou
to vétSinou - jak by se mozna zdalo -
financnici, ale zejména pfedvidavi a progre-
sivni kormidelnici prdmyslu. Neni jich

bohuZel mnoho (ani tolik, kolik je u nas
prosperujicich podnik(). Takze, informatici,
Ctéte dal. Mozna najdete argumenty, které
vam pomohou v dobré véci - zajisténi
bezpecnosti informaci a pfeneseni
odpovédnosti za ni na uroven, ktera ji
pravem nalezi.

7. Druhy krok - co a pro¢

Nez si fekneme jak informace chranit,
udélame jesté jednu dulezitou, ba pfimo
z4sadni, odbocCku. Bez toho, abychom
védéli které informace chranit a pro¢
jsou pro nas dilezité, postrada kazdé
dalSi rozhodovani o zplisobu ochrany
jakykoliv smysl. V kazdé organizaci jsou
systémy dulezité, méné dulezité, pomocné
a podpurné. Kazdy z téchto systémi zpra-
covava urcity druh informaci, které jsou z
hlediska zékladnich podnikatelskych
zamérl organizace rozdélitelné do nékolika
skupin podle toho, jakou mérou se na téch-
to zamérech Ucastni. Nékteré informace
maiji tudiz hodnotu zasadni a pro organizaci
vysokou, jiné zase nejsou tak podstatné.
Ale ani samotna vysoka hodnota informaci
(i kdyz se nam ji podafi néjakym znamym
nebo empirickym zplsobem vydcislit) jeste
nemusi znamenat vysoké investice do jejich
ochrany. Pfes vysokou hodnotu pro konkrét-
ni organizaci se informace mohou vyznaco-
vat nizkou zranitelnosti. Pro okoli jsou
prosté nezajimavé a je vysoce
nepravdépodobné, ze by se nékdo pokousel
je néjakym zplsobem napadnout. Pro¢ tedy
investovat neumérné vysoké ¢astky do
jejich ochrany?

Hodnoceni informaci je jednim z vychozich
kroku pfi uvahach o zajisténi jejich
bezpec&nosti. Jiz na prvni pohled to neni
problematika jednoducha. Zasluhuje si delSi
povidani, a proto se ji budu podrobnégji
vénovat v nasledujici €asti serialu. Tady
jenom stru¢né zékladni vychodiska:

a) Ugel z hlediska zakladnich podnikatel-
skych zamérl organizace. JiZ jsem se o
tom kratce zmirioval.

b) Pofizovaci hodnota IS/IT. Nejedna se
v3ak pouze o hodnotu HW a SW, ale celého
komplexu, ktery s provozem informacnich
systému souvisi. Mnohdy jsou s pofizenim
IS spojeny rlizné stavebni Upravy, pfiprava
zvlastnich nebo dodate¢nych prostor, dalSi
technologicka zafizeni, klimatizace, zajisténi
bezprasnosti ve vyrobnich prostorach,
pofizeni komunikaénich prvkl a sluzeb
apod. Neméné dilezitou soucasti pfi
stanoveni hodnoty informaci jsou samotna
data, kdy jednémi z hodnoticich faktort jsou
naklady na jejich ziskani/nakup nebo jejich
vlastni pofizeni.



c) Mozné nasledky, zplsobené
bezpecnostnimi incidenty. Jiz minule jsme si
fekli, ze bezpecnost informaci je zachovani
jejich davérnosti, integrity a dostupnosti.
Kazdé naruseni téchto atributl bezpecénosti
je oznacovano jako bezpecnostni incident.
Ten jako takovy zpUsobi organizaci urcité
nasledky, jejichz mira se stanovuje raznymi
zpusoby a metodami. Ohodnocuiji se ale
nejenom naklady na odstranéni nasledk
(napfiklad naklady na pofizeni novych dat
pfi jejich zni€eni), ale i dalsi mozné dopady
na organizaci, mezi nimiz je napfiklad ztrata
konkurenénich vyhod, ztrata daveéry,
naru$eni pracovni moralky a mnoho
dalSich.

d) Mira ohrozeni informaci. Pod timto
pojmem se skryva nejenom posouzeni
moznosti jejich zneuZiti, zcizeni vlastnimi
zaméstnanci nebo pranik z Internetu. Pfi
detailni analyze se jedna o cely komplex
faktoru, které mohou pusobit jako hrozba na
bezpecénost informaci. Opét jen pro pfiklad:
vliv moznych vypadkd nebo nestability
napdjecich napéti, selhani technickych
prvkil, chyby v programovém vybaveni,
umyslné nebo nedbalostni chovani apod.
Dalsi skupinou pro hodnoceni informaci a
miry jejich bezpec€nosti jsou samotné
dlvody, které nas nuti k tomu, abychom se
nad jejich bezpecnosti vazné zamysleli. Tim
podstatnym je opét jejich uloha pfi realizaci
podnikatelskych zamérud. Souvisi s tim ale i
fada dalSich faktord. Aby organizace byla
lukrativni pro potencialni klienty (nebo pro
potencialniho investora), musi splfiovat
urcité kvalitativni parametry. A tady se
nemusi vZdy jednat pouze o pfesnost a
kvalitu vyrobkd, ale i o celkovy image,
pficemz uz jenom pfistup k hodnotam (a
informace takovymi hodnotami nepochybné
jsou) muze byt dllezitym kritériem. Zplsob
ochrany informaci ma jednoznacné vliv na
divéryhodnost organizace (tady jsou
zainym prikladem napfiklad finanéni insti-
tuce). V neposledni mife ma na podnikatel-
sky uspéch vliv i takovéa skute€nost, jakou je
dodrzovani internich, mistnich, oborovych,
ale zejména obecné zavaznych pravnich
norem. Mam na mysli zejména zakon o
ochrané utajovanych skute€nosti, osobnich
Gdaju nebo autorsky zakon a mnohé dalsi..
VSechna tato kritéria maji pfimou souvislost
s bezpecnosti informaci.

Uz z uvedenych vychodisek je zfejmé, ze
jenom samotné zhodnoceni nebo ocenéni
informaci neni UpIné trivialni zalezitosti.
Pfirozené - da se vyuzit a také se vyuziva
empirickych zkuSenosti a nazort na vyse
uvedené vychodiskové parametry. Obecné
se vSak komplexniho posouzeni neda
dosahnout pouze na zakladé mistnich prak-

tickych zkuSenosti.
8. Treti krok - jak

Velkym Stéstim je, ze i podle mych vlastnich
praktickych zkuSenosti je “komunita poci-
taCovych fandu - informatikd” skupinou lidi,
ktefi nejenom pro bezpecnost informaci
délaji prakticky vSe, co je v jejich moznos-
tech. Oni védi, nebo alespor tusi, kde ma
jejich systém slabiny. Vé&di, nebo tusi, jak by
se ten ktery problém dal technicky reSit
Minimalné vSak védi, ze néjaké slabiny jsou
a Ze to Ize fesit. KdyZ se v3ak pokusim
situaci zobecnit, dostaneme se k nékolika
zakladnim problémuam, které brzdi
prosazovani bezpec€nosti informaci u nas:
a) Informatika (aZ na vyjimky) neni zaklad-
nim vyrobnim prostfredkem organizace.
Odtud prameni i vztah vedeni organizace k
problémum bezpeénosti informaci, které
jsou s pracovisti informatiky zcela
nespravné spojovany. Uz jenom téch penéz,
co stoji samotné pofizeni informaé&nich
technologii - a to nemluvim o provozu. A
pak ma jesté néco zbyt na bezpecnost?

b) Bezpeénost se fesi, az kdyz hofi. Tento
problém vyplyva z toho prvniho. Kdyz uz
jsem zminil dodrzovani autorského zakona -
jen si uvédomme, kolik je je$té organizaci,
které netrapi pouzivani nelegalniho soft-
waru. Pfitom za pouziti i jednoho “obyce-
jného” ZIPu nebo Windows Commanderu
riskuji nepodminéné tresty odnéti svobody
(vétSinou pro statutarni zastupce) a to
vSechno pro relativné malé Castky. Kdyz
pfijde na ldmani chleba a vyskytne se
néjaky dobrak, ktery je uda, jsou ochotni (a
hlavné schopni) ihned vyvinout Zhavé aktivi-
ty, aby se s majitelem autorskych prav rych-
le a hlavné pro sebe bezbolestné vyrovnali.
c) Bezpecnost se resi jenom kdyz je k
tomu vedeni organizace dotlaceno. Ty
paky jsou rtzné. Jednou z nejsilngjSich jsou
zakonem stanovené pozadavky. BohuZel az
na vyjimky bankovniho tajemstvi, utajo-
vanych skute¢nosti a osobnich udaja vlast-
né zadna podstatna, zakonem pozadovana
bezpec€nostni kritéria stanovena nejsou. Co
je ale ze zakona pro nékteré (vétsinu) orga-
nizace povinné, je ucetni audit, soucasti
kterého je vyjadfeni auditora k bezpecnosti
nebo dlvéryhodnosti IS (bohuzel pouze
ucetniho). Negativni vyrok auditora je pfik-
lad té druhé paky, ktera Castecné tlaci
vedeni k feSeni bezpe&nosti informaci. Jaky
je vSak kvalitativni rozdil mezi praci, kterou
délat musim a praci, kterou délam z vlast-
niho pfesvédceni, nemusim zdlrazfiovat.

d) Informatici maji sklon resit
bezpecnost vyluéné technickymi
prostiedky. Je to zcela pfirozené, protoze

Risk Analysis Consultants :
Narodni 9, 110 00 Praha

tel. +420 2 2207 5340
fax +420 2 2422 8273
rac@rac.cz, www.rac.cz




Analysis Consultants, s.r.o
Narodni 9, 110 00 Praha 1,

tel| +420 2 2207 5340
fax|+420 2 2422 8273
rag@rac.cz, Www.rac.cz

V020611

to je jejich profese. Je to ale také proto, Ze
ze své pozice ani nemaiji jinou moznost a
prostfedky, jak komplexnéji informacni
bezpecnost prosazovat.

Samotny zpusob feSeni bezpecnosti infor-
maci je jiz naznacen v predchazejicim prob-
[ému. V podstaté se jedna o pfechod od
intuitivniho zplsobu feSeni bezpecnosti ke
zpusobu systémovému. V Gvodu této ¢asti
jsem uvedl, Ze informatici povétSinou délaji
pro bezpec¢nost vSe, co je v jejich moznos-
tech. Je to ale dost? Je to to spravné?
Nakolik jsou investice do technologii, které
ve své snaze o zlepSeni bezpecnosti
poZaduji, opodstatnéné? Jak dlouhé heslo
pouzit, jak ¢asto jej ménit? A maji se nasa-
dit silna hesla na celou organizaci, nebo
jenom nékde a kdyZz, tak kde?

Podobnych pfikladl se da nalézt nespocet-
né. Intuitivné citime, ze bezpectnost Ize
zvysit pfijetim rlznych opatfeni, ale mno-
hem h{F se da zdlvodnovat kterych a v
jakém rozsahu. Z druhé strany plati to, o
¢em jsme si povidali v minulém dile, a to Ze
informacni bezpe&nost je pojmem mnohem
Sir§im, nez se na ni pohlizi v sou€asnosti, a
Ze ji nelze zajistit pouze technologiemi.
Abych co nejvice pfiblizil systémovy pfistup
k feSeni informacni bezpecnosti pouziji pfik-
lad, ktery by mohl problematiku popsat
nazorngji. Pfedem na sebe beru riziko, ze
tento pfiklad pokulhava, nebot je fe€ o
uplné jinych souvislostech a jde pouze o pfi-
blizeni zakladniho principu. Chci totiz pfirov-
nat fizeni bezpecnosti informaci k procesu
zajisténi kvality (napf. podle 1ISO 9000),
ktery je u nas jiz delSi dobu znam, je pop-
ularnégjsi, ale bohuzZel v mnoha pfipadech i
zprofanovany. Kazdopadné zavedeni systé-
mu Fizeni kvality je$té neznamenag, Ze pod-
nik bude vyrabét kvalitné. Jsou v ném ale
vytvofeny pfedpoklady, Ze kvalita vyroby je
systematicky sledovana a fizena, tudiz se
da predpokladat , Ze i vyroba takového pod-
niku bude kvalitné&jsi.

V tomto pohledu je to s bezpecnosti infor-
maci podobné. Systematicky pfistup k
fizeni bezpelnosti znamen3, Ze organizace
ma nastartované komplexni systémové pos-
tupy a procesy, které vytvareji vSechny
predpoklady k udrzeni bezpec€nosti informa-
ci na odpovidajici urovni. Neznamena to
pfirozeng, Ze se uz nevyskytnou
bezpecnostni incidenty, a Ze nedojde ke
Skodam nebo ztratdm. Znamena to ale, ze
organizace vi zcela pfesné, kde ma slabiny,
a podnika adekvatni kroky k jejich
odstranéni. Navic je pfipravena v pfipadé
vyskytu bezpe€nostniho incidentu reagovat
na néj zpusobem, ktery minimalizuje
mozné dopady na jeji chod a je tudiz v
dané chvili tim neoptimalné&jsim.

9. Ctvrty krok - certifikace?

Pouzil jsem pfirovnani k certifikaci podle
ISO 9000. Nemusite se bat, ze by v

stvi” honby za certifikaty na bezpec¢nost
informaci. Ne ze by nebylo podle ¢eho (od
roku 2000 je v platnosti velice dobfe nap-
sana a pouzitelna norma ISO/IEC
17799:2000), ale v oblasti bezpecnosti
informaci jsou mirné fe¢eno trhliny nejenom
u organizaci samotnych, ale i v procesu
budovani obecné pouzitelného certi-
fikaéniho schématu. Jedna véc je ale
ziskani mezinarodné uznavaného certifikatu
(pfitom tuto snahu mnoha organizaci vlibec
nebagatelizuji), druha je redlny pfinos v
zavadéni systémového pfistupu k fizeni
bezpec€nosti informaci. Idealni stav by
pfirozené byl, kdyby to Slo spojit, ale
soucasna situace je takova, jaka je.
Certifikace u nas v republice zatim nejsou
a ani nemam indicie, kdy by byt mohly. V
tomto ohledu nas muze pouze uspokojit , Ze
ani jinde ve svété neni situace vyrazné jina.
Momentalni absence certifikacniho sché-
matu neni ovéem v principu na zavadu,
protoze samotny proces zavadéni systé-
mového pfistupu Fizeni bezpec€nosti infor-
maci neni zadna prochazka rlizovym
sadem. Ten, kdo poctivé absolvoval certi-
fikaci podle ISO 9000, mi da za pravdu, ze
ani priprava neni jednoducha, natoz samot-
na implementace systému. Jde o to, aby se
systematicky pfistup nejenom nastartoval,
ale aby se také dostal do realného Zivota
organizace - aby se stal soucasti vni-
trofiremni kultury. Ze stavajicich zkuSenosti
mohu Fict, Ze to neni proces kratkodoby,
spiSe naopak. Z tohoto pohledu tedy nic
nebrani jej nastartovat jiZ ted a nezZ se situ-
ace s certifikacemi pohne dopfedu, mizete
mit kus cesty za sebou a byt na ni jiz
pfipraveni. A jsem pfesvédcen, Ze se
nemusite bat pfipravy na néco, co pak pfi
pfipadné certifikaci bude vypadat jinak.
Vyvoj v oblasti IT jde dopfedu sice vyrazné,
ale v samotnych principech Fizeni
bezpecnosti nebudou tyto zmény nijak pod-
statné.

Znovu pfipominam, Ze cely problém neni o
certifikaci, ale o bezpe€nosti samotné.
Vratme se tedy k tomu, kde se zavadénim
systematického pristupu k bezpecnosti
informaci prakticky zacit.

10. Ryba smrdi od hlavy

... Fik& jedno pfislovi. MoZné trochu tvrde,
ale bohuZzel vystihujici obecnou situaci.
Pokud potfebujeme do organizace néco



systematicky zavadét (zddraznuji mozna jiz
ponékolikaté, ze do celé organizace),
musime zacCit od samotného vedeni. Tim
nemam na mysli, aby si vedeni sedlo a
sahalo si do svédomi, zda a jak bude
dodrzovat bezpecénostni pravidla (stejné je v
praxi spiSe nedodrzuje) nebo jak implemen-
tovat PKI (tady uz si viibec nedélam iluze,
ze by pramérny vrcholovy manazer viibec
védél, co to je). Vedeni je v organizaci
zejména od toho, aby vydavalo strategicka
rozhodnuti. Zavadéni systému Fizeni
bezpecnosti informaci (tj. pfechod od intu-
itivniho k systémovému feSeni bezpeénosti)
je rozhodnutim strategickym. Bez né&j cela
snaha nema velkou Sanci na Uspéch a na
kazdém kroku bude narazet na nespocetné
mnozstvi vnitropodnikovych kompetencnich,
finan¢nich, organizacnich a jinych bariér. Z
druhé strany od vedeni vlastné ani nic
jiného nepozZadujeme. Ale pozor, plati to
pouze tehdy, jestlize se jedna o vedeni,
které si za svym strategickym rozhodnutim
umi i stat!

Je hned jasné, Ze tak jednoduché to neb-
ude. Dobré vedeni totiz nedéla strategicka
rozhodnuti jen tak, na zakladé hezkych oci
nebo umyslu. Nestaci je jen prfesvédcit o
pékné a urcité i celkem jasné a spravné
mysSlence systematizace pfistupu k
bezpecnosti informaci. Cela legrace totiz i
néco (Iépe fe€eno nemalo) stoji a bude to
znamenat i ur€ité zmény v systému a orga-
nizaci prace uvnitf i navenek organizace.
Proto uz jenom samotna pfiprava podkladu
pro takové strategické rozhodnuti zabere
mnoho sil.

Opét mala prakticka odbocka. Celkem se
zda, Ze pfi rozhodovani tohoto, feknéme
strategického druhu, je zakladnim nebo
podstatnym kritériem pfima financéni

narocnost projektu. Neni to zcela pravda.
Casto jsou mnohem duleZit&j§im kritériem
pravé naroky na personalni a zejména
organiza¢ni zmény, které si realizace
takového projektu vynuti. Nakup, byt drahé
technologie, sebou totiz nese mnohem
méné realné Fidici a organizacni prace, nez
mnohdy zdanlivé nepatrné nebo nepodstat-
né organizacni zmény. Technologie se koupi
a implementuje, kdezto pfi organiza¢nich
zménach je nutné intenzivnéji pracovat s
lidmi a nékdy i pozmeénit jejich zabéhlé
navyky. Co vic, hrozi riziko, ze bude nutné
zménit i ndvyky nas samotnych. Z tohoto
pohledu mohou byt v kone¢ném dusledku
drobné organiza&ni zmé&ny mnohem
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zajisténi urcité “vyssi” €astky na nakup
technologie nebo sluzby. Tato odbocka neni
opét v Zzadném pfipadé mysSlena ironicky. Je
to prosté tak a je nutné s tim pocitat pfi
jakékoliv snaze prosadit néco, co se netyka
pouze mé samotného, ale zasahuje to do
okruhu vice lidi. Koneckoncl, vzdy jde
vlastné o lidi. Jiz jsem to s nadsazkou
zminil i v souvislosti s bezpe&nosti informaci

macniho systémul!

11. Strategické rozhodnuti
formou
“Bezpeé€nostni politiky”

Abychom dali tomuto dulezitému a z pohle-
du nadeho cile zasadnimu kroku konkrétni
podobu, pojmenujeme jej podle doporuceni
ISO/IEC 17799 “Politikou”. Mozna to neni
pfili§ vhodny nazev, ale kdyZ se odpoutdme
od asociaci s politikafenim, vystihuje
celkem spravné charakteristiku onoho

1 Bezpecnostni politika
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strategického rozhodnuti. Politika je néco
jako programovy dokument. Neobsahuje
zpUsoby a prostfedky (ty se ¢asem a vyvo-
jem mohou ménit), ale cile a dlivody. Proto
je tim pfihodnym dokumentem, vhodnym ke
schvaleni vrcholovym vedenim organizace.
Jak by konkrétné méla takova politika vypa-
dat? Je to dobré védét, protoze ji bude
potfebné pfipravit. Na vedeni organizace je,
aby ji schvalilo, to ji pfipravovat nebude. Jiz
v této fazi musime mit zcela jasno, jak sys-
témové Fizeni informaci vypada a jakych
oblasti se Bezpec&nostni politika bude
dotykat. Dejme tedy obecnému povidani o
komplexnosti a slozitosti problematiky
bezpeclnosti informaci konkrétni systemat-
ickou podobu.

Podle doporuc¢eni ISO/IEC 17799 se v
bezpecnostni politice definuji cile organi-
zace pfi zajisténi bezpecénosti informaci v
nasledujicich zakladnich oblastech:

a) Organizace bezpecénosti - definovani
vhodnych organizacnich a Fidicich struktur,
roli a odpovédnosti pracovnik(i organizace.
b) Klasifikace a kontrola aktiv - provedeni
“inventury” a klasifikace toho, co vlastné
bude pfedmétem ochrany.

c) Personalni bezpecnost - definovani cild
v oblasti zajisténi a zvySovani bezpe&nost-
niho povédomi pracovnika.

d) Fyzicka bezpecnost - cile v oblasti
pfedchazeni neautorizovaného pfistupu do
citlivych prostor a k citlivym informaénim
prostfedkiim organizace.

e) Rizeni provozu - zaji§téni spravného a
bezpecného provozu prostfedku IT/IS

f) Rizeni pFistupu - zaji$téni takového pfis-
tupu k informacim organizace, ktery
odpovida podnikatelskym zamérim.

d) Vyvoj a udrzba systému - stanoveni
bezpelnostnich pravidel pro udrzbu a
zejména dalsi rozvoj systému.

h) Rizeni kontinuity - minimalizace vypad-
k(i a $kod zplsobenych bezpeénostnimi
incidenty

i) Soulad s pozadavky - zajisténi
dodrzovani pravnich norem, smluvnich a
bezpeénostnich pozadavka.

Neni cilem vysvétlovat podrobnéji strukturu
normy. Dulezité je to, ze uz ze zakladni
struktury je jasné, Ze na bezpecnost infor-
maci ma vliv mnoho rdznorodych faktor( a
jestli ji chceme zajistit komplexné neni to
jen o technologiich a zdaleka to neni prace
jen pro pracovisté IT. Proto zdUraznuiji
dllezitost Bezpecnostni politiky a nezbyt-
nost jejiho schvaleni (rozuméj pfijeti,
ztotoznéni se) vedenim organizace.

Za predpokladu, ze se nam povedlo
uspésné absolvovat pfijeti Bezpe&nostni

chodu od intuitivniho k systémovému feSeni

bezpecnosti za sebou. Zbyvaji nam jesté
dvé - rozpracovani politiky do konkrétnich
realizacnich kroku a tou posledni je jejich
implementace.

PFi naplfovani cild definovanych v
Bezpednostni politice narazime opét uz po
nékolikaté na problém, jakd bezpenostni
opatfeni jsou pravé pro nas ta vhodna a
dostadujici. Uz vime, Ze uvaZované spek-
trum moznych opatfeni se v Bezpe€nostni
politice vyrazné rozsifilo - od technickych
prostfedkl IT/IS na organizacni, personaini,
fidici, pravni atd. Uz vime, Ze o vhodnosti
bezpecnostnich opatfeni rozhoduje hodnota
chranéné informace (aktivum) a mira jejiho
ohrozeni. Jak pro realizaci bezpec¢nostni
politiky vybirat ta spravna, vhodna, ucinna a
bezpecnostné i ekonomicky efektivni
opatfeni si povime v dalSi ¢asti.

CAST IIL.

V minulém povidani jsme si povidali o tom,
Ze zakladnim krokem k dosazeni
bezpec€nosti informaci je stanoveni
klicovych bezpecnostnich cilu, které
chceme v organizaci dosahnout. Vyjasnili
jsme si, ze optimalnim zpusobem je defi-
novani bezpecnostni politiky a jeji schvaleni
nejlépe vrcholovym managementem. Také
je nadm jasné, eho vSeho by se takova
bezpecnostni politika méla tykat. Ted uz
jenom zbyva vyfesit, jak bezpecnostni cile,
které jsou v bezpelnostni politice krasné
stanoveny, dosahnout, zrealizovat.

12. Prehledova analyza

Abychom mohli zagit néco smyslupiné
budovat, méli bychom zjistit, jak na tom s
bezpecnosti informaci vlastné jsme.
Donedavna to byl docela problém, kazdy
posuzoval bezpecnost podle svého
(nejCastéj podle toho, jak intenzivné bylo
pouzivané Sifrovani). Nebylo zfejmé, podle
¢eho vlastné posuzovat, zda bezpecnost
informaci je dobra, dostate¢na, odpovidajici
situaci nebo pozadavkdm. Navic nebylo
Zadného srovnani.

Velice €asto jsem se setkaval s otdzkou
klientl: “Jsme na tom s bezpecénosti infor-
maci hdf nez jinde (ve svété)?” Intuitivné se
odpovédét da, ale k objektivnosti maji
takové zavéry daleko. | to byl jeden z vyz-
namnych diivodu, pro¢ jiz minule zmirfio-
vana norma ISO/IEC 17799 nalezla tak
rychle misto v systému zajisténi bezpecnos-
ti informaci. Popisuje totiz ty nejlepsi
zkuSenosti a doporuceni, jak by méla byt
bezpecfnost zajisténa. Stala se jakymsi
prvnim “pevnym” srovnavacim bodem -
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etalonem. Navic neni rigidni, naopak, zak-
ladnim pravidlem je posouzeni opravnénosti
jednotlivych bezpeénostnich pozadavkil v
danych konkrétnich podminkach a pfipadné
stanoveni pozadavkl novych nebo

= W 1. Bezpatnostn poliika
i} 1.1, Bezpetnostni palitika infarmaci
=W 2 Organizace bezpetnosti
- M) 2.1, Infrastrukiura bezpecnosti informaci
- M) 2.2 Bezpetnost piistupu ffetich stran
- 2.3. Outsourcing
=M 3. Klasifikace a fizeni akiiv
W 31 Odpovédnost za aktiva
W 2.2 Klasifikacs informaci
W 4 Fyzické bezpeénost a bezpecnost prostiadi
W 41 Bezpecné oblast
W) 4.2 Bezpednost zafizeni
- 4.3. Obecna opatfeni
E—]ﬁ 5. Personalnl bezpecnost
W 5.1. Bezpetnosty popisu prace a pfi zajistovani lidskych zdroji
W 5.2 Skoleni ugivateld
W) 5.3 Reakee na bezpetnostni incidenty a chyby
=W 6. Rizeni pistupu
W) 6.1, Po¥adavky na Fzenl pfistupu
W 5.2 Bizeni plistupu usivateld
W 6.3 Odpovadnost ufivateli
i 6.4 Rizeni pfistupu k sit
W 5.5 Rizeni piistupu k opetaénimu systému
=W 66 Rizeni piistupu k aplikacim
ﬁ B.7. Monitorowvani pfistupu k systému a jeho pouziti
-l 6.8 Mohiln vypoZetni prosffedky a prace na dalku
E—]ﬁ 7. Bizeni kamunikaci & fizeni provozu
ﬁ 7.1. Prowozni postupy a odpovednosti
W 7.2 Planovani a akceptace systému
W} 7.3 Ochrana proti Skadlivm programim
W 7.4 Spréavocovstd
W 75 Spréva sité
W) 7.6. Bezpeénost pfi zachazeni s médii
ﬁ 7.7 %ymena informaci a programi
- M 7.8 Mowy odstavec / otazka
=W 8 Vivo) 8 ddriba systémi
W 5.1, Bezpeénostni poZadavky systémi
W} 5.2 Bezpetnosty aplikatnich systémech
W 8.3 Kryptografické opatfeni
W) 8.4 Bezpetnost systémowych soubori
- 85. Bezpetnost procesi vivoje a podpony
Elﬁ 9. Bizeni kontinuity podnikatelskych éinnosti
- M 9.7, Aspekty fizeni kontinuity podnikatelskych ginnosti
= W 10, Soulad s pozadavky
- W 101, Soulad s prévnimi narmami
ﬁ 10.2. Posouzeni bezpeénostni politiky a technicke shody

- 103, Divock suditu systému

dodatecnych. Takze to neni Sablona, ale
spiSe navod, ke kterému je nutné pfistoupit
s rozumem a tvUréi invenci.

Zjisténi aktualniho stavu v zabezpeceni
informaci je nesmirné dulezité. Je to jako
poznani zakladu, na kterych chceme zalozit
stavbu. ZpUsobd, jak zjistit aktualni stav je
nékolik, doporu€¢enou metodou je takzvana
“Gap” analyza (analyza nedostatkd, rozport
s doporucenimi). Tady je pravé vyhodné
pouzit ISO/IEC 17799 jako to spravné
doporuceni, jako srovnavaci platformu,
kterd nam stanovi zakladni vychodiska pro
zjisténi miry bezpec&nosti informaci.

Pro ilustraci rozsahu takové analyzy je na
obrazku uvedena z&kladni struktura
pozadavku, které jsou pfi Gap analyze
podle zminéné normy posuzovany.

Na tomto misté neni podstatné, jakym zpu-
sobem se takova piehledova analyza
provadi. Dulezité je si uvédomit jeji ucel -
pfed zahgjenim systematickych praci v
oblasti zajisténi bezpeénosti informaci je
zjisténi aktualniho stavu prvnim krokem k
uspéchu.

Narodni 9, 110 00 Praha
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13. Zpétna vazba

Jestlize chceme systematicky pfistoupit k
feSeni bezpelnosti informaci, musime jed-
noznacné stanovit po kazdém kroku miru a
silu zpétnych vazeb. Nejedna se o nic
jiného nez o ur€eni toho, jakym zplsobem
ovliviuji poznatky, které zjistime v kazdém
nasledujicim kroku pfedpoklady, ze kterych
jsme vychazeli.

V pfipadé prehledové analyzy se jedna o
mechanizmus, ktery nam umozni provést
korekce celkové bezpecnostni politiky orga-
nizace na zakladé vysledk(l pfehledové
analyzy.

V praxi se jedna o to, ze kdyz nechavame
vrcholové vedeni organizace schvalit doku-
ment, ktery se nazyva “Bezpecnostni politi-
ka”, musime si byt védomi (a nejenom my,
ale hlavné i samotné vedeni) toho, Ze to
neni dokument neménny, ale zivy.
Dokument, ktery musi neustale odrazet
aktualni situaci. Je jen pfirozené, ze napf.
takova prehledova analyza muze pfinést
noveé poznatky, které by bylo vhodné do
politiky zadlenit.

PouZiti zpétné vazby je zjevné velice
dllezité. Mimo jiného z toho vyplyvaiji i
pozadavky na takové véci, jako je napf.
rozsah bezpec€nostni politiky. Dobfe vSichni
vime, Ze vedeni se nebude neustéle zaby-
vat dokumentem, ktery rozsahem pfesahuje
objem, ktery je ochotno €as od Casu &ist (a
schvalovat). | z toho vyplyvaji pozadavky na
rozsah bezpecnostni politiky. Nékdy se
dokonce doporuduje, aby méla jen nékolik
stranek (2-3).

Ma to hned nékolik vyhod:

a) vedeni organizace by nemélo byt
“zatézko” se dokumentem v pfipadé potfeby
opétovné zabyvat a aktualizovat jej;

b) v kratkém a vystizném dokumentu je poli-
tika popsana natolik globalné, Ze ani neb-
ude vyzadovat Casté aktualizace;

c) takovy dokument maze byt vefejny, mize
to byt vefejné prohlaseni organizace o tom,
jak dulezita je pro ni informaéni bezpecnost.
Princip zpétné vazby je dulezité realizovat v
pribéhu celého procesu zajisténi
bezpelnosti. Reélné to znamena, Ze kazdy
krok, dokument, pfedpis, metoda, postup by
mél mit stanoveno, co ovliviuje jeho plat-
nost a mély by byt stanoveny pficinné nebo
Casové podminky, které vyvolavaji nutnost
jeho revize a aktualizace.

Abych byl jeSté konkrétnéjsi a odpoutal se
od fedi predpisu. Pfedstavme si, Ze na zak-
ladé dalSich analyz zjistime, Ze napfiklad
pro zabezpeceni konstrukéni dokumentace
podniku budeme potfebovat nasadit (kromé
jiného) k ovéfeni pfistupu k systému “silné”
heslo (napf. nahodna kombinace 12 alfanu-
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merickych znakl s vynucenou zménou
kazdy mésic). Abychom ale zajistili
spolehlivost zabezpeceni musime urcit, jak
dlouho takovy pozadavek bude platny nebo
kritéria, ktera vedou k jeho nasazeni.
Situace se totiz mize ménit hned v nékolika
smérech. M{ize se ukazat, ze pfilis silné
heslo vede k tomu, Ze lidé si jej zacnou psat
na papirky, ze bezpec¢nost konstrukéni
dokumentace postupné ztrati v organizaci
na priorité, nebo se objevi nové slabiny
operacniho nebo aplikacniho systému a
silné heslo, které urcité zpusobuje nemalo
komplikaci, ztrati smysl.

Dobfe nastavena pravidla zpétné vazby
maiji velky vliv na uginnost a efektivnost
veskeré nasi snahy o zajisténi bezpecnosti
informaci. Nejenom ve vztahu ke globalnim
predpistim, jako je bezpecénostni politika, ale
i ke konkrétnim technickym bezpeénostnim
opatfenim.

14. Analyza rizik

Dostavame se k podstatnému kroku
zavadéni systematického pfistupu k
zajisSténi bezpecnosti informaci. Kroku, ktery
nam da odpovéd na otazku, ktera opatreni
je vhodné pouzit k tomu, abychom
bezpecnost informaci zaijistili cileng,
dostatecné a také ekonomicky efektivné.
Analyza rizik informacénich systému je
pomeérné slozity systém, ktery asi neni pod-
statné podrobné popisovat.

Pro spravné pochopeni podstaty si vSak
vyjasnime zakladni pojmy, se kterymi jste
se mozn4 jiZ setkali a které se budou déle
vyskytovat:

a) aktivum je to, co je pfedmétem
chranéného zajmu. To nejcennéjsi, co
chranime, jsou zfejmé data a sluZzby nebo
procesy, které jsou informacnim systémem
poskytovany nebo zpracovavéany. Je to to,
proc si vlastné IS pofizujeme. Data a sluzby
jsou tedy zpravidla témi nejcenné&jSimi
aktivy. Pfirozené, Ze existuji i dal8i aktiva,
jako jsou napfiklad aplikani programy,
operaéni systémy, hardware, komunikace,
podplrna zafizeni (klimatizace servrovny,
zalozni zdroje apod.)

b) hodnota aktiva je pojem, ktery charak-
terizuje dllezitost aktiva pro organizaci.
Mize byt vyjadfena mnoha zpUsoby, napf.
finan¢né. Toto vyjadfeni se pouziva v
metodikach analyzy rizik, pouzivanych
zejména na americkém kontinentu. V
Evropé je zvykem pouzivat vyjadfeni spiSe
relativni, protoze ne vSe se da penézi
vyjadfit. Co je ale dllezité a spole¢né pro
oba zpUsoby vyjadfeni hodnoty aktiv je to,
Ze charakterizuji to, co se stane, kdyz
aktivum nebude k dispozici, bude

prozrazeno nebo pozménéno. V principu je
pak jedno, zda mira takového dopadu je
vyjadfena penézi nebo néjakym jinym
Cislem.

c) hrozba je pojem, ktery charakterizuje
nebezpedi, které mize pUsobit na nas infor-
macni systém. Pfi analyze rizik je nutné
zvazovat velice ruznorodé druhy hrozeb.
Jenom pro pfiklad toho, nakolik komplexné
se pfi analyze rizik posuzuji jednotlivé druhy
hrozeb, uvedu namatkové nékolik jejich
druhu: falSovani uzivatelské identity zamést-
nanci, smluvnimi partnery nebo cizimi
osobami (fale$né pfihlaseni se do systému),
viry, nékolik zplsob( manipulace s komu-
nikac¢nimu kanaly (odposlech, selhani, ...),
technické zavady, selhani napajeni, zneuziti
systémovych prostfedkd, chyby v pro-
gramech, provozni chyby, chyby v obsluze,
servisni chyby, pozar, pfirodni katastrofa,
terorizmus, nedostatek personalu,
poskozeni vodou, kradez, ...

d) dopad je druh nasledku, ktery maze zp0-
sobit uplatnéni urcité hrozby. Obecné je
dopad charakterizovan poruSenim jednoho
ze tii zakladnich atributt bezpecénosti infor-
maci - dostupnosti, integrity a davérnosti.
Mira dopadu (a tim naruseni uvedenych
atribut() je rlzna a tim i stupnice pro hod-
noceni mlze byt zna¢né rozsahla.

e) riziko charakterizuje pravdépodobnost
vyskytu poruseni zakladnich atributl
bezpecnosti informaci. Opét mlze byt
vyjadfeno jako pravdépodobnostni veli¢ina
nebo jako néjaka odpovidajici hodnota
(napfiklad akceptovatelné, malé, stfedni,
velké, kritické)

Aby analyza nebyla tak jednoducha, do hry
vstupuji mnohé dalSi vazby. Jako pfiklad
jenom uvedu, Ze ne v8echny hrozby mohou
pusobit na vSechna aktiva, nékteré hrozby
pusobi jenom na urcita aktiva, urcité hrozby
mohou vyvolat jenom nékteré specifické
dopady apod. TakZe situace se nam pomalu
komplikuje.

Postup analyzy rizik mize byt nasledujici. V
prvni fazi se namodeluje struktura a zavis-
losti jednotlivych aktiv a uréi se jejich hod-
nota. V dalSi fazi se posuzuji jednotlivé
hrozby a mira jejich moznych dopadu na
jednotliva informacni aktiva organizace. V
posledni fazi se urcuje riziko, jako urcita
funkce hodnoty aktiva, hodnoty hrozby a
miry dopadu. Vysledkem je podrobny
prehled rizik plsobeni urgitych hrozeb na
urCitd aktiva organizace.

15. Rizeni rizik

Zjisténi rizik je vSak pro zajisténi
bezpecnosti informaci malo. To dulezité, co
by mélo byt vystupem analyzy rizik, je pravé



navrh bezpelnostnich opatfeni, ktera se
snazi zjisténa rizika eliminovat. Tady je
tedy ta zakladni odpovéd na otazky ucel-
nosti, dostatec¢nosti a efektivnosti
bezpeénostnich opatieni.

Primarnim pravidlem vybéru bezpecnost-
nich opatfeni je skute¢nost, Ze nelze zajistit
absolutni bezpecénost.

Nez zaCneme vybirat opatfeni, musime
udélat v organizaci zasadni rozhodnuti o
mife rizika, ktera bude pro nas akcepto-
vatelna. Jestlize néktera rizika, ktera jsme
analyzou rizik definovali, jsou nizsi, nez je
nami akceptovatelna mira, nebudeme se
jimi primarné zabyvat. Tim jsme vlastné jiz
vylougili potencidln& znacnou skupinu
opatfeni, které by z hlediska organizace

organizacniho, personalniho, technického a
programového charakteru. Obecné plati, ze
opatfeni organizaéniho charakteru jsou
nejlevnéjsi, opatfeni personalniho zase
nejucinngjsi.

16. Jesté jednou zpétna
vazba

Dulezitost zpétné vazby jsem uz jednou
zddraznoval. Po zdarném absolvovani
analyzy rizik, zodpovédném vybéru
bezpecnostnich opatfeni a jejich imple-
mentaci je nejvhodnéjsi doba k tomu, aby-
chom si provéfili, zda na8e prace byla
uspésna. K tomu slouZi audit bezpelnosti.

bylo vlastné zbyte€né zavadét.
To je prvni a podstatni pfinos
analyzy rizik - zabyvat se pouze
témi riziky, ktera jsou neak-
ceptovatelna.

V dal8im kroku Fizeni rizik si
musime uvédomit, Zze opatieni,
ktera pfipadaji do uvahy, maji
rdznou miru ucinnosti a rdznou
nakladnost. Nezapominejme pfi
tom, Ze jsme si stanovili akcep-
tovatelnou miru rizika a nebylo
by pfilis efektivni, vybirat na jeho
eliminaci opatfeni, ktera tfeba
nékolikanasobné prevysuji svoji
ucinnosti potfebnou hranici.
Navic je potfebné zvazovat
skute€nost, Ze k eliminaci
urcitého rizika na akceptovatel-
nou Uroven lze obecné vzdy
pouzit nékolik opatfeni. Mnohé z

nich navic neplsobi pouze na
jedno riziko, ale na nékolik rizik sou€asné a
je mozné takovym zpusobem vytvofit syner-
gicky efekt, kdy k eliminaci urcitého rizika
postacuji dvé jednoducha opatfeni misto
jednoho nakladného.

Druhym podstatnym pfinosem analyzy rizik
je, Ze pro jejich eliminaci jsme schopni
vybrat a navrhnout pouze takova opatieni,
ktera maji dostatecnou (tj. odpovidajici
riziku) u€innost k tomu, aby je snizovala
na akceptovatelnou urovei, co nejvétsi
zabér napric riziky a co nejmensi nakla-
dy na realizaci.

Asi zjevnou podminkou takového feseni je
existence systematizované zakladny
opatfeni, které Ize pro eliminaci rizik pouzit,
vCetné toho, Ze v8echna takova opatfeni
jsou ohodnocena z hlediska nakladnosti,
ucinnosti a Sitky zabéru.

Jakého jsou charakteru ta opatfeni, ktera
spadaji do uvahy? Kdyz si je promitneme
do struktury pozadavkd na bezpecnost,
které stanovuje doporuceni v normé
ISO/IEC 17799 uvidime, ze mohou byt

Nejspide by se dalo najit mnoho dal3ich
ucell, ke kterym Ize audit vyuzit, ale tim
primarnim je pravé uzavieni “zpétnovazeb-
né smycky”. Zaijisténi bezpecnosti informaci
totiz neni linearni proces, ktery by mél sv(j
zaCatek v bezpec&nostni politice a konec v
implementaci opatfeni. Je to nekoneény
proces, ktery Ize nejjednodu$eji popsat
obrazkem. Zadiname bezpec¢nostni politikou
(BP), pokracujeme pfehledovou analyzou
(PA), pak nasleduje analyza rizik (AR),
navrh opatieni (NO), jejich implementace
(10) a cyklus se uzavira auditem (AU). Pak
uz nasleduje uzavieny cyklus pouze s tim
rozdilem, Ze jestlize ve fazi zavadéni systé-
mu Fizeni bezpecnosti informaci jsou v8ech-
ny kroky provedeny v plném rozsahu (proto
i naklady na né jsou vys$S$i) a v dalSich cyk-
lech se provadi pouze rozdilové analyzy (to
jsou ty malé satelity po obvodu obrazku).
PFi kazdém z uvedenych krok( nesmime
zapominat na to, co jiZ bylo uvedeno u
zpétné vazby v uvodu. Jakakoliv nase €in-
nost totiz ovliviuje nejenom kroky nasle-
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17. Kdy se to vyplati?

To co bylo vySe feeno silné zavani teorii a
na prvni pohled neni zfejmé, k ¢emu to
vSechno vlastné je. V pfipadé relativné a
jednoduchych systému je takovy model
analyzy rizik zbyte€né sloZity, ale jakmile se
dostaneme na podty aktiv fadové nékolik
desitek, uz nelze empiricky postihnout
vSechny vztahy a vazby mezi aktivy,
hrozbami, dopady a opatfenimi. Pravé tady
konci efektivnost empirického pfistupu k
bezpeclnosti informaci a vyvstava nutnost
pouzit néktery ze systematickych pfistupu.
PFi ivahach o tom, kdy je efektivni prejit na
systematické fizeni bezpecnosti informaci,
je odpovéd jednoducha - vzdy! Otazkou
pouze zUstava, jakym zpUsobem, jaky sys-
tém, program si zvolit, aby odpovidal
dllezitosti a rozsahu IS organizace.

Pro volbu zplsobu zavadéni systému fizeni
bezpecnosti informaci mize poslouzit
srovnani podilu nakladd na bezpe¢nost v
poméru k celkovym nakladim na provoz
informacniho systému. Podle naSich i mez-
inarodnich zkuSenosti se naklady na
bezpecnost pfi nesystémovém zplsobu
fizeni (za predpokladu zajisténi dostatecné
urovné bezpecnosti) pohybuji az do 20%
celkovych nakladu. Vétsinou ale neni
bezpelnost zajisténa a bezpe&nostni nakla-
dy jsou u mnoha organizaci minimaini. O to
horsi je situace v pfipadech poruseni
bezpeclnosti, kdy nasledky mnohonasobné
prevysuji jakékoliv naklady a mnohdy jsou
pro organizaci tragické (uz jsem o tom
mluvil v prvni ¢asti s odkazem na “2001
CSI/FBI Computer Crime and Security
Survey”). P¥i rutinnim provozu systematick-
ého Fizeni bezpec¢nosti informaci naklady na
klesaji az na 3 - 5 % celkovych provoznich
naklada.

Dulezita je zkuSenost o mife nakladd na
samotné zavedeni systému Fizeni
bezpecnosti informaci. Pfirozeng, ze kdyz
se do bezpecnosti neinvestuje pribézne,
deficit bezpecnosti se kumuluje a pak jsou
prvotni naklady zna¢né. Primérné informa-
ce hovofi o ¢astce 25 - 50% z celkovych
rocnich provoznich nakladd v prdbéhu jed-
noho az tfi let (podle slozZitosti systému).
Pak si uz relativné jednoduSe mizeme
spocist, kolik nads zavedeni systematického
pfistupu k fizeni bezpecnosti bude stat a
kdy se nam to v nakladech vrati.

Pfiklad (hodné zjednodus$eny): pfi ro€nich
provoznich nakladech 100 tis., pfedpokladu
“nesystematickych” ro¢nich investic do

je pfedpoklad navratnosti 5 let, pfi¢emz
dal$i naklady na bezpe&nost mohou
klesnout pod 5% celkovych provoznich nak-
ladu.

Navic ziskame vyhodu toho, Ze bezpecnost
informaci budeme mit pod kontrolou!
Implementace systému fizeni bezpeénosti
informaci neni levnou zélezZitosti. Pfedchozi
uvahy o ndkladech jsou vyrazné ovlivnény i
tim, ve které fazi Zivotniho cyklu infor-
macniho systému se zaneme systematicky
jeho bezpecénosti zabyvat. Asi nemusim
zdulraznovat, ze ¢im dfiv, tim lépe a levnéji.
Zajisténi bezpeclnosti informaci je obecné
zalezitost preventivni. Z tohoto pohledu je
pfirozené, Ze investice do bezpecnosti si
nemuze dovolit kazdy v takovém rozsahu,
jaky by si zasluhovala. Je to skute¢né
pouze otazka penéz?

V pfipadé, ze pozice organizace je vyslovné
regionalni, tak asi ano. Sou¢asna podnika-
telska atmosféra u nas asi na bezpecénost
informaci nehledi tolik, kolik by si to tato
problematika zaslouzila. Je to Skoda,
protoze ¢im pozdéji, tim se to bude haF
dohanét. Z druhé strany je to pochopitelné,
vétSina ma spoustu jinych starosti.

Novy rozmér nabyva bezpec¢nost informaci,
kdyZ se zaginame rozhlizet za hranice. Tam
je konkurence mnohonasobné vy3si a
kazdé plus, které mize pomoct, je dobré. V
téchto pfipadech miize byt navratnost
investic do bezpeénosti informaci mnohona-
sobné vysSi. Mezinarodni srovnavaci norma
k tomu existuje a neni v podstaté nic
jednodussi, nez ji aplikovat. Snaha o co
nejlepsi uplatnéni v mezinarodnim méfitku
(a EU nam klepe na dvefe) maze byt tim
dal$im impulsem, ktery mdze management
spole¢nosti zvazovat pfi rozhodovani, zda,
kdy a jak k systémovému zajisténi
bezpecnosti informaci pfistoupit.

CAST IV
18. Dost bylo predpisti?

Pfedminule jsem proces zajisténi
bezpecnosti informaci pfirovnaval k systé-
mu zajisténi kvality (podle 1ISO 9000).
Kazdy, kdo to absolvoval vi, Ze znaénou
Céast procesu tvofi objemem nemala doku-
mentace, na vSechno jsou vytvofeny pied-
pisy a postupy, vSechno je dokumentovano.
| pro systematické zvladani bezpecnosti
informaci je charakteristicka tvorba rozsahlé
bezpecnostni dokumentace. Od jiz zmiro-
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vané bezpec&nostni politiky, pfes smérnice
pro vykon personalni prace, fyzického
zajisténi IS, postupy pro pfidélovani uziva-
telskych opravnéni, pro zalohovani, havari-
jni plany a spousta dalSich.

Normy, politiky, smérnice, analyzy, metodiky
- je to vlibec k né€emu? Jen jsme se zbavili
raznych nesmyslinych pfedpis(i a obézniku,
které nam dlouha |éta otravovali Zivot a
které stejné témér nikdo necetl, uz vam
vnucuji zase néjaké “papiry”, které zase
nikdo nebude dist...

Ti z vas, kdo délate v podnicich se
zahrani¢nim vlastnikem (a zejména amer-
ickym) asi vite o ¢em mluvim. Pro takovy
systém fizeni je typické, Ze veSkeréa €innost
kazdého zaméstnance je popséana, kazdy
ma pfesné vymezené pracovni misto a pra-
covni povinnosti. Neni moc prostoru na ini-
ciativu ba naopak, iniciativa se vétSinou
pfimo nevyzaduje, zamérem je maximalni
zvySovani produktivity kazdého jednotlivce.
Nékdy je tento systém doveden do
takového extrému, Ze kdyby jste si v levném
americkém motelu sami nahodili jistiCe,
které se vam povedlo nedopatfenim vyhodit
kavovarem a které jsou navic pfimo ve
vaSem pokoji za dvefmi, koukali by na vas
divné (mozna proto, ze jste tim pfiprauvili
mistniho Udrzbare o pracovni ukon, ktery si
on na predepsaném tiskopisu CX-251
denné vykazuje). Druhy extrém je, kdyz
zaméstnanci ramcove vi, co se od nich
Ceka a zbytek je ponechan na jejich inicia-
tivé. Obecné nelze fici, ze ten &i onen pfist-
up je lepsi nebo horsi. V. mnohém to zavisi
od pfedmétu podnikani, zplsobu Fizeni,
kvalité personalu, ... At tak ¢&i onak, jsou
urcité oblasti, které pfimo vyZaduji formalni
zakotveni v systému &innosti organizace.
Jenom pro pfiklad uvedu moji nedavnou
diskusi o ucelnosti plani obnovy funkénosti
IS. V rozhovoru s pfedstaviteli pobocky
jedné banky, ktera byla postizena povodné-
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prvni, co se zachranovalo, byly pravé :
zminované plany. Ty byly vyneseny ze :
sklepa, kde byl archiv, do nejvySsich pater.
Pak se jiz postupovalo, aniz by nékdo do
téch planl nakoukl. Kdyz se pak vyhodno-
covala c€innost pobocky pfi povodnich bylo
zjisténo, ze IS byl obnovovan pfesné v
souladu a podle havarijnich pland. Ze by ty
plany byly zbyteéné? Vubec ne, rychlé
obnoveni takového systému neni hracka a
povedlo se to jen diky pravidelnym aktual-
izacim havarijnich planud a diky
proskolovani. Proto vSichni kompetentni
zaméstnanci védéli co maji délat a plany
jako takové vlastné ani nepotiebovali.
Zminény pfiklad je o tom, Ze vypracovani
bezpelnostni dokumentace je pouze jednim
z nezbytnych kroku k zajisténi bezpeénosti
informaci. V koneéném dusledku neni pod-
statné, jak podrobnou a rozsahlou doku-
mentaci mate zpracovanou, dilezité je, aby
kazdy zaméstnanec znal své misto, prava a
povinnosti ve vztahu k bezpec&nosti informa-
ci a jednal podle toho. Bezpe&nost informa-
ci neni o tom, kolika centimetrovou doku-
mentaci pfedlozite Fediteli, akcionardm nebo
auditordm. Je to o tom, aby dokumentace
byla natolik systematicka a dostate¢na, aby
se podle ni zaméstnanci naucili odpovida-
jicim zplsobem k informacénim aktivim
organizace chovat. Aby rozumnou mirou
zapadla do urovné vnitrofiremni kultury, byla
dostate¢né komplexni a uginna.

19. Kdyz bezpecnost selze

Nemalou roli v zajisténi bezpeénosti infor-
maci ma jasné rozdéleni kompetenci.
Nejasné vymezeni &innosti jednotlivych
odpovédnych pracovnikd mize vést ke
katastrofalnim nasledkiim. Neni nic horsiho,
nez kdyz se v kritické situaci dohaduji

Akceptovatelné riziko

Priklad

MiZeme se rozhodnout nenasazovat antivicove prosttedky na
personalni systém, protoze je dostateéné oddélen od ostatni sité, je
pravidelné zalohovan, dublovan v papirové podobé a personal je
kevalitn€ proskolen prave ve vztahu k virové problematice. Navic
tento systém neni pro nas kriticky co do pozadavku na funkénost
v redlném Case a tudiz skody zpisobené piipadnou virovou infeked
lze povazowvat za minimalni.

1. |Skody, které incidenty mohou
zpusobit, jsou ,,piijatelné.

V dany moment miZe byt netinosné nakladné piejit z divodi
pozadavkd na silnéjs autentizac 2z Windows95/98 na Windows2000
MNejenom 2 hlediska nakladi na upgrade operacniho systému, ale
zejména 2 hlediska nakladi nainowvaci poditadl

2. | Naklady pro eliminaci rizika
jsou v soucasnosti pfilis
vysoké.

Bylo by neefektivni vynakladat prostiedky na zabranéni venikn
incidentu. Typickjmi malo pravdépodobnymi bezpecnostnimi
incidenty mohou byt Zivelné pohromy (pozar, povodet), teroristick
utok, vandalstw, pad letadla apod.

3. |Pravdépodobnost vyskytu
incidentu je velmi nizka.
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dostate€né vysoce postaveni funkcionafi, co
je nejlepsi pravé udélat a kazdy si prosazu-
je svou pravdu silou své pozice nebo svého
platu.

Kritické situace jsou témi nejlepSimi
zatézkavacimi zkouskami, které provéfuji
cely systém. Je nam uz jasné, Ze pres
veskerou snahu a investice nelze zajistit
absolutné bezpecny informacni systém, ze
vzdy bude existovat urcité zbytkové riziko.
O akceptovatelné mife rizika, které jsme se
rozhodli nefesit, jsme nakonec mluvili v min-
ulé casti.

KdyZ jsme se uz jednou s plnym v&édomim
rozhodli, Ze urcita rizika budeme akcepto-
vat, jsme si tim védomi, Ze bezpelnostni
incidenty nastat mohou, ale my se s tim
smifime. Pfiklad takovych akceptovatelnych
rizik je uveden v tabulce

Dulezité a podstatné je to, Ze po dobfe
provedené analyze rizik vime docela pfes-
né, jaké druhy nebo skupiny bezpeénost-
nich incidentd mGzeme potencialné oceka-
vat. Vime dokonce, do které z vySe uve-
denych skupin spadaji a muzeme se na né
odpovidajicim zplsobem pfipravit. Cely sys-
tém fizeni bezpecnosti informaci tak
muzeme doplnit o dulezitou kapitolu, ktera
se jmenuje reakce na bezpeénostni inci-
denty.

Cast bezpeénostni dokumentace, ktery se
zabyva reakcemi na bezpecnostni incidenty,
byva velice ¢asto opomijena. Vychazi ze
skutec¢nosti, Ze kdyz uz z riznych diavodu
nemuzZeme rizika eliminovat, je nutné se
pripravit tak, aby dopady z pfipadnych
bezpecnostnich incidenti byly minimal-
ni. Pro dokresleni situace Ize pouzit graf. V
modrém ovalu je ¢ast pod Eervenou linkou
oblasti, kde jsou rizika pokryta bezpe€nost-
nimi opatfenimi a &ast nad linkou je
nepokryta. V

dostupnosti informaci. Proto se nékdy mluvi
také o havarijnim planovani.

Kdybychom se podivali do literatury (ktera
je u nas zatim bohuzel k sehnani pouze v
originalu - vétsinou v angli¢tiné) ktera se
cilené oblasti havarijnich plant zabyva, zjis-
tili bychom, ze vychodiskem pro dobry
havarijni plan (pfipustme na chvili, ze plan
obnovy funkénosti IS = havarijni plan) je
provedeni tzv. analyzy dopadui na podnika-
telské procesy (Business Impact Analysis
- BIA). BIA je analyza, vysledkem které je,
velice zjednodusené feceno, poradi
dullezitosti a pozadavky na lhaty obnovy jed-
notlivych IS. Je to nalezeni takové ¢asové
hranice, kdy nedostupnost nékterého z IS
zplsobi neakceptovatelné (velmi vyrazné
nebo az katastrofické) dopady na podnika-
telské zaméry organizace. Cilem havari-
jnich plant je pak nalézt zptsob, jak
obnovit alespon v minimalnim pfrijatel-
ném rozsahu funkénost IS v poradi jejich
priority a s naklady, které neprevysi
Skody, které by jejich nefunkénosti hrozi-
ly.

Staci si jenom na chvili pfedstavit, ze potfe-
bujete proto, aby vase organizace po
pozaru viibec “prezila”, zprovoznit alesporn
nékteré dalezité IS do tfi dn. Nemalo toho
jste praveé vy, kdo celou informatiku v orga-
nizaci stavél na nohy a vi, kde ktery kabel
vede a kde jsou které instalacky a zalohy,
na zaslouzené dovolené nékde na
neurcitém misté “pod Sirakem”. Bez podrob-
ného postupu zprovoznéni klicovych IS to
prosté mozné neni. V takovych pfipadech
musi byt pfedem stanoveno, kde se bude
provizorné IS uvadét do provozu, kde a
jakym zplsobem se sezene nahradni HW,
jak se provizorné natahnou sité, jak se
budou instalovat systémy a aplikace a

zeleném ovalu

se pomér pokry-
tych a nepokry-
tych rizik obraci.
Tam je efektivni
pouzit planovani
reakci na
bezpelnostni
incidenty.
Dobrym pfikla-

EFEKTIVNOST NAKLADU
NAELIMINACL

dem planovani
reakci na
bezpelnostni
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PRAVDEPODOBNOST VYSKYTU INCIDENTU

incidenty maze
byt oblast planovani obnovy funkénosti
IS. | havérie (napf. pozar) je z pohledu
teorie bezpecnosti informaci vlastné “jen”
bezpecnostni incident, u kterého dochazi ke
skokové absolutni ztraté minimalné jednoho
ze zakladnich bezpeénostnich atributt -

obnovovat ze zaloh data. Ale nejenom to,
musi byt odzkousena a natrénovana i
Casova posloupnost jednotlivych kroka,
protoze v kritickych pfipadech a pfi
Casovém presu je kazda hodina tapani,
prostojll nebo pokusl vyraznou ztratou.
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Jisté také chapete, Ze tohle uz neni jen
zalezitost informatiky, ale musi se na tom
podilet prakticky kazdy a tedy bez toho, aby
to bylo naplanovano, koordinovano a hlavné
i schvaleno vedenim organizace, to asi uz
nepujde. A jesté jednou zopakuiji, Zze snad
tim i vedenim organizace odsouhlasené)
vyjasnéni si kompetenci.

O planovani obnovy funkénosti by se dalo
mluvit dlouho. Mnohem &astéji nez s
havariemi se ale v praxi setkavame s
mensimi a mnohdy neméné nebezpeénymi
bezpelnostnimi incidenty. | tady obecné
plati stejné pravidlo: musime byt na inciden-
ty pfedem pfipraveni. Dobfe provedena
analyza rizik nam k tomu vytvafi vSechny
zakladni pfedpoklady.

20. Turecké hospodarstvi
a zaver

Za svoji praxi jsem se setkal jiZ s mnoha
pfimo absurdnimi situacemi. Napf. kdyz
pracovnik byl karné stihan za to, ze se mu v
prubéhu nékolika pfestaveb jeho pocitace
nékde ztratila redukce z 9 na 25 pinovy
sériovy port. Jenom na popsaném papife a
postovném se pfi feSeni tohoto pfipadu
prodélalo vic. V zadném pfipadé nenavadim
k benevolenci nebo nepofadku, prave
naopak. Kdyz jsem vzpomnél ztracenou
redukci, je to jednoznacéné vznikla Skoda,
ktera si jako kazda jina zaslouzi vyreSeni
(ale vzhledem k jeji marginalni vysi pouze z
principialniho hlediska a zplsobem, odpovi-
dajicim jeji vySi a konkrétni situaci).

PFi provadéni auditu plant obnovy
funkCnosti IS jsem se prakticky vzdy setkal
u klient s udivenou reakci na otazku, zda
mezi prostiedky, které budou pfi procesu
obnovy IS potfebovat, maji i kameru nebo
alespon fotoaparat. Co to ma pry s IS
spole¢ného!

Mnoho. Mohu zodpovédné prohlasit, ze
prakticky nikdo si tuto souvislost neuvédo-
muje. Ztracenou redukci kazdy automaticky
vyhodnoti jako Skodu, ale malokdo si uz da
do souvislosti bezpe€nostni incident (a je
jedno, zda to je zavirovani pocitace, tech-
nicka zavada pevného disku nebo prunik
hackera z Internetu do interni sité) s
pojmem $koda. Skody pfitom vznikaji, a
nemalé. Jen si spoctéte, co vam to da
prace, nez odvirujete jeden pocitac. A v pfi-
padé, ze to nejde, musite reinstalovat sys-
tém, aplikace, obnovovat data, navic zkon-
trolovat, zda se vir nerozsifil do celé sité.
Nez to udélate, dotyény nestastnik, co podi-
ta€ zaviroval, nedéla a kouka vam pod ruky.
Minimalné hodina jeho i vasi prace. Spocetl
si nékdo, co stoji organizaci jen dvé hodiny
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na mzdach? (Ja vim, Ze by se dalo fict, Ze
pfi vysSi vasi mzdy to snad ani nestoji za
fe€.) A vy pfitom jednoznacné vite, ze
doty¢ny si zavirovani pocitace zpusobil
sam.

Byl to jenom banalni pfipad zavirovaného
pocitace. Velice Casto jsou bezpecnostni

tel. +420 2 2207 5340
fax +420 2 2422 8273
rac@rac.cz, www.rac.cz

mnohem vétsi Skody. Presto je nikdo nefesi
a jaksi “automaticky se odepisuji” s konsta-
tovanim, ze v IS se to prece stava. (To
jenom Bill Gates naudil cely svét, ze restar-
tovani pocitace patfi k samozfejmosti jeho
fungovani a kdyz ted W2k uz tolik nepadaji,
povaZuje se to ne za samoziejmost, ale
velky uspéch tvircud!)

Reseni bezpe&nostnich incidentli ma podle
vSech stavajicich doporu¢enych postupl
nasledujici zakladni kroky:

a) odhaleni incidentu (jsme vibec schopni
odhalit incident a odhalit jej v€as?)

b) zamezeni incidentu (jak rychle a dobfe
jsme schopni incident zastavit?)

c) obnoveni funkénosti (jsme schopni
obnovit funk&nost systému po incidentu a
jak rychle a spolehlivé?)

d) ponauceni se (jsme schopni analyzovat
pfiCiny incidentu a pfijmout takova opatfeni,
aby se uz neopakoval?)

Ponauceni se z incidentu v8ak nemUze byt
pouze technického razu (nemuze to byt
jenom zajisténi pravidelné aktualizace antvi-
rového prostfedku na zavirovaném poci-
taci). Kazdy bezpecnostni incident musi byt
zadokumentovan dvojim zplsobem:

a) z pohledu technického, aby se mohla
pfijat technicka opatfeni k zamezeni jeho
opakovani,

b) z pohledu procesniho, aby bylo mozné
pravné prokazat pficiny a pavodce jeho
vzniku.

Jen tak je potom mozné se snazit pdvodce
postihovat a 8kodu pfipadné vymahat. Na
prvni pohled se to zda byt téméf nerealizo-
vatelné. Ale jenom na prvni pohled.
Prostfedky a metody k takovému postupu
jsou uz dlouho znédmé. Jestlize stavajici
systém a existujici mechanizmy jsou schop-
ny postihovat takovou absurditu, o jaké
jsem se zminil v Gvodu, urgité stoji za to
nasadit prostfedky a metody, které odpovi-
daji charakteru a povaze problematiky infor-
macnich technologii a jsou tim schopny
postihnout i situace, na které je stavajici
systém “klasického U¢tovani” neuzpusoben.
ProtoZe uz ted plati, ze HW a SW sice maji
svoji (ucetni) hodnotu, ale informace jsou a
v kratké budoucnosti jesté vice budou
klicovym aktivem celé spolecnosti.
Zatnéme si uz kone¢né uvédomovat, Ze
informace maji nenahraditelnou hodnotu a
uéme se je chranit.
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