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ANALYZA
BEZPECNOSTNICH RIZIK
V BANKOVNIM SYSTEMU
°
Ing. Jifi Ludvik, CISA
Je konzultantem spolec¢nosti Risk Analysis Consultants, kde se zabyva zejména poradenstvim, fizenim projektd, a dalsi-
mi pracemi v oblasti analyzy a managementu rizik, bezpecnostnich projektl a fizeni bezpeclnosti.
(tento ¢lanek byl uvetejinén v casopisu Data Security Management 6/2000)
°
0 VOD tomuto faktu byvd obvykle pomijena
R B . L ~ skuteCnost, Ze jeji praktické provadéni v redl-
K feseni bezpecnosti v podniku Ci organizaci ném prostiedi maze byt velmi obtiznym
je mozné pfistupovat rdznymi zpUsoby. akolem.
Jednou z metod, které jsou obecne Clanek bude ddle ilustrovat postup analyzy
uznavany za kiicove, je analyza a manage- rizik na prikladu systému elektronického
ment rizik. bankovnictvi v hypotetické bance, nazvané
iBanka.
Analyza rizik je obvykle chdpdna jako proces
urCovani druhd bezpe&nostnich rizik, . .
stanoveni jejich zavaznosti a uréeni &astisyss- VYCHOZI SITUACE
tému, v nichZ by méla byt pouZita Management iBanky citi v elektronickém
bezpe&nostni opatfent, ktery zpravidia obchodovani velky potencidl, chce zlepsit
zahrnuje sluzby poskytované stavajicim klientim a
Ziskat nové klienty tim, Ze jim umozni
1. identifikaci aktiv - vymezeni systému a provadét bézné operace pres Internet. Ve
popis komponent z nichz se systém skiddd, fazi ndvrhu systému jsme postaveni do role
2. stanoveni hodnoty aktiv - uréeni ceny aktiv ~ Pezpecnosiniho manazera, ktery ma vyhod-
N &i jejich hodnoty v nefinanéni podobé, nq’rl’r rizikovost této slgzby, jeji yhv nO’STOVOJICI
P 3. identifikaci hrozeb a slabin - urceni druht ITinfrastrukfuru a definovat zakladni
uddlosti a akci, které mohou narusit bezpecnosini pozadavky na fechnicke
LL] bezpe&nost, uréeni slabych mist v systému, feseni. Postup vedouci k napineni techfo
al které mohou umoznit plsobeni hrozeb, pozadavku bude vychazet z metodiky pro
<]: 4. stanoveni zavaznosti hrozeb a miry zran- analyzu a zviadani rizik CRAMM.
itelnosti - urCeni pravdépodobnosti vyskytu .
an hrozby a miry zranitelnosti systému vaci dané POPIS SYSTEMU
hrozbé.
L] Popis systému je prvni problém analyzy a
— Management rizik je oproti tomu kompletni z&roven je jednim z nejpodstatngjsich.
— proces zjisténi, kontroly, eliminace a minimal-  Klic¢ova otdzka v tomto kroku je: "Co viastné
1T izace nejistych uddlosti, které mohou ovlivnit by mé&l zahrnovat systém?" Vyhneme se zde
prostfedky systému, a kterd kromé analyzy
; rizik zpravidla zahrnuje o KLENT CERTIFIKACNI
1. vybér bezpe&nostnich opatient, \ A, AUTORITA
Q 2. analyzu ndkladud/piinosu, a .\
3. implementaci opatteni,
< 4. testovani opattent, N
% 5. a komplexni provéreni bezpenosti. 2l
Kvalitni feSeni jakéhokoliv problému v jakéko- BANKA
liv oblasti je vzdy postaveno na kvalitni = —~
analyze. Totéz plafi i pro management rizik v - r%{
némz je analyza zdakladnim prvkem. ) AR
| g
Principy analyzy a managementu rizik jsou v
podstaté velmi jednoduché, ziejmé diky Obrdzek 1 Organizadni Slenéni systému
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teoretickym diskusim o podstaté infor-
macniho systému a pouzijeme pracovni
definici systému, ktery se skiddd ze tii vrstev -
vrstvy organizacni, pfedstavujici organizacni
Clenéni systému, vrstvy logické, predstavujici
logické komponenty a toky v systému a
vrstvy fyzické, kterd zahrnuje technické
vybaveni, propojujici médium a fyzické
umistént.

Pfi popisu jednotlivych vrstev je nutné mit na
pameéti, Ze vrstvy jsou jen uritou abstrakci, ze
ve skutecnosti jsou neoddélitelné propojeny.
Vytvareni popisu systému neni tedy jednoz-
nacné linedrni proces, pfi némz by se pos-
tupovalo vrstva po vrstvé. Jde o iterativni
proces, pfi ném?z je systém popisovdn v jed-
nom okam?ziku vzdy ve vice vrstvach.,

Organizaéni vrstva

U kaZzdé bankovni operace je mozné identi-
fikovat klienta a na druhé strané banku. U
systému elektronického bankovnictvi k témto
strandm jesté pribyva poskytovatel interne-
tovych sluzeb a dlvéryhodna teti strana
zaijistujici spravu elektronickych identit klientd
- certifikacni autorita.

Logickd vrstva

Popis na logické Urovni je o néco obtiznéjsi.
Protoze je systém pfipojen k dalsim sys-
tfémum, klicovda otdzkou zde je, které logické
prvky (data a aplikace) a vazby (funkce a
datové toky) jsou soucdsti systému, a které uz
ne. Po nékolika pfedbéznych testech s
popisem, jsme v pfipadé systému iBanky
dospéli k §irSimu rozsahu analyzy, kterd
zahrnuje jak systém elektronického
bankovnictvi, tak nékteré komponenty
daldich systému.

":;’Rﬁ':‘c’y I Registrace ﬁ Aplikace CA
. B rovoiace Y (Servery CA)

Replikace

; o fejnych Klica
. » Aplikace IBanking Aplikace Prepal ka
{ A (Web server) (PC prepa ka)
) »
- i i —
Akt. op. Pas. op.
v v

Update A"l!j‘f:y"e
“centralnich p» (Centréini -
dat
sys)

Data online Gcty Data centralni ucty  Replika certifikéty
DB server) (Centrélni systém! Cert server)

Obrdzek 2 Logické vazoy v systému

Systém iBanky je na strané klienta tvoren
standardnim internetovym prohlizeCem, za
jehoZz pomoci se klient banky nejprve reg-
istruje u certifika&ni autority, pozdéji mize
provadét aktivni Ci pasivni operace se svym
Uctem a v pfipadé prozrazeni soukromého
klice mUze revokovat (zneplatnit) svlj certi-

Olordizek 3 Fyzickd vrstva systému

fikat.

Z hlediska interni architektury systému se tyto
operace skladaji z nékolika na sebe navazu-
jicich transakci. Pri provadéni online operaci
jsou nejprve data zpracovdana aplikaci s
webovym rozhranim pracujici s databdzi
online U¢td. Data z této databdze jsou ddle v
pravidelnych kratkych Easovych intervalech
vyuzivana k aktualizaci centrdiniho systému
spravujiciho vsechny klientské Ucty. Interni
funk&nost systému je doplnéna replikaci
verejnych certifik&td z certifikaéni autority do
banky, kde slouZi pro autentizaci klientd.

Kromé téchto transakci spojenych se zdklad-
ni funk&nosti systému byly do analyzy
dodate&né zahrnuty klasické prepdzkové
operace, pfi nichz aplikace pfistupuji pfimo k
centralnimu systému banky.

Fyzickda vrstva

Popis fyzické vrstvy je odvozeny od logického
a organizac¢niho pohledu na systém. Na
strané klienta je fyzickd infrastruktura pred-
stavovdna pracovni stanici a modemem, za
jehoz pomoci se klient pripojuje k Internetu.
Na strané certifikacni autority tvofi infrastruk-
turu prvky zaqjistujici pfipojeni k Internetu,
kabeldz spolecné s dalsimi komponentami
lokdlni sité& a servery s webovymi aplikacemi
a adresdri obsahujici klientské certifikaty.
Jadrem systému je infrastruktura banky, kterd
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je tvorena paterni siti napojenou na Internet,
Na NizZ jsou napojeny pres aktivni prvky sité
servery zaqjistujici funk&nost systému elektron-
ického bankovnictvi a mainframu centrdainiho
systému banky.

STANOVENI HODNO-
TY AKTIV

Po popisu systému je dalsim krokem v
analyze stanoveni hodnoty jednotlivych
prvkd. Protoze je v nasem pripadé ziejmé, ze
nejvétsi hodnotu v systému maji data, kterd

ndsledkd. Ackoliv v pfipadé iBanky pred-
stavuje vétsina dat v systému finanéni
prostfedky, neni mozné hodnoceni provadét
jen z financniho hlediska. Napfiklad imysinou
modifikaci platebniho pfikazu samoziejmé
mohou vzniknout financni ztraty, ale tfeba
prozrazenim Udaju o klientovi dojde k
porudeni bankovniho tajemstvi a
dlouhodobd nedostupnost systému pro
zA&kazniky povede k poskozeni dobrého
jména banky. Ve skutecnosti mdze mit
naruseni jednoho datového aktiva najednou
rizné zavazné ndsledky v nékolika vyse

zmino-
Akfivum Dostupnost Infegrita Divémost Odpovednost vanyeh
oblastech.
Data anline Uchy 4 5 3 5
Data cerfifikéty 5 5 5 5 Tobulko 1
Datar centréln Gty 6 10 5 5 ﬂg?uuje hoa-
Replika cerifikaty (vefejng) 5 5 0 5 datovych
Tabulka 1 Hodnota dat ok’riy v prik-
ladé iBanky.

predstavuiji elektronickou podobu financnich
prostfedkl, bude v této fazi vénovdna
pozornost pfedevsim hodnoté dat.

Uréeni hodnoty dat je dalsim klicovym
momentem v analyze. V prvnim pfiblizeni
vypadd stanoveni hodnoty dat jako
jednoduchd zdlezitost, blizsi pohled ale
odhaluje slozitosti.

Bezpecnost informacnich systému se zabyvad
ochranou prfed uddlostmi, které mohou neg-
ativné ovlivnit systém. Z tohoto pohledu je
tedy hodnota aktiv vyjadifena zavaznosti

Pro hodnoceni byla vyuzita $kdla v rozsahu 1-
10, v niz hodnota 1 pfedstavuje zanedbatel-
né ndsledky a hodnota 10 znamenad Zivotni
potize pro celou banku.

Obvyklym problémem této faze je také
nejednotnost pohledu na hodnotu dat. Aby
vyslednd hodnota dat byla uréena co
moznd nejobjektivnéji, procesu stanovovani
hodnoty by se méla Ucastnit fada odpovéd-
nych pracovnikl banky. Kazdy z nich pfitom
zpravidla vidi hodnotu dat z jiného Uhlu
pohledu. Jinak bude vidét hodnotu

ggi:? cl:(iglnich Cést systému Interni Externi
uddlosti, které Hrozby Logicka vrstva | Fyzickd vrshvar | Logicka vrshva | Byzicka vrshva
mohou zpU- HACKER
sobovat Eoléové i icentity i ) ¥ i
naruieni Utok no komunikace
infegrity, dos- Zreuzifi o@ikoce i
tupnosti, ZLQ\/O,LW PQA.COVN'K
davérmostiq | Fesevent ideniity X X _ -
pﬁpodné [Utak rjo komumkoce
< .| Zneuditl aplikace
odpovednosti - e~ Gs e AU ADY
zA CINNOSTE V. | oy o klaciniho SW
systemu. Selhant oplikadnino SW X X X X
o Nedostupnost sitovych sluZeks
Dalsim prob- | tachricka 2éavada HW
Iémem, kTery SPRAVCE
je nutno v Chiyloa sprény SW X X - -
tomto kroku Chyloa Gdrioy HW
vyresit, je
charakter Tabulka 2 Oblasti wskytu hrozelb a zranitelnostf
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fransakce vedouci retailového bankovnictvi,
jinak pravnik, jinak pracovnici public rela-
tions. Aby hodnota dat byla objektivni, mélo
by dojit ke spoleEnému konsensu véech
odpovédnych pracovnikd. Ten zpravidla
zAvisi na mife komunikace, kterou se podaii
mezi odpoveédnymi pracovniky dosdhnout.

Po ukon&eni hodnoceni aktiv mize analytik
odpovédeét na otdzky typu: "Které &dsti infor-
macniho systému jsou pro banku nejvice
cenné? 7 jakého divodu tomu tak je? Jaky
by mohlo mit poskozeni systému nebo
prozrazeni dat v ném zpracovavanych vliv
na podnikatelské &innosti banky? " a dalsi.

IDENTIFIKACE
HROZEB

Hrozba je nechténd uddlost, kterd mize
potencidiné zpusobit kodu organizaci. V
riznych zdrojich (napf. (RAC?9), (ISO98))
byvaji uvadéeny typické kategorie hrozeb,
které mohou pusobit na informacni systém, a
mezi nézZ se zpravidla poditaji viivy prostredi,
technické zavady, lidské chyby a iumysiné
ciny.

Pocet moznych potencidinich hrozeb, v pod-
staté nekonecny, se na Urovni kategorii

zmensi na pomérné rozsdhly seznam, a v této
fdzi analyzy je tfeba urcit, které hrozby budou
brany v potaz. Konkrétni vybér oblasti hrozeb

vychdzi z cild analyzy a z analyzy zdroje
hrozeb, pfic¢emz vybér by mél ddt odpovéd
na otdzku:"Kdo, nebo co mUlze potencidiné
poskodit systém nebo data?"

Protoze v analyze systému iBanky je cilem
stanovit vliv novych sluzeb na rizikovost IT
infrastruktury, vybér hrozeb je zaméfen na
hrozby spjaté s informacnimi technologiemi.
V takto definovanych hranicich jsme (my
respektive bezpe&nostni manazer) po expert-
ni analyze identifikovali jako hlavni zdroje
hrozeb hackera, zlovolného pracovnika,
spravce systému a technické zavady.

Hrozby, které mohou tyto zdroje hrozeb zpu-
sobit a jejich plsobnost na systém jsou pop-
sany v tabulce 2.

URCENI ZAVAZNOSTI
HROZEB )
A ZRANITELNOSTI

Zavaznost definovanych hrozeb a mira zran-
itelnosti vUc&i t&émto hrozbdm predstavuji
posledni veli¢iny nutné k zjisténi celkového
profilu a miry rizik. Klicovou otdzkou v fomto
kroku je: "Jakd je pravdépodobnost vyskytu
hrozeb, které mohou puUsobit na systém a do
jaké miry je systém vUici témto hrozbdm zran-
itelny?"

Zneuzitl oplikace

V analyze
Cést systému Interni Externi systému
Hrozba Logicka vistva | Fyzicka vistva | Logickd vistva | Fyzicka wstva | 1Banky bylo
Zranitelnost provedeno
HACKER hodnoceni
FelEovani identity Mald hrozeb a )
Utck na kemunikace ) Sffecini B zranitelnosti

ZLOVOLMNY PRACOVMIK

Faldovani identity Velmi mala

Zneusitl cplikace

Velrni mald
Utak na kemunikace Strednl hMald

TECHNICKE ZAVADY
Selhdar zakladmiho SW

Chyloa ddréloy HW

e S Velmi mald Velmi mald Stedni Velmi mald

Selhdan aplikadnihe SW . g 2 S
. . Mald Mol Mol Stredni

MNedaostupnost sifowch sluzek

Technickd zdévada HW

SPRAVCE . , : .

Chyba sprévy SW YVelmi mald Yelri rald ) )

Mald hald

Tabulka 3 Ohodnocent hrozelb a zranitelnostf
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Pokud proces analyzy

rizik probéhl korektné,
je mozné tvrdit, Ze

riziko urcitym zpu-

Hrozba Dostupnoesl] Integrita | Davémost | Odpovéednost
HACKER 3 4 4 3
7LOVOLNY PRACOVNIK 3 4

TECHNICKE ZAVADY 2 2

SPRAVCE 2 2

3 3
D 0 sobem vyjadfuje
3 0 vztah mezi infor-

Tabulka 4 Rizikovost hrozeb v systému

dotaznikovym Setfenim

s pracovniky

odpovédnymi za provoz a vyvoj systému.
Ndsleduijici tabulka obsahuje souhrn Grovné
hrozeb (ve $kdle velmi mald, mald, stfedni,
vysokd, velmi vysokd) a zranitelnosti (ve Skdle

mald, stfedni vysokd).

Kromé zdkladni pfedstavy o zavaznosti
hrozeb a zranitelnosti mdzeme po ukon&eni
tohoto kroku ziskané informace vyuZit pro
odpovéd na otdzky typu: "Jsou zAvazné;si

v ive

vngj§i (neovlivnitelné) faktory, nebo vnitfni
(ovlivnitelné) faktory?" a dalsi.

STANOVENI RIZIKA

Na zdkladé popisu sys-
tému, hodnoceni aktiv
a hodnoceni hrozeb a
zranitelnosti je za
pomoci matematick-
ého apardtu
obsazeného v
metodice na zaver
analyzy uréena vysled-
nd& matice miry a
rozlozeni rizik v systé-
mu.

Riziko v sobé zahrnuje

hodnoty vsech prvkd,

které byly béhem jed-

notlivych krokd hodno-
ceny a tedy obsahuje
pohled na

jadro podnikdni banky
- hodnotu aktiv z
hlediska podnikatel-
skych cild,

vnéjsi okoli banky -
profil a zavaznost
hrozeb pusobicich na
systém,

vnitfni mechanismy
banky - zranitelnosti
systému.

macnim systémem,
jeho bezpecnosti a
podnikatelskymi cili banky.

Na zdkladé zjisténych informaci o rizikovosti
jednotlivych oblasti, je mozné po ukonceni
této fdze provadét interpretaci dat, nejlépe
kladenim vhodnych otdzek a hleddanim
odpovédi na né. Dulezité také mlze byt
nenechat se zaskod&it velkym mnoZstvim vys-
tupnich dat, kterd sama o sobé nemaiji pilis
vysokou vypovidaci hodnotu.

V pfipadé iBanky mizZzeme napfiklad na 10
strandch vystupnich dat, které jsou shrnuty
do tabulek 4 a 5, nalézt odpovéd na otdzky:
'Kterd oblast bezpecnosti (duvérnost, integri-
ta, ddvérnost, odpoveédnost) je nejvice

Aldivurn Dostupnost | Integrita| Ddvérmost | Odpovednost
Transakee

SKUT Altivil online operace 2 4 3 3
SKUZ Pesivinl enling operace 2 8 2 )
SKUS Registrace 3 4 4 0
SKU4 Update centréinihe systému 8 4 3 &
SKUS Altivnl operace piepdika 2 4 3 2
K& Posivind cpercce plepdZka 2 3 3 2
SKUY Replikace vefejriich Kicd 8 4 0 &
Aplikace

A1 Aglikace U8ty 2 1 1 8]
B2 Aplikace iBonking 1 1 1 0
A3 Aplikace Cert - CA 2 1 1 8]
e Aplikace Flepdika 2 1 1 0
SluZboy

I Imtermet 3 0 2 0
Technické whbaveni

N2 Router lbonka 2 1 3 0
M3 Firewall koormka 3 1 2 0
NS Router CA 3 1 3 8]
NS Firewall CA 3 1 3 8]
51 Centrdin systém konka 2 Z 2 8]
S2 Wb senver barka 1 2 2 0
53 DB Server banka 2 2 3 0
S5 Server Cert - CA 2 2 3 0
N1 Switch barka 2 1 3 0

Tabulka & Rizikovost prvkd systému
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ohroZzena? Kterd hrozba je v systému nejzd-
vazngjsi?"

Odpovéeéd na otdzku "Které funkce a kompo-
nenty systému jsou nejrizikovej§i?" potom
muze znit ndsledovné.

Nejvétsim rizikem v systému iBanky je modi-
fikace pfendsenych a zpracovdvanych dat,
Na drovni fyzické infrastruktury je riziko modi-
fikace velmi nizké; vice rizikové (na nizké a
stfedni drovni) jsou logické fransakce pred-
stavujici operace provadéné klientem,
obsluhou systému nebo automaticky sys-
témem samym.

Druhou nejzéavaznéjsi oblasti bezpecnosti v
systému elektronického bankovnictvi je riziko
prozrazeni dat. U vetsiny logickych i fyzickych
komponent systému je toto riziko velmi nizké.
Vyjimku ale tvofi aktivni prvky sité&, u nichz je
riziko nizké az stfedni, coz asi odrdzi relativni
snadnost chybné konfigurace téchto prvkd.
Na logické drovni je zvysend mira rizika
zejména u transakci v nichz jsou prfendseny
osobni Udaje klienta (registrace, revokace,
replikace Udajd), tato mira se ale stdle pohy-
buje na nizké az sttedni drovni.

Riziko nedostate&né odpovédnosti za &innos-
ti provedené v systému elektronického
bankovnictvi se projevuje ve velmi dobre
ohrani¢ené oblasti fransakci, predstavuijicich
pfenos financnich prostfedky. Rizikovost téch-
to fransakci se pohybuje na nizké az stfedni
drovni.

Riziko nedostupnosti sluzeb ¢i dat je v
internich systémech iBanky a certifikacni
autority velmi nizké, malou az stfedni miru
rizika predstavuje nedostupnost sluzeb
Intfernetu a nefunk&nost rozhrani internich sys-
témud a verejné sité.

Po vyhodnoceni rizika si ale také mizeme v
roli bezpecnostni manazera iBanky odpovi-
dat na specific¢téjsi otdzky, jako napfiklad:
"Jsou rizikovéjsi prfepdzkové operace nebo
operace provadéné pres Internet? Je rozdil v
rizikovosti aktivnich a pasivnich operaci? Jak
velké riziko pfedstavuje outsourcing funkci
certifikacni autority?" a dalsi.

TECHNICKE POZADAVKY
NA SYSTEM IBANKY

1

Ndsleduijicl seznam shrmuje oblasti, v nichz
bezpecnostnf tym iBanky detailngji speci-
fikuje fechnické poZadavky na bezpecnost
systému elekfronického lbankovnicivi,

Identifikace a autentizace fransakci
Bezpelné uloZeni certifik&td
Ochrana certifikdtd heslem
PrinlaSovaci dialog

Bezpelnd distribuce certifik&td

Konfrola piistupu k systému
Kontrola pfistupu v aplikacich
Kontrola pfistupu v operacnim systému

Evidence uddlostf

Evidence uddlostf

Synchronizace casu

Bezpecnost auditovaciho sulbsystému
Kapacita prostfredkd pro vedeni zdznamd

Audit

Ndstroje pro audit

Ndstroje pro detekci prdniku
Bezpelné mazdni objekft
Infegrita programového wyoavent

Konfrola pristupu v sffi
Autentizace aplikact
Oddélenf segment sitf
Oddélent firewally

Bezpecnost offline systemt
Potvrzovani preddnt
Autentizace pdvodu
Kontrola dorucent

Infegrita a davérnost prendsenych dart

Dostupnost si#tovych sluZeb
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/Gsady Gspésné analyzy

programove wizaveni, data a procesy

./

nastroje pouze pomahaj

13 Pri jedndinich, kferé jsou souddshi analyzy. budte diplomaticti
2y Pokuste se co nepicse poroaumét crostred( v némi ss systérm nacha
2) Divejte se na systém joko komplex zohmujid prosfory, wioodemi techniku,

4 Snadte se o zachowdni jednoduchosti pogisu
5) Neogekavejte, 7e jakykdliv ndsiroj na podpor analyzy rizik wkond prad za vas,

&) Jajistéte g, Yo zadavatel souhlasi se vstumy, kieré jste Zskali
7 Ve doditych situadich nezaporente pouzivat zdrawvy selsky rozum

NAVRH )
BEZPECNOSTNIiCH
OPATRENI

Na analyzu rizik navazuje navrzeni
bezpecnostnich opatfeni, kterd maiji elimino-
vat Ci snizovat riziko. Tato opatfeni zpravidia
predstavuiji technické pozadavky na systém,
organizacnimi pozadavky na zagjisténi systé-
mu, nebo obecnégji na procesy v oblasti infor-
matiky.

Pokud (jako v pripadé iBanky) pouzivime
podpurny ndstroj na analyzu rizik, je nasim
Ukolem v této fazi prejit od vSech moznych
opatfeni k opatfenim doporucenym (viz
rdmecek Technické pozadavky na systém
iBanky). Prvnim krokem, kterym se
priblizujeme tomuto cili, je zjisténi existujicich
opatteni v systému a v procesech jejichz
prostfednictvim je systém fizen.

To ve fazi navrhu systému elektronického
bankovnictvi znamend posoudit z hlediska
bezpecnosti funkeni ndvrh systému, existujici
technickou infrastrukturu, kterd systém bude
podporovat a v neposledni fadé organizacni
zqjisténi provozu.

Opatfeni obsazend v bezpecnostnich stan-
dardech ¢&i podpUrném ndstroji nemohou byt
specifikovany az na Uroven konkrétnich pro-
duktl; na to je soucasny vyvoj informacnich
technologii a jejich rozmanitost pfilis velka
Databdze metodiky CRAMM, které je asi typ-
ickym pfikladem seznamu opatfeni, napfik-
lad obsahuje nejvétsi pocet opatfeni na

Urovni bezpecnostnich zdsad, pravidel a
bezpecnostnich funkci. Dulezitym faktorem
pfi ndvrhu opatfeni je potom schopnost inter-
pretace takto urCenych opatfeni do konkrét-
niho technologického prostred.

Protoze jde o Ukol specificky technického
charakteru, svéfuje jej v iBance bezpecnostni
manazer své skupiné technickych specialisty.
Sam se zamétuje na opatfeni organizacni,
kterd jsou mnohem citlivéjsi politicky; jejich
dopad na fungovdni banky je vétsi a tim
pddem i jejich realizace byva obvykle
obtiznéjsi

Pragmaticky postup radi kombinovat nebo
alespon porovndvat opatteni zjistend na zdak-
ladé analyzy rizik s profily opatfeni predstavu-
jici obecné uzndvané nejlepsi feSeni. V pfi-
padé iBanky mohou byt témito obecné
uzndvanymi nejlepsimi zpusoby feseni napfik-
lad kombinace standardd (BSI99) pro fizeni
bezpecnosti informaci, ffidy F-C2 podle
(EU92) pro technickou bezpelnost a
vyuzivani certifikatl pro zajisténi identifikace,
autentizace a nepopiratelnosti odpovédnosti
(HUN99). Jinym adekvatnim pristupem pak
muZe byt vyuziti specifického bankovniho
standardu (BA99).

Dalsim krokem, ktery logicky ndsleduje po
ndavrhu opatfeni, je jejich implementace.
Konkrétni podoba implementace z velké
Casti zavisi na takovych béznych vécech,
jako je mnozstvi financnich prostfedkl, dos-
tupné lidské zdroje, €asové moznosti a
podobné. Ale to Uz je jind kapitola, kterd
neni jen o bezpecnosti.
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UPOZORNENI

Casti lanku popisujici proces a problémy
analyzy odrdzeji realitu provadéni analyzy
rizik v bankovni instituci. Avsak hodnoty
vstupnich Udajl popisované v prikiadu
iBanky je nutno povazovat za fiktivni a neni
mozné je zobecnovat,

SOUHRN

Clanek se zaloyvd praktickymi aspekty
analyzy rizik. llustruje klasicky postup
analyzy - identifikace a urcovani hodnoty
akiiv, identifikace a hodnoceni hrozeb,
zranitelnosti a ndvrh opatfeni - z pohledu
bezpecnostiniho manazera fiktivni banky
postaveného pred problém urcit
ezpecnosii pozadavky Nna budovany
system elektronického lbankovnicivi,
Ukazuje, ze pri provadeni analyzy rizik je
samotny metfodicky apardt sice nufnou,
ale nikoliv postacujicl podminkou. Dalsimi
faktory klicovwymi pro Uspech analyzy je
zejména komplexni popis viech aspektis
systému, inferpretace wysledkd a skufecné
zapojeni managementu a pracovnik do
Klicowych krokd analyzy.

Risk Analysis Consultants s. r. o.
Ndrodni 9, 110 00 Praha 1, CZ
tel: +420 2 2207 5340

fax: +420 2 2422 8273
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