
Kdy� se mluví o bezpečnosti
informací, zejména zpracovaných
informačními technologiemi, hov-
oří se o tom, jak zajistit jejich
důvěrnost, integritu a dostup-
nost. Zdůraznění těchto tří zák-
ladních atributů bezpečnosti je
velice důle�ité. Jejich
nedostatečné zaji�tění toti� mů�e
způsobit ka�dé firmě nenahra-
ditelnou �kodu.
Aby bylo vůbec mo�né hovořit o
hrozících �kodách z nezabez-
pečených informačních systémů
(IS), je třeba jednoznačně vyjasnit,
jaké místo mají prostředky infor-
mačních technologií (IT) v na�ich
podnikatelských aktivitách. V prvé
řadě je třeba stanovit klíčové pod-
nikatelské procesy. Od těch se pak
odvíjí i po�adavky na bezpečnost
(důvěrnost, integritu a dostupnost)
informačních technologií a systémů,
které tyto klíčové procesy podporují.

Podle předmětu podnikání mohou
být IT/IS základními výrobními
prostředky, například v e-businessu
nebo v činnosti konstrukční kance-
láře, která pou�ívá výhradně CAD.
Vět�inou fungují IT/IS ve firmách
jako prostředky podpůrné k základ-
ním podnikatelským procesům
(účetní systémy, ale i např. mzdové,
personální, skladové, controlling,
managerské IS (MIS), systémy
řízení výroby apod).

Společnost, její� podnikatelskouSpolečnost, její� podnikatelskou
činností je poskytování logistickčinností je poskytování logistick--
ých slu�eb nebo distribuceých slu�eb nebo distribuce
zbo�í, bude zřejmě výraznězbo�í, bude zřejmě výrazně
závislá na kvalitě a bezpečnostizávislá na kvalitě a bezpečnosti
IS, který zaji�ťuje evidenciIS, který zaji�ťuje evidenci
zákazníků a skladového hos-zákazníků a skladového hos-
podářství. Personální agenturapodářství. Personální agentura

podnikající přes Internet budepodnikající přes Internet bude
naopak závislá na kvalitě anaopak závislá na kvalitě a
bezpečnosti personálního evibezpečnosti personálního evi--
denčního systému a na kvalitě adenčního systému a na kvalitě a
bezpečnosti internetovéhobezpečnosti internetového
připojení.připojení.

Zaji�tění dostatečné bezpečnosti
informací
Zaji�tění dostatečné bezpečnosti
informací není jednoduchým proce-
sem. Co se pod těmi čtyřmi slovy
skrývá?
a) Informace - obecně jde o jaké-
koliv informace, které mají z hle-
diska podnikání pro u�ivatele nějak-
ou cenu a jejich nedostatečná
bezpečnost mů�e způsobit firmě
�kody. Z tohoto pohledu je jedno, v
jaké podobě se informace vyskytují,
zda jsou na papíře, na paměťových
médiích počítačů, nebo jenom jako
vědomosti v hlavách pracovníků. O
bezpečnosti informací v IS se mluví
proto, �e IT/IS se stávají nedílnou
součástí procesu zpracování infor-
mací a postupně v něm sehrávají
stále vět�í roli.
b) Bezpečnost - představuje zaji�-
tění tří základních parametrů, a to
důvěrnosti, integrity a dostupnosti.
c) Dostatečnost - je dal�í
z klíčových pojmů. Jde o určení,
jaká bezpečnostní opatření nebo
technologie jsou je�tě postačující
k tomu, aby bylo mo�né odpovědně
říci, �e informace jsou bezpečné.
Nebo naopak, �e se na jejich
zaji�tění neplýtvá zbytečně
prostředky tam, kde to není potře-
ba. Při určování dostatečnosti se
vy-chází z velikosti �kod, které by
mohlo nedostatečné zabezpečení
informací firmě způsobit a z po-
souzení toho, jaké hrozby vlastně
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informacím hrozí (kdo by mohl mít
na informacích zájem, jakým způ-
sobem by je bylo mo�né zneu�ít
apod.).

d) Zaji�tění - jde o proces, spočíva-
jící v zji�tění aktuálního stavu (ana-
lýza bezpečnosti informací), při-
jímání vhodných bezpečnostních
opatření (implementace bezpečnosti
informací), kontrole jejich účinnosti a
dodr�ování (audit bezpečnosti infor-
mací) a přizpůsobování se novým
podmínkám (revize bezpečnosti
informací).

Zaji�tění dostatečné bezpečnostiZaji�tění dostatečné bezpečnosti
informací je vyvá�ený systematinformací je vyvá�ený systemat--
ický proces, který lze parametriický proces, který lze parametri --
zovat kvalitativně, kvantitativně izovat kvalitativně, kvantitativně i
časově.časově.

Z mnoha vý�e uvedených pojmů je
třeba vysvětlit pojem bezpečnostní
opatření. Jeho objasnění pomů�e při
stanovení pozice a vá�nosti, kterou
by bezpečnost informací ve firmě
měla mít.
Přísně diferencovaný úkol
Ka�dý z nás určitě stál před prob-
lémem zabezpečit byt. Při výběru
způsobu zaji�tění se určitě vychází
z toho, co v tom bytě je a jakou to
má pro koho hodnotu (nejenom pří-
mou materiální, ale i nemateriální).
Nestačí ale pouze instalovat vhodné
zámky nebo závory, je nutné např.
naučit v�echny obyvatele bytu je
pou�ívat a zavést odpovídající
�bezpečnostní re�im. Zabezpečení
bytu je tedy komplex technických a
netechnických bezpečnostních
opatření a pravděpodobně těch
netechnických bude často i víc.

Velice podobná situace je i v případě
bezpečnosti informací, která je také
komplexem technických a netech-
nických bezpečnostních opatření.
Navíc ta technická opatření nejsou
výlučně jenom charakteru, který
odpovídá náplně práce lidí z odd-
ělení IT, ale zahrnují i fyzické zabez-
pečení prostředků IT, kontrolu vstu-
pu do prostor, bezpečnostní kvali-
fikace zaměstnanců aj. Vyplývá
z toho, �e zaji�tění bezpečnosti

informací není zále�itostí infor-
matiků. Skupina (oddělení) infor-
matiky plní provozní úkoly, stará se
o to, aby IT/IS fungovaly správně a
bezpečně. Ale jaké bezpečnostní
parametry mají IT/IS splňovat, to je
zále�itostí vedení firmy, Vedení musí
určit, které systémy jsou pro ni jak
důle�ité, jakou mají pro firmu hodno-
tu. Na informaticích je pak, aby bez-
pečnostní opatření odpovídající
důle�itosti jednotlivých systémů
zabezpečili.

Záběr bezpečnostních opatření je
v�ak mnohem �ir�í. Kromě prostřed-
ků IT je bezpečnost informací zaji�-
ťována i dal�ími opatřeními - fyzic-
kou bezpečností, �kolením a
vzděláváním, organizací a řízením
apod. V komplexu je cílem zaji�tění
dostatečné bezpečnosti informací
vytvořit příznivou vnitrofiremní bez-
pečnostní kulturu. Ponechat prob-
lematiku bezpečnosti informací
pouze na informaticích není správné
ře�ení.

Nastartování systémových mecha-
nizmů uvnitř firmy, které postupně
působí k příznivé bezpečnostní kul-
tuře firmy, se nazývá zaváděním
systému řízení bezpečnosti informa-
cí (ISMS - Information Security
Management Systém). Co v�echno
je doporučeno pro to udělat,  je
detailně popsáno v ČSN ISO/IEC
17799:2000 a v BS 7799:2000
(část1. a 2.)

Velká a malá bezpečnost

Bezpečnost informací je důle�itá jak
pro velké tak i pro malé firmy. Sel-
hání bezpečnosti mů�e mít katas-
trofální následky pro firmu nezávisle
na její velikosti. Rozdíl je pouze
v tom, jaké hodnoty se v IT/IS skrý-
vají a od toho se dá odvodit i způ-
sob, pou�itá metoda a míra náklad-
nosti celého procesu zaji�tění
bezpečnosti.

Podle tuzemských zku�eností, které
se potvrzují i celosvětovými odhady,
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se náklady na zaji�tění bezpečnosti
informací a IS pohybují řádově
kolem nebo pod 10% z celkových
nákladů na provoz a zpracování
informací ve firmě. Přirozeně, �e
kdy� se bezpečnosti několik let
nikdo systematicky nevěnoval, tyto
neproinvestované náklady se kumu-
lují a pak je i nastartování a zavá-
dění procesu zaji�tění bezpečnosti
informací úměrně dra��í. Jestli�e
navíc důle�ité bezpečnostní po�a-
davky, které vycházejí z prove-
dených analýz, vy�adují určitá
konkrétní bezpečnostní opatření
mů�e dojít k situaci, kdy je pro
zaji�tění dostatečné bezpečnosti
informací nutné část nebo celý IS
předělat znovu nebo zakoupit sys-
tém nový, jiný.
Závěr na začátek
Problematika zaji�tění bezpečnosti
informací je značně rozsáhlá a ma-
sovým roz�ířením a nasazením IT/IS
se dostává do popředí obecného
zájmu. Z mno�ství důle�itých poz-
natků shrňme pouze několik:
- zaji�tění bezpečnosti informací
je komplexní a systémový proces,
cílem kterého je nastartovat a udr-
�et vnitrofiremní bezpečnostní
kulturu na úrovni, která vytváří
předpoklady pro dostatečnou
bezpečnost informací ve firmě;
- bezpečnosti informací je samo-
statným multidisciplinárním
oborem, který není součástí pra-
covní náplně oddělení/pracovi�ť
informatiky;
- bezpečností informací je nane-
jvý� vhodné se zabývat co nejdří-
ve, nejlépe u� ve fázi výběru nebo
tvorby IS;
- v oblasti bezpečnosti informací
je vhodné vyslechnout si na prob-
lém více nezávislých názorů, neje-
nom názor dodavatele, proto�e
zaji�tění bezpečnosti není obecně
levná zále�itost.
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