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Kdyz se mluvi o bezpeé€nosti
informaci, zejména zpracovanych
informaénimi technologiemi, hov-
ofi se o tom, jak zajistit jejich
davérnost, integritu a dostup-
nost. Zdlraznéni téchto tri zak-
ladnich atributi bezpecnosti je
velice dulezité. Jejich
nedostate¢né zajiSténi totiz muze
zpusobit kazdé firmé nenahra-
ditelnou Skodu.

Aby bylo vibec mozné hovofit o
hrozicich Skodach z nezabez-
pecenych informacnich systému
(IS), je tfeba jednoznacné vyjasnit,
jaké misto maiji prostfedky infor-
macnich technologii (IT) v nasich
podnikatelskych aktivitach. V prvé
fadé je tfeba stanovit klicové pod-
nikatelské procesy. Od téch se pak
odviji i pozadavky na bezpecnost
(davérnost, integritu a dostupnost)
informacénich technologii a systému,
které tyto kliCové procesy podporuiji.

Podle pfedmétu podnikani mohou
byt IT/IS zakladnimi vyrobnimi
prostfedky, napriklad v e-businessu
nebo v Cinnosti konstrukeni kance-
lafe, ktera pouziva vyhradné CAD.
VétSinou funguji IT/IS ve firmach
jako prostfedky podpuarné k zaklad-
nim podnikatelskym procesim
(u€etni systémy, ale i napf. mzdove,
personalni, skladové, controlling,
managerské IS (MIS), systémy
fizeni vyroby apod).

Spoleénost, jejiz podnikatelskou
¢innosti je poskytovani logistick-
ych sluzeb nebo distribuce
zbozi, bude ziejmé vyrazné
zavisla na kvalité a bezpecnosti
IS, ktery zajiStuje evidenci
zakazniku a skladového hos-
podafistvi. Personalni agentura

podnikajici pres Internet bude
naopak zavisla na kvalité a
bezpeénosti personalniho evi-
den¢niho systému a na kvalité a
bezpecnosti internetového
pfipojeni.

Zajisténi dostate¢né bezpecnosti
informaci

Zajisténi dostatecné bezpecnosti
informaci neni jednoduchym proce-
sem. Co se pod témi Ctyfmi slovy
skryva?

a) Informace - obecné jde o jaké-
koliv informace, které maji z hle-
diska podnikani pro uzivatele néjak-
ou cenu a jejich nedostatecna
bezpeénost mlze zpusobit firmé
Skody. Z tohoto pohledu je jedno, v
jaké podobé se informace vyskytuji,
zda jsou na papife, na pamétovych
médiich pocitacu, nebo jenom jako
védomosti v hlavach pracovnikua. O
bezpec&nosti informaci v IS se mluvi
proto, Ze IT/IS se stavaji nedilnou
soucasti procesu zpracovani infor-
maci a postupné v ném sehravaji
stale vétsi roli.

b) Bezpecénost - predstavuje zajis-
téni tfi zakladnich parametrq, a to
daveérnosti, integrity a dostupnosti.
c) Dostatecnost - je dalSi

z klicovych pojmu. Jde o urceni,
jaka bezpecnostni opatfeni nebo
technologie jsou jesté postacujici

k tomu, aby bylo mozné odpovédné
fici, Ze informace jsou bezpecné.
Nebo naopak, Ze se na jejich
zajisténi neplytva zbytecné
prostfedky tam, kde to neni potre-
ba. Pfi ur€ovani dostate¢nosti se
vy-chazi z velikosti Skod, které by
mohlo nedostatecné zabezpeceni
informaci firmé zplsobit a z po-
souzeni toho, jaké hrozby vlastné
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informacim hrozi (kdo by mohl mit
na informacich zajem, jakym zpu-
sobem by je bylo mozné zneuzit
apod.).

d) Zajisténi - jde o proces, spociva-
jici v zjisténi aktualniho stavu (ana-
lyza bezpecnosti informaci), pfi-
jimani vhodnych bezpeénostnich
opatieni (implementace bezpecnosti
informaci), kontrole jejich ucinnosti a
dodrzovani (audit bezpeénosti infor-
maci) a pfizplisobovani se novym
podminkam (revize bezpecnosti
informaci).

Zajisténi dostate¢né bezpecnosti
informaci je vyvazeny systemat-
icky proces, ktery lze parametri-
zovat kvalitativné, kvantitativné i
Casove.

Z mnoha vySe uvedenych pojmu je
treba vysvétlit pojem bezpecnostni
opatfeni. Jeho objasnéni pomuze pfi
stanoveni pozice a vaznosti, kterou
by bezpecnost informaci ve firmé
méla mit.

Prisné diferencovany ukol

Kazdy z nas urcité stal pred prob-
lémem zabezpedit byt. Pfi vybéru
zpUsobu zajisténi se urcité vychazi
z toho, co v tom byté je a jakou to
ma pro koho hodnotu (nejenom pfi-
mou materialni, ale i nematerialni).
Nestaci ale pouze instalovat vhodné
zamky nebo zavory, je nutné napf.
naucit vSechny obyvatele bytu je
pouzivat a zavést odpovidajici
,bezpecnostni rezim. Zabezpeceni
bytu je tedy komplex technickych a
netechnickych bezpecnostnich
opatfeni a pravdépodobné téch
netechnickych bude Casto i vic.

Velice podobna situace je i v pfipadé
bezpecnosti informaci, ktera je také
komplexem technickych a netech-
nickych bezpec€nostnich opatfeni.
Navic ta technicka opatfeni nejsou
vyluéné jenom charakteru, ktery
odpovida napliné prace lidi z odd-
éleni IT, ale zahrnuji i fyzické zabez-
peceni prostfedkl IT, kontrolu vstu-
pu do prostor, bezpecnostni kvali-
fikace zaméstnancu aj. Vyplyva

z toho, Ze zajisténi bezpecnosti
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informaci neni zaleZitosti infor-
matikd. Skupina (oddélenti) infor-
matiky plni provozni ukoly, stara se
o to, aby IT/IS fungovaly spravné a
bezpecné. Ale jaké bezpecnostni
parametry maji IT/IS splfiovat, to je
zalezitosti vedeni firmy, Vedeni musi
urcit, které systémy jsou pro ni jak
dllezité, jakou maji pro firmu hodno-
tu. Na informaticich je pak, aby bez-
pecnostni opatfeni odpovidajici
dulezitosti jednotlivych systému
zabezpedili.
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Zabér bezpecnostnich opatfeni je
v8ak mnohem SirSi. Kromé prostred-
ka IT je bezpe€nost informaci zajis-
tovana i dalSimi opatfenimi - fyzic-
kou bezpec€nosti, Skolenim a
vzdélavanim, organizaci a fizenim
apod. V komplexu je cilem zajisténi
dostatecné bezpec&nosti informaci
vytvofit pfiznivou vnitrofiremni bez-
pecnostni kulturu. Ponechat prob-
lematiku bezpec€nosti informaci
pouze na informaticich neni spravné
feSeni.

Nastartovani systémovych mecha-
nizma uvnitf firmy, které postupné
pusobi k pFiznivé bezpecnostni kul-
tufe firmy, se nazyva zavadénim
systému fizeni bezpec€nosti informa-
ci (ISMS - Information Security
Management Systém). Co vSechno
je doporuceno pro to udélat, je
detailné popsano v CSN ISO/IEC
17799:2000 a v BS 7799:2000
(Cast1.a 2.)

Velka a mala bezpecnost

Bezpecnost informaci je dllezita jak
pro velké tak i pro malé firmy. Sel-
hani bezpecnosti mize mit katas-
trofalni nasledky pro firmu nezavisle
na jeji velikosti. Rozdil je pouze

v tom, jaké hodnoty se v IT/IS skry-
vaji a od toho se da odvodit i zpu-
sob, pouzita metoda a mira naklad-
nosti celého procesu zajisténi
bezpelnosti.

Podle tuzemskych zkusenosti, které
se potvrzuji i celosvétovymi odhady,
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se naklady na zajisténi bezpec€nosti
informaci a IS pohybuji fadové
kolem nebo pod 10% z celkovych
nakladl na provoz a zpracovani
informaci ve firmé. Pfirozené, Ze
kdyz se bezpec€nosti nékolik let
nikdo systematicky nevénoval, tyto
neproinvestované naklady se kumu-
luji a pak je i nastartovani a zava-
déni procesu zajisténi bezpecnosti
informaci umérné draZzsi. Jestlize
navic dulezité bezpecnostni poza-
davky, které vychazeji z prove-
denych analyz, vyZaduiji urcita
konkrétni bezpecnostni opatieni
muze dojit k situaci, kdy je pro
zajisténi dostateCné bezpeclnosti
informaci nutné ¢ast nebo cely IS
predélat znovu nebo zakoupit sys-
tém novy, jiny.

Zavér na zacatek

Problematika zajiSténi bezpec€nosti
informaci je znacné rozsahla a ma-
sovym rozSifenim a nasazenim IT/IS
se dostava do popfedi obecného
zajmu. Z mnozstvi duleZitych poz-
natkd shriime pouze nékolik:

- zajisténi bezpecnosti informaci
je komplexni a systémovy proces,
cilem kterého je nastartovat a udr-
zet vnitrofiremni bezpeénostni
kulturu na arovni, ktera vytvari
predpoklady pro dostatecnou
bezpecnost informaci ve firmé;

- bezpeénosti informaci je samo-
statnym multidisciplinarnim
oborem, ktery neni soucasti pra-
covni naplné oddéleni/pracovist’
informatiky;

- bezpeé€nosti informaci je nane-
jvys vhodné se zabyvat co nejdri-
ve, nejlépe uz ve fazi vybéru nebo
tvorby IS;

- v oblasti bezpec¢nosti informaci
je vhodné vyslechnout si na prob-
Iém vice nezavislych nazora, neje-
nom nazor dodavatele, protoze
zajisténi bezpecnosti neni obecné
levna zalezitost.



