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V�echno začalo jako obyčejně dobrým úmyslem. Na stole vedoucího servisu IT
zazvonil telefon: �Jarou�ku, prosím, mně zase vypadl počítač... Přijdete si mi na to
podívat? Mám tady frontu u přepá�ky... Děkuji moc!� Pan Jaroslav byl za chvilku u
přepá�ek. �Vy jste tak �ikovný!�, přidávala si paní Marie. �Ne� to spravíte, já si zajdu
zapsat ty papíry do se�itu � aspoň mi tu přepá�ku chvilku pohlídáte�. Kdy� se vrátila,
Jaroslav u� neměl co na práci. �Opravdu �ikulka� opáčila je�tě jednou Marie. �A nemohl
byste pro nás je�tě něco udělat? To psaní ka�dého papíru do se�itu nás tu stra�ně
otravuje a musíme odbíhat od přepá�ek, co určitě není moc správné ani bezpečné.
Kdy� u� máme ty počítače, mělo by to jít nějak inteligentněji, ne? Od čeho je tu máme?
A vy si s tím určitě lehce poradíte!� dodala Marie s úsměvem. A měla pravdu. Za necelý
týden Jaroslav ke spokojenosti dam na přepá�kách instaloval na ka�dou stanici malou
aplikaci, kde mohla ka�dá z nich zapisovat do databáze údaje o prodaných cenných
papírech bez toho, �e by odcházela od okénka a nechávala jej bez dozoru napospas
dlouhým frontám zákazníků. Opět se potvrdilo, �e výpočetní technika je schopna
pomoct i v bě�ných ka�dodenních problémech jedné obyčejné krajské pobočky jedné
obyčejné banky.

Několik měsíců v�echno fungovalo jak má být, na přepá�kách panovala spokojenost.
A� do chvíle, kdy denní uzávěrka odhalila v prodeji cenných papírů schodek přes 8 mil-
iónů korun. Nastal obvyklý proces dohledávání, přepočítávání, �etření, ale i přes něko-
likadenní námahu se nic kloudného nena�lo. Muselo se jít s pravdou ven a ohlásit to
vy��ímu vedení. To zahájilo interní �etření a kolotoč se rozjel naplno. Dobrá pohoda na
přepá�kách skončila, začalo vzájemné podezřívání a práce přestala jít od ruky. Navíc
lidí před dovolenými přibývalo a k tomu je�tě to �etření! Ale ani několik týdnů práce
kontrolních orgánů a� z centrály nepřineslo konkrétní výsledky. Jediné co se dalo usou-
dit bylo, �e někdo zmanipuloval data v počítačové evidenci prodaných cenných papírů
tak, �e peníze byly vydány na papír, který v době prověrky v evidenci jednoznačně byl,
ale v době uzávěrky ji� ne. Pak padlo rozhodnutí po�ádat o forenzní audit počítače, na
kterém byla evidence vedená, aby se vyjasnilo, jak a kdy k zji�těné manipulaci do�lo a
aby se dalo dovodit, kdo ji mohl provést.

Vět�inou je takovéto ře�ení bohu�el posledním, které mů�e zjistit skutečný průběh
událostí. K tomu, aby mohlo být úspě�né, je v�ak potřebné splnit několik málo před-
pokladů. Jak tento konkrétní případ skutečně skončil uvádět nebudu, jenom vás mohu
uspokojit, �e instituce, ze které pochází, u� neexistuje.

Uvedený příběh je z reálného �ivota, jen Jaroslav a Marie jsou jména smy�lená. Dalo
by se na něm poukázat na mnohá naru�ení bezpečnostních pravidel, jak nám je
doporučují normy. Stačilo by se podívat do ISO/IEC 17799:2000 a viděli bychom, �e
nebyla dodr�ena pravidla pro přijímaní po�adavků na vylep�ení IS, bezpečnostní
pravidla pro vývoj, ověření a nasazení nových IS, doporučení pro monitorování
bezpečnosti provozu, pravidla pro řízení přístupu atd. Ale to, co chci na tomto příkladu
přiblí�it, je právě problematika forenzního auditu, který byl tím posledním, co mohlo pří-
pad objasnit. O co se vlastně jedná?

(Data security Management 2/2002): Článek podává
úvodní informaci o místě a úloze forenzní analýzy infor-
mačních systémů, jako jednoho z nástrojů reakce na
bezpečnostní incidenty. Forenzní analýza je zde uvede-
na jako nezbytný nástroj pro důsledné a ve své podstatě
i ekonomicky efektivní ře�ení bezpečnostních incidentů
a jako prostředek k mo�nému zmírnění jejich celkových
ekonomických dopadů.



Co je forenzní audit
(nebo analýza)?

Audit je podle slovníku cizích slov
kontrola účtů nebo účetnictví. Jeho
cílem je, zjednodu�eně řečeno, zjis-
tit, zda finanční operace jsou
v souladu se zákony a předpisy
platnými pro jejich provádění.
V poslední době se ale stal v na�ich
sdělovacích prostředcích velice
populární pojem forenzní audit -
zejména v souvislosti s podezřením
na finanční �nesrovnalosti� v něk-
terých organizacích nebo politických
stranách. V čem je tedy rozdíl
obyčejného a forenzního auditu?

Slovo forenzní znamená podle ste-
jného slovníku soudní. Nejbě�něj�í
uplatnění tohoto slova lze nalézt
v pojmu forenzní vědy, co� jsou
vědy, zabývající se metodami a
postupy zkoumání jevů a
skutečností s cílem podat nezávislé,
hodnověrné a kdykoliv opětovně
prokazatelné důkazy pro soudní
účely (soudní lékařství, soudní psy-
chologie apod.). V na�í právní praxi
se v trestním řízení na vy�ádání
orgánů činných v tomto řízení
(soudy, státní zastupitelství, police-
jní orgány) a za pou�ití výsledků
forenzních věd provádí znalecké
zkoumání a podávají znalecké
posudky. Při splnění stejných
po�adavků na provedení se
znalecké posudky vy�adují i
v dal�ích občanskoprávních a

majetkových procesech. Důle�ité
ale na tom je, �e tyto posudky jsou
u nás podávány subjekty (organiza-
cemi i jednotlivci), které mají
speciální znalecké oprávnění a jsou
zapsány do seznamu znalců a tlu-
močníků vedených u krajských
soudů (zdůrazňuji, �e v na�í praxi
se nepou�ívá přívlastek forenzní).

Forenzní audit je tedy audit, který
je prováděn za pomocí metod a
prostředků, které vycházejí z poz-
natků forenzních věd a je
zaměřen zejména na získávání
objektivních a prokazatelných
důkazů.

V oblasti IT lze také na mnoha
místech výhodně vyu�ít výsledky
forenzní počítačové vědy.
Přimlouvám se ov�em za pou�ití
pojmu forenzní analýza místo
forenzní audit, proto�e slovo audit
vyjadřuje spí�e �zji�tění souladu�
(vhodné právě pro účetnictví). To se
v případě IT prakticky stává zřídka
a uplatnění forenzních metod lze
spí�e hledat na místech, kde se
provádí analýza jevů a procesů
spojených zejména s bezpečnostní-
mi incidenty � tj. tam, kde se
po�aduje hodnověrné, nezávislé a
prokazatelné zji�tění toho, co se
v IS stalo.

Prakticky v�echny názory na to, jak
postupovat v případech ře�ení �kod
způsobených bezpečnostními inci-
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denty zjednodu�ují situaci na kon-
statování, �e tato problematika je
zále�itostí managementu organi-
zace. Jistě, v případech
jednoduchých, modelových (DSM
6/99) nebo kdy� �kody jsou min-
imální lze s tímto postupem a
doporučením souhlasit.
Bezpečnostním incidentem v�ak
vznikají organizaci �kody i
značného rozsahu, mů�e to
vy�adovat relativně vysoké
finanční, materiální nebo lidské
zdroje, ztrátu konkurenceschop-
nosti nebo i ře�ení občansko- nebo
trestně-právních otázek. V tomto
okam�iku management potřebuje
k tomu, aby rozhodl o způsobu
dal�ího postupu jednoznačné argu-
menty � důkazy, a ty mu poskytne
právě forenzní analýza.

Dnes, kdy hackeři pronikají do
cílového systému přes několik
prostředníků, si dokonce
nemů�eme být jisti ani tím, zda
určitá podezřelá činnost, která
mohla být na na�em systému
detekována (a nemusela mít �ádný
přímý dopad na ná� informační
systém), nezpůsobí vá�né �kody
v jiném systému úplně jiné organi-
zaci (DDoS útoky jsou toho
názorným příkladem). Bez podrob-
ného do�etření ka�dého detailu,
ka�dé podezřelé aktivity, se nám
bude tě�ko dokazovat, �e útok na
po�kozenou organizaci nebyl orga-

nizován právě z na�eho systému.

Přínosy mohou být
nezanedbatelné

Provedení forenzní analýzy IS tedy
mů�e dát organizaci u�itečný
nástroj, jeho� účelem je zejména
objektivně zjistit a zadokumentovat
příčiny, průběh a následky
bezpečnostního incidentu. Taková
objektivní a nezávislá zji�tění
mohou:

- dát v�em zúčastněným stranám
(zaměstnancům, managementu a
případně třetí straně) objektivní
informaci o stavu věci;

- podat managementu organizace
důkazy, které mu mohou napomoct
při rozhodování o případném
vymáhání způsobené �kody;

- poskytnout managementu jistotu
o správnosti, opodstatněnosti a
legálnosti důle�itých rozhodnutí ve
věcech ře�ení �kod způsobených
bezpečnostním incidentem;

- chránit organizaci nebo její
zaměstnance vůči podezření nebo
obvinění ze strany po�kozených
subjektů (zaměstnanec, obchodní
partner, konkurent, stát).

Význam forenzní analýzy je
zdůrazněn i v současných norma-
tivních dokumentech, kdy např.
ISO/IEC 17799:2000 otázkám sou-
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visejícím s problematikou forenzní
analýzy věnuje prakticky celou kapi-
tolu. Tam lze nalézt i podrobněj�í
podmínky pro úspě�né provedení
forenzní analýzy.

Klíčová role informací ve
společnosti (a také prostředků pro
jejích zpracování) se odrá�í i
v po�adavcích na dodr�ování plat-
ných právních norem, zaji�tění pod-
mínek stanovených zákony, proka-
zování jejich bezpečnostní úrovně
apod. Po�adavky státu, ale zejmé-
na zvy�ování samostatnosti a vlast-
ní ochrana zájmů organizace jsou
argumenty vedoucí k tomu, �e
forenzní analýza informačních sys-
témů díky své nezávislosti, objek-
tivnosti a prokazatelnosti se postup-
ně posouvá ze soudních síní a z
policejních vy�etřování do
ka�dodenního procesu zaji�tění
bezpečnosti informačních systémů.
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