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0@ macnich systém, jako jednoho z nastrojl reakce na

bezpeénostni incidenty. Forenzni analyza je zde uvede-

na jako nezbytny nastroj pro disledné a ve své podstaté fo re n Z n i a n a Iyzy

i ekonomicky efektivni feSeni bezpec¢nostnich incidentl
a jako prostfedek k moznému zmirnéni jejich celkovych

ekonomickych dopadu. I S

Ing. Marian Svetlik

Od ukonéeni vysokoskolského studia vypocetni techniky pracoval v rliznych oblastech vyzkumu, vyvoje a aplikaci IT. Od roku 1992 se
zabyval kriminalistickou a forenzni analyzou pocitacu a siti. Do roku 2000 ved| pracovisté pocitacové expertizy Kriminalistického
ustavu Praha. V soucasné dobé je vedoucim konzultantem spole¢nosti Risk Analysis Consultants, spol. s r. 0.

VSechno zacalo jako obycejné dobrym umyslem. Na stole vedouciho servisu IT
zazvonil telefon: “Jarousku, prosim, mné zase vypadl pocitac... Prijdete si mi na to
podivat? Mam tady frontu u prepazky... Dékuji moc!” Pan Jaroslav byl za chvilku u
prepazek. “Vy jste tak Sikovny!”, pfidavala si pani Marie. “Nez to spravite, ja si zajdu
zapsat ty papiry do seSitu — aspori mi tu prepazku chvilku pohlidate”. Kdyz se vratila,
Jaroslav uz nemél co na praci. “Opravdu Sikulka” opacila jesté jednou Marie. “A nemohl
byste pro nas jesté néco udélat? To psani kazdého papiru do seSitu nas tu strasné
ofravuje a musime odbihat od prepazek, co urcité neni moc spravné ani bezpecné.
Kdyz uz mame ty pocitace, mélo by to jit néjak inteligentnéji, ne? Od ceho je tu mame?
A vy si s tim urcité lehce poradite!” dodala Marie s Usmévem. A méla pravdu. Za necely
tyden Jaroslav ke spokojenosti dam na pfepazkach instaloval na kazdou stanici malou
aplikaci, kde mohla kazda z nich zapisovat do databaze udaje o prodanych cennych
papirech bez toho, Ze by odchazela od okénka a nechavala jej bez dozoru napospas
dlouhym frontam zakaznikl. Opét se potvrdilo, Ze vypocetni technika je schopna
pomoct i v béznych kazdodennich problémech jedné obydejné krajské pobocky jedné
obyc€ejné banky.

Nékolik mésict vSechno fungovalo jak ma byt, na prfepazkach panovala spokojenost.
Az do chvile, kdy denni uzavérka odhalila v prodeji cennych papira schodek pres 8 mil-
ionl korun. Nastal obvykly proces dohledavani, pfepocitavani, Setfeni, ale i pfes néko-
likadenni namahu se nic kloudného nenaslo. Muselo se jit s pravdou ven a ohlasit to
vySSimu vedeni. To zahajilo interni Setfeni a koloto€ se rozjel naplno. Dobra pohoda na
prepazkach skoncila, zacalo vzajemné podeziivani a prace prestala jit od ruky. Navic
lidi pfed dovolenymi pribyvalo a k tomu jesté to Setfeni! Ale ani nékolik tydnt prace
kontrolnich organu az z centraly nepfineslo konkrétni vysledky. Jediné co se dalo usou-
dit bylo, Ze nékdo zmanipuloval data v pocitacové evidenci prodanych cennych papir
tak, ze penize byly vydany na papir, ktery v dobé provérky v evidenci jednoznacné byl,
ale v dobé uzavérky jiz ne. Pak padlo rozhodnuti pozadat o forenzni audit pocitace, na
kterém byla evidence vedena, aby se vyjasnilo, jak a kdy k zjiSténé manipulaci doslo a
aby se dalo dovodit, kdo ji mohl provést.

VétsSinou je takovéto feseni bohuzel poslednim, které mize zjistit skutecny pribéh
udalosti. K tomu, aby mohlo byt uspésné, je vSak potfebné spinit nékolik malo pred-
pokladd. Jak tento konkrétni pfipad skute¢né skoncil uvadét nebudu, jenom vas mohu
uspokaojit, ze instituce, ze které pochazi, uz neexistuje.

Uvedeny pfibéh je z realného zivota, jen Jaroslav a Marie jsou jména smyslena. Dalo
by se na ném poukazat na mnoha naruseni bezpecnostnich pravidel, jak nam je
doporucuji normy. Stacilo by se podivat do ISO/IEC 17799:2000 a vidéli bychom, ze
nebyla dodrzena pravidla pro pfijimani pozadavkd na vylepSeni IS, bezpeénostni
pravidla pro vyvoj, ovéfeni a nasazeni novych IS, doporuéeni pro monitorovani
bezpecnosti provozu, pravidla pro fizeni pfistupu atd. Ale to, co chci na tomto pfikladu
pribliZit, je pravé problematika forenzniho auditu, ktery byl tim poslednim, co mohlo pf¥i-
pad objasnit. O co se vlastné jedna?
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Co je forenzni audit
(nebo analyza)?

Audit je podle slovniku cizich slov
kontrola u¢td nebo ucetnictvi. Jeho
cilem je, zjednodusSené fecCeno, zjis-
tit, zda finan¢ni operace jsou

v souladu se zakony a predpisy
platnymi pro jejich provadéni.

V posledni dobé se ale stal v naSich
sdélovacich prostfedcich velice
popularni pojem forenzni audit -
zejména v souvislosti s podezienim
na finanéni ,nesrovnalosti“ v nék-
terych organizacich nebo politickych
stranach. V ¢em je tedy rozdil
obyc€ejného a forenzniho auditu?

Slovo forenzni znamena podle ste-
jného slovniku soudni. Nejbéznéjsi
uplatnéni tohoto slova lze nalézt

v pojmu forenzni védy, coZ jsou
védy, zabyvajici se metodami a
postupy zkoumani jevl a
skuteCnosti s cilem podat nezavislé,
hodnovérné a kdykoliv opétovné
prokazatelné dlikazy pro soudni
ucely (soudni Iékarstvi, soudni psy-
chologie apod.). V na$i pravni praxi
se v trestnim Fizeni na vyzadani
organu €innych v tomto fizeni
(soudy, statni zastupitelstvi, police-
jni organy) a za pouziti vysledku
forenznich véd provadi znalecké
zkoumani a podavaji znalecké
posudky. Pfi spinéni stejnych
pozadavku na provedeni se
znalecké posudky vyZaduiji i

v dalSich ob¢anskopravnich a
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u nas podavany subjekty (organiza- R
cemi i jednotlivci), které maji
specialni znalecké opravnéni a jsou
zapsany do seznamu znalcu a tlu-
mocnikd vedenych u krajskych
soudu (zduraznuji, Zze v nasi praxi

se nepouziva privlastek forenzni).

Forenzni audit je tedy audit, ktery
je provadén za pomoci metod a
prostiedku, které vychazeji z poz-
natkt forenznich véd a je
zaméren zejména na ziskavani
objektivnich a prokazatelnych
dakazu.

V oblasti IT Ize také na mnoha
mistech vyhodné vyuzit vysledky
forenzni pocitacové védy.
Pfimlouvam se ovSem za pouziti
pojmu forenzni analyza misto

forenzni audit, protoze slovo audit

R |
vyjadfuje spiSe ,zjiSténi souladu® u ‘
(vhodné pravé pro ucetnictvi). To se .

v pfipadé IT prakticky stava zfidka in
a uplatnéni forenznich metod Ize
spiSe hledat na mistech, kde se
provadi analyza jevl a procesu
spojenych zejména s bezpecénostni-
mi incidenty — tj. tam, kde se
pozaduje hodnovérné, nezavislé a
prokazatelné zjisténi toho, co se

v IS stalo.

Prakticky vSechny nazory na to, jak
postupovat v pfipadech feSeni Skod
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zpusobenych bezpe€nostnimi inci-
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denty zjednoduSuji situaci na kon-
statovani, ze tato problematika je
zalezitosti managementu organi-
zace. Jisté, v pfipadech
jednoduchych, modelovych (DSM
6/99) nebo kdyZ Skody jsou min-
imalni Ize s timto postupem a
doporu¢enim souhlasit.
Bezpecénostnim incidentem vsak
vznikaji organizaci Skody i
znacného rozsahu, muze to
vyzadovat relativné vysoké
finan¢ni, materialni nebo lidské
zdroje, ztratu konkurenceschop-
nosti nebo i feSeni ob&ansko- nebo
trestné-pravnich otazek. V tomto
okamziku management potfebuje
k tomu, aby rozhodl o zplsobu
dal$iho postupu jednoznacné argu-
menty — dukazy, a ty mu poskytne
pravé forenzni analyza.

Dnes, kdy hackefi pronikaji do
cilového systému pres nékolik
prostfednikl, si dokonce
nemuzeme byt jisti ani tim, zda
urCita podeziela Cinnost, ktera
mohla byt na nasem systému
detekovana (a nemusela mit zadny
pfimy dopad na na$ informacni
systém), nezpusobi vazné Skody
Vv jiném systému uplné jiné organi-
zaci (DDoS utoky jsou toho
nazornym pfikladem). Bez podrob-
ného dosetfeni kazdého detailu,
kazdé podezielé aktivity, se nam
bude téZko dokazovat, Zze utok na

poSkozenou organizaci nebyl orga-

nizovan pravé z naseho systému.

Pfinosy mohou byt
nezanedbatelné

Provedeni forenzni analyzy IS tedy
muze dat organizaci uziteény
nastroj, jehoz ucelem je zejména
objektivné zjistit a zadokumentovat
priciny, pribéh a nasledky
bezpec€nostniho incidentu. Takova
objektivni a nezavisla zjisténi
mohou:

- dat v8em zucastnénym stranam
(zaméstnanclim, managementu a
pripadné treti strané) objektivni
informaci o stavu véci;

- podat managementu organizace
dikazy, které mu mohou napomoct
pfi rozhodovani o pfipadném

vymahani zplsobené skody;

- poskytnout managementu jistotu
o spravnosti, opodstatnénosti a
legalnosti dulezitych rozhodnuti ve
vécech FeSeni Skod zplsobenych

bezpecnostnim incidentem;

- chranit organizaci nebo jeji
zaméstnance vici podezieni nebo
obvinéni ze strany poSkozenych
subjektd (zaméstnanec, obchodni
partner, konkurent, stat).

Vyznam forenzni analyzy je
zdUraznén i v sou¢asnych norma-
tivnich dokumentech, kdy napf.
ISO/IEC 17799:2000 otazkam sou-



visejicim s problematikou forenzni
analyzy vénuje prakticky celou kapi-
tolu. Tam Ize nalézt i podrobné;si
podminky pro uspésné provedeni
forenzni analyzy.

Klicova role informaci ve
spole¢nosti (a také prostifedkl pro
jejich zpracovani) se odrazi i
v pozadavcich na dodrzovani plat-
nych pravnich norem, zajisténi pod-
minek stanovenych zakony, proka-
zovani jejich bezpeénostni urovné
apod. PoZadavky statu, ale zejmé-
na zvysSovani samostatnosti a vlast-
ni ochrana zajmu organizace jsou
argumenty vedouci k tomu, Ze
forenzni analyza informacénich sys-
tému diky své nezavislosti, objek-
tivnosti a prokazatelnosti se postup-
né posouva ze soudnich sini a z
policejnich vySetfovani do
kazdodenniho procesu zajisténi
bezpec€nosti informacnich systéma.
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