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MISTO A ULOHA

FORENZNI ANALYZY IS

Uvod

Prisvihy, na feSeni kterych se podilel néjakym zpisobem forenzni audit, se stavaji
nejenom v politickych stranach a nejenom v oblasti hospodateni. V kazdodennim zivoté se
setkdvame s problémy, které mohou mit dalekoséhlé nasledky na chod organizace. Informacni
technologie a informacéni systémy (IT/IS) jsou v soucasnosti jednim z nesmirné dulezitych
faktori ovliviiujicim prosperitu a uspésnost. V souvislosti s IS se mizeme setkat s pojmem
forenzni analyza IS. Kde by vlastné mélo byt jeji misto a ¢im se zabyvd? Pochopeni
zakladniho okruhu obecnéjSich pojmli kolem mista a obsahu forenzni analyzy IS je vlastné
soucasti chapani celkového sytému bezpecnosti IS.

Vstupujeme do informacéni spole¢nosti

V poslednich letech je naSe spolecnost doslova zaplavena Spickovymi technologiemi v
oblasti zpracovani informaci. Pfedni svétovi pocitacovi odbornici hodnoti tuto skutecnost jako
velkou vyhodu pro staty stfedni a vychodni Evropy. Pfi budovani informacnich systémi si
totiz mizeme vybirat jen ty nejvhodnéjsi technologie a nemusime brat ohledy na Zadné
predchazejici systémy. Budujeme totiz prakticky vSechno znovu, na zelené louce.

Nesporné vyhody, které se nam diky uvedené skutecnosti nabizi, maji i sva rizika. Je
to nepiipravenost nasi spolecnosti k velmi rychlému nasazeni informacnich technologii do
praktického zivota. Pieskakujeme ve vyvoji cela desetileti postupného prosazovani urcitého
zpusobu mysleni a urc¢itého zpusobu prace. Tento skok ndm piindsi nedostatky zejména v
efektivnim a systémovém vyuziti toho mala kvalifikovanych odbornikti, které méame.
Pretrvava stary zpiisob organizace a fizeni, ktery nepostihuje zménénou situaci. Projevuje se
nekritické hodnoceni v§eho, co k nam pfichazi, a zapomina se na zohlediiovani komercniho
hlediska vSech dodavek informacnich technologii.

Za desetileti vyvoje jsme se naucili rozpoznavat padélky penéz a dokladi, naucili jsme
se je proti pad€lani chréanit. Jsou vyvinuty dostatecné efektivni metody jejich expertiz. V
materializované podob¢ si informace dokazeme relativné dobie ochranit. Penize chranime v
specialnich trezorech, umime vyrobit pevné miize, postavit vSude kamery a detektory. Jak je
to vSak s informacemi v elektronické podobé? Jsou dostatecné chranéné? Dokazeme tuto
ochranu posoudit? Ma obc¢an né&jakou moznost ’laické” kontroly nebo musi diveérovat tomu,
co mu pocita¢ vypise na tiskopis?

Pocitace zasahuji dnes a denné¢ do zivota lidi, prakticky vSechny oblasti jsou
ovlivilovany informa¢nim boomem. Stile vétSi objemy informaci, velké rychlosti jejich
zpracovani a intenzivni rozsifovani pocitacovych siti klade zvySujici se naroky na programové
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bezpecnost a spolehlivost vytvari mnozstvi ptilezitosti pro jejich zneuziti.
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Prevence skod

Urcite lze tict, ze dobie navrzeny IS je takovy, ktery spliiuje vSechny funkéni
pozadavky na n¢j kladené. JelikoZ IS je urcen primarné pro zpracovani informaci, musi tedy
zpracovavat informace zpiisobem, kterym je od n& pozadovano, z definovanych vstupnich
informaci musi davat pozadované vystupy.

Protoze ptevod veskerych dilezitych informaci do elektronické podoby se
v soucasnosti stava objektivni nutnosti, stejnou nutnosti se stdva i postupné uvédomovani si
moznych a zejména redlnych rizik stimto procesem souvisejicich (dikazem cehoz je
mimochodem i toto vydani Security Magazinu).

Co vSechno obnasi dobie a bezpecné navrzeny IS vSak neni mozné jednoduse popsat a
ani to neni cilem tohoto ¢lanku. Dobfe navrzeny IS, nezavisle od toho, v jaké formé a jaké
informace zpracovava, je komplexem technickych, programovych, organizacnich,
persondlnich a mnohych dalSich faktorti. VSechny tyto faktory je potfebné vzit v tivahu, kdyz
chceme navrhnout a hlavné zrealizovat skute¢né kvalitni, funkéni a bezpecny IS.

Redlny zivot vSak neni stav, ale proces. Je to neustdle se vyvijejici souhrn vnitinich a
vngjSich faktort,, pfichdzeji neustdle nové technologie, na trhu se objevuje stdle nova
konkurence, méni se pfistupy a formy zpracovani informaci, méni se spolehlivost jednotlivych
prvka IS, méni se lidé, roste odborna troven hackert, ... Méni se tedy i hrozby, které mohou
ovliviiovat bezpecnost mnohdy zivotné dulezitych firemnich informaci. Nelze se totiz
prakticky vyvarovat situaci, kdy nékterd z hrozeb piivede systém jako celek, nebo n¢kterou
jeho ¢ast do kritické situace. Lze pfirozené¢ minimalizovat tyto moznosti, ale s ur€itou mirou
rizika je nutné pocitat.

Za této situace je potfebné si uvédomit, ze Skody zptisobené riznymi selhanimi IS
neustdle rostou. Zjedné strany jsou sice IS budovany na neustdle se zkvalitiujici se
technologické a programové zdkladné, zvySuje se spolehlivost jednotlivych jejich prvka,
z druhé strany dynamicky roste hodnota informaci v IS zpracovavanych a roste i kvalifikace
lidi, ktefi maji na nich neopravnény zajem a které mohou mit zasadni dilezitost pro jejich
vlastnika. Tim vlastné roste ihodnota Skod, ktera v pfipadé (byt méné castého) selhani
nékterého prvku IS vznikne.

Komplexni pojeti zajisténi bezpecnosti informaci v organizaci by mélo nalézt odraz
vjeji celkové bezpecnostni politice. Ve své podstaté¢ je to souhrn nemdlo ndkladnych
riznorodych opatfeni. Rozsah a dikladnost aplikace jednotlivych doporuceni zavisi od
hodnoty chranénych aktiv a tim i1 nezbytnosti jejich ochrany a od finan¢nich moznosti
organizace.

Pfirozené vznikd otazka, zda se vyplati do projektu a realizace komplexni
bezpecnostni politiky investovat, kdyz jsou to vlastn¢ investice, kterymi 1ze ve svém duasledku
zaru€it pouze minimalizaci moznych Skod vniklych poruSenim, zcizenim nebo zneuZzitim
citlivych informaci. Odpoved’ na takto poloZenou otazku je na Ctenafi.

Névratnost investic do prevence bezpecnostnich incidenti ma ve své podstaté
dlouhodoby charakter, avSak v systému bezpecnostnich opatieni je misto, které umoziiuje
vytvotit predpoklady pro ekonomickou navratnost i konkrétni Skody vzniklé konkrétnim
incidentem.
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Lze ziskat ztracené penize?

Metody oSetfeni Skod vzniklych v souvislosti s vykonem povolani z jinych oblasti
fungovani organizace mame dobfe propracované. Celkem piehledné mechanizmy jsou
uplatiiovany napft. pro feSeni dopravnich nehod, zanedbani vyrobnich postuptli, bezpecnosti
prace apod. Existuje systém pravidelnych Skoleni fidi¢l, proskolovani BOZP, servisni a
technické prohlidky, pojisténi, ... Praktické zkuSenosti vSak ukazuji, Ze na kritické¢ udalosti
souvisejici s ¢innosti resp. vypadky IS se tyto zab&hnuté postupy ne piili§ Casto a ne piili§
lehce uplatiiuji.

Jednak je fakt, Zze provoz IS/IT patii k velice specidlnim a specifickym oblastem
¢innosti organizace, jednak je to oblast, kterd se intenzivné a masové nasazuje prakticky az
poslednich deset let. Pro vytvofeni obecné platnych norem a postupt (tak jako existuji
v jinych oblastech &innosti organizace) je to pro nas jesté stila pomémé kratka doba. ReSeni
vSak lze nalézt opét v dobie stanovenych zasadach bezpecnostni politiky organizace.

Mezi mnoZstvim opatfeni, které maji za ukol pfedchiazet a nedopustit vznik
bezpecnostnich incidentli, se nachazi jedna jejich skupina, ktera stanovuje reakce organizace
na né.

Reakce na bezpe€nostni incidenty by méla feSit zejména nasledujici tfi skupiny
problém:

a) definovat okamzité reakce s cilem zamezit pokra¢ovani incidentu;

b) analyzovat naruSeni bezpecnostnich mechanizm s cilem poucit se z nich a odstranit
nedostatky do budoucna;

¢) analyzovat bezpe¢nostni incident s cilem zajistit a podat diikkazy o chybovém nebo
protipravnim jedndni konkrétni osoby nebo skupiny osob pro ucely mozného pracovné-
pravniho nebo trestné-pravniho postihu.

Takovou analyzou, kterd se zabyva ziskdvanim diikazli o procesech spojenych
s bezpe€nostnimi incidenty a nelegalnim pouzivanim nebo vyuzivanim prostiedkii vypocetni
techniky, je forenzni analyza IS. Vysledky takové analyzy mohou piimo slouzit jako dikazy
pfi vymahani ndhrady vzniklych skod.

Provedeni forenzni analyzy IS tedy mlze dat organizaci nastroj, pomoci kterého 1ze
vyrazné zvysit pravdépodobnost navratnosti konkrétni Skody, vzniklé poruSenim
bezpec¢nostnich nebo jinych opatieni v souvislosti s provozem informacnich systémd.

Protoze vSak forenzni analyza IS svymi zavéry muze s velkou pravdépodobnosti
pfesahnout hranice organizace, pfi jejim provedeni ne nezbytné dodrzet dvé zakladni pravidla:
a) musi byt provedena co nejdiive po vyskytu resp. zjisténi analyzované udalosti, aby byla

zajiSténa kompletnost a konzistentnost zajiSténych duikazl, tj. vysoce kvalifikované,
specialnim zplisobem a v co nejkratsi dobé po kritické udalosti zajistit a zadokumentovat
vSechny potiebné informace;

b) musi byt provedena zplsobem, ktery je obecné platny a obecné uznavany pro forenzni
analyzy IS, tj. v zavislosti od charakteru kritické udalosti vSechny ziskané informace
podrobit pozadovanym specifickym analyzam. To vsechno by mélo byt provedeno
zpiisobem uznavanym v soudni praxi, protoze neziidka zavéry takovych situaci mohou az
k soudnimu feSeni dospét.
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Soudasti reakci na bezpe¢nostni incidenty by tedy mélo byt, po rychlém vyhodnoceni

vySe Skody nebo dopadu incidentu na chod organizace, vytvofeni vhodnych podminek pro
provedeni nezbytnych tikont nutnych ke korektnimu provedeni forenzni analyzy IS.

Mezinarodni, ale i naSe zkuSenosti jednoznacné doporucuji obratit se pro provedeni
forenzni analyzy IS na specializované organizace nebo instituce. To vSak ale znamena, Ze
vymezeny okruh uréenych pracovnikii organizace by mél byt v obecné roviné pravidelné
proSkolovan a seznamovan s pozadavky, které jsou na provedeni forenzni analyzy IS kladeny,
aby mohl poskytnout externimu znalci-analytikovi nebo organizaci, neznalému konkrétnich
detaili pouzivaného IS, G¢innou soucinnost.

Podle charakteru bezpecnostniho incidentu je vsoucasné dobé mozné se
s pozadavkem na forenzni analyzu IS obrétit na:

a) Policii CR, ktera v piipadech trestné &innosti provadi ve svych vysoce specializovanych
expertiznich pracovistich zkoumani prostfedkt vypocetni techniky;

b) soudni znalce z oboru vypocetni technika, kybernetika, bezpecnost informac¢nich systémt,
pocitacova kriminalita apod., jejichz seznam Ize nalézt na webu Ministerstva
spravedInosti CR;

¢) renomované forenzni pocitacové auditorské organizace, kontakty na které lze rovnéZz najit
na Internetu, 1 kdyz ty skute¢né renomované se na starém kontinentu hledaji t¢zko.

Jestlize se ale organizace pro feSeni takovych kritickych situaci rozhodne pfijmout treti
stranu, musi mit jednoznacné smluvni zdruky, zZe nedojde k zvefejnéni informaci jinymi
kanaly, nez témi, které ma pod kontrolou. Nekontrolované tiniky takovych informaci jsou
vlastné v piikrém rozporu z bezpecnostni politikou dobte postaveného IS.

Jsou vSak situace, kdy neni vzdy z hlediska organizace vhodné, aby samotné informace
o bezpecnostnim incidentu byla zvefejnéna. Je to pfirozené a logické, protoze se mize stat, ze
jeji zvetejnéni mize zpusobit mnohem vétsi Skodu, nez selhdni IS samotné. Jisté zkuSenosti
s podobnymi situacemi jsme jiz asi vSichni, kdo sledujeme problematiku informacni
bezpecnosti, zaznamenali u jistych finan¢nich instituci a nejsou zrovna lichotivé pro jejich
aktéry. Tady by pomohla existence vlastniho tymu, ktery je patficné vzdélan a odborné
vySkolen na specifickou praci forenzniho charakteru a ma v ramci organizace dostate¢né
nezavislé postaveni. Toto feSeni je ale spiSe teoretické, protoze patii k nejndkladnéjSim.
Takovy tym neni jednoduché postavit a je jen malo zplisobt, jak jej naucit zasady forenzni
préace. I kdyby se to povedlo, zvné organizace nezavislym nikdy nebude, takze vysledky jeho
prace bude mozné pouzit pouze intern¢.

* * *

Jak naSe, tak i1 zahrani¢ni prizkumy jednozna¢né dokazuji prakticky exponencialni
nariist poctu IT bezpecnostnich incidentli (o 250% za posledni dva roky podle Secure
Computing, April 2000). Také vyse skod jimi zpiisobené se jenom za posledni tfi roky zvysily
podle 1999 CSI/FBI Computer Crime & Security Survey" o 100%! Je to skute¢nost, kterou
jiz nelze ptehlizet, byt u nas lze jeSté uvazovat o ur€itém zaostdvani prosazovani se IT
v celospoledenském Zivoté. Skody zpiisobené zneuZitim prostfedkis IT zavratné rostou a
forenzni analyza IS je jednim ze zplsobu, jak je moZzné napomoct minimalizaci jejich
konkrétnich dopadi.
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