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Uvodnik
Védzeni ¢tendri,

predné se omlouvame za zpozdéni distribuce to-
hoto ¢cisla.

Aktualni ¢islo se vraci v uvodnim clanku opét
k obecnéjsimu pohledu na problematiku znalec-
kého zkoumdani. Nevime, co konkrétné se ak-
tualné déje, ale bylo mozné zaznamenat nékolik
uddlosti, které svédcéi o urcitych dalSich ak-
tivitdch kolem nového zdkona o znalcich. Mezi
Jjingmi byl poslan k pripominkam novy ndvrh
clenéni znaleckych oboru. K tomu se vyjadiovat
aktudalné nechceme, protoze podle naseho ndzoru
to byl pokus opét hodné "pracovni". Pravé twodni
clanek se zédsti této problematice vénuje, byt to
neni piimo reakce na zminéné uddlosti.

Z dalsiho obsahu Vas chci upozornit na Case
Study - popis pripadu, ktery skoncil diky chybam
v praci s digitalnimi dukazy zruSenim rozsuku
v plném rozsahu v odvolacim fizeni. Doufdme, ze
bude pouénym étenim nejen pro OCTR. Kdyz si
jej precte pozndte, ze zruSeni rozsudku bylo
pravdépodobné spravné nejenom z formdlnich
duvodu, respektivé z duvodu chyb vysSetiovatelil,
st. zastupce a soudce okresniho soudu, byt
nikomu nechci podsouvat ndzor na véc. To ani
neni ucelem dlanku. Jeho cilem je spiSe
upozornéni na zdkladni vlastnosti digitdlnich
dukazt a na spravné postupy jejich pouZziti.

Druhgm ¢élankem, ktery by nemél ujit Vasi
pozornosti, je navod, jak lze pracovat s obrazem
disku, ktery je chranén Sifrovanim pomoci
Bitlockeru. Vsechny vyznamné forenzni ndstroje
se sice chlubi, ze to umi, ale tento clanek uvadi
navod, jak to jednoduse udélat pomoci open-
source ndstrojit pod linuxem. Doufame, ze Vam
poslouzi jako uziteény ndvod, protoze s pouzitim
Bitlockeru se zacindme setkdvat stdale castéji
a jak jisté odhadnete, lepsi to uz nebude.

Prijemné a uzitecné cteni i ostatnich clankuVam
preje Marian Svetlik
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Zazraky forenzniho zkoumani

s podtitulem "... se nekonaji"

Ing. Marian Svetlik st., vedouci Znaleckého tustavu RAC, soudni znalec v oboru
Kriminalistika, specializace Kriminalisticka pocitacova expertiza.

svetlik@rac.cz

Anotace:

Na prikladech z prostiedi znaleckého zkoumdadni digitdlnich dat se budu vénovat
obecnéjsi problematice kvality znaleckého zkoumdni. Postupné proberu ocekdvani,
ktera by takovd zkoumani méla naplnovat, problémy, se kterymi se dnes a denné
potkavame, rozeberu priciny, které podle mych zkusenosti takové problémy zptusobuji,
vcéetné dopadu jak na pouzitelnost takovych znaleckych posudku, tak na ndsledné
postaveni a hodnoceni znalcti a v zdvéru nastinim mozné a hypoteticky i rea-

lizovatelné zpusoby fesend.
Uvod

Nejdfive je nutné si vyjasnit alespon
jeden zakladni pojem, ktery jsem pouzil
v anotaci. Je to ,znalecké zkoumani
digitalnich dat”, jinak také pojem
ydigitalni forenzni analyza”.

Digitalni forenzni analyza je exaktni
forenzni véda, ktera zkouma procesy
a zakonitosti vzniku, existence a za-
niku digitadlni informace a interpre-
tuje tyto poznatky na objasniovani
déju a procesu s tim souvisejicich.

Umyslné neni v definici uvedeno, Ze se
jedna o prostfedi pocitact, informacnich
technologii nebo jinde, protoze digitalni
informace je fenomén, ktery se vyskytuje
i mimo vySe uvedenych prostredi (res-
pektive museli bychom si nejdfive vy-
jasnit, co pfesné ve vztahu k digitalnim
informacim znamena pojem pocitac¢, ale
to uz by bylo na jiné a mnohem delsi
pojednani).

Také neni v definici pouzita klauzule
o Ucelu takové analyzy, byt se v moha

obdobnych definicich apriori uvadi, ze
forenzni analyza se pouziva pro
poskytnuti dlikazu pro soudy. Jednak to
je nadbytecné, protoze uz z nazvu je
jasné, ze forenzni analyzy vznikly
primarné pro tyto ucely, a jednak
digitalni forenzni analyza je unikatni
prave tim, ze jeji metody a vysledky
nachazeji Siroké uplatnéni i pro dalsi
ucely, které nemaji zadnou pfimou
souvislost s feSenim trestné ¢innosti.

Pivodné nechténym, ale zjevné logickym
vystupem vySe uvedené definice je na
tomto misté asi prvni vefejna deklarace
pozadavku, aby se digitalni forenzni
analyza  oficialné zafadila jako
samostatny znalecky obor do sez-
namu znaleckych oboru, které vede
Ministerstvo spravedlnosti CR.
Neuvadél bych pro tento obor odvétvi,
ale jen specializace (jako tomu je
aktualné u oboru ,kriminalistika”), staci
se jen podivat do nékterych praci, které
uz v posledni dobé byly i u nas publi-
kovany. Napf. specializace ,analyza
statickych dat”, ,analyza volatile dat -
zivych dat pameéti pocitaclt”, ,analyza
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sitovych dat”, ,analyza programového
kodu”, ,analyza databazovych systémui”,
,analyza mobilnich telefond” a mohl
bych pokracovat az do konce tohoto
clanku vyctem specifickych skupin digi-
talnich dat, pricemz kazda z nich ma sva
specifika a vyzaduje specialni védomosti
a zkusSenosti.

Ocekavani

Asi  tim nejdtlezitéjsi oCekavanim,
které by znalecké zkoumani digitalnich
dat mélo naplnovat, je jeho pravdivost.
Z filozofického pohledu je sice pojem
yspravda” pojmem relativnim, ale existuji
urcité skutecnosti, které nejsou filo-
zofickymi kategoriemi a které maji jed-
noznacné definované atributy. Napfiklad
ze téleso, které neodrazi zadné svétlo, je
¢erné nebo ze jeden bajt ma 8 bitti.

Digitalni forenzni analyza je exaktni
forenzni technicka véda a tedy muze
jednoznacné dokumentovat existenci
nebo neexistenci urcitych informaci
a parametru. Je jen potifebné si tuto
skutecnost uvédomit a dokumentovani
téchto faktd nekompromisné vyzadovat.
Aby nedochazelo k takovym situacim,
kdy znalec v oboru kybernetika, odvétvi

vypocetni technika porovnaval dva
digitalni videozaznamy tak, ze si je
postupné zobrazoval na  monitoru

pocitace. A aby dodal na presnosti (a
tedy hodnovérnosti svych zavéru) tvrdil,
ze pro porovnani pouzil monitor
s vysokym rozliSenim (ktery si jako pfi-
my naklad na znalecké zkoumani nechal
proplatit).

Pak mtizeme ocekavat, 2ze digitalni
forenzni analyza bude splnovat i dalsi
obecné parametry, jakymi jsou (sice
regulativné nevyzadované a tudiz casto
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nedodrzované) pozadavky na legalitu,
integritu, objektivitu, opakovatelnost,
prezkoumatelnost a pod. Tyto pozadavky
jsou sice pomeérné casto deklarovany
v odbornych a akademickych kruzich,
avSak v realném zivoté to byva az
neuvétitelné casto jinak. Ale to je opét
problematika, ktera je na jiné téma
a ktera si vyzaduje samostatné pojed-
nani [1][2].

Asi jako u kazdého znaleckého oboru,
vyskytuji se situace, kdy objektivné
zjisténé skutecnosti vyzaduji urcitou
odbornou interpretaci, kterou Ize
podlozit v zasadé pouze odbornou
zkusSenosti a odbornym nazorem znalce.
Zda se Dbyt tedy opodstatnénym
ocekavanim, Ze objektivni nalezy a
odborné nazory budou jednoznac¢né
identifikovatelné a tedy bude mozné
jejich diikazni silu hodnotit oddélené,
resp. nezavisle (aniz bych pfirozené
navadél, ze odborny nazor by mél mit
apriori menS§i dtkazni silu nez
objektivné zjisténa skutecnost). Hodno-
ceni dukazi mi vSak, jako znalci, nepfi-
slusi. Ale to neznamena, ze by nemeélo
byt mou povinnosti tyto dvé kategorie
(objektivni skutec¢nost a odborny nazor)
jednoznacné oddeélovat [3]. Uz jenom
proto, ze u odborné naro¢nych oblasti
nemohu toto oddéleni dvou kategorii za-
vérad nechat na objednateli posudku
nebo na soudci.

Z mnoha dal§ich bych na tomto misté
uvedl jesté jedno ocekavani. Je jim
naplnéni pozadavku na opakovatelnost
nebo pfezkoumatelnost. Znalecky po-
sudek by meél byt opakovan nebo pre-
zkouman vzdy, kdyz vznika jakakoliv
pochybnost ohledné pouzitych metod
nebo zavéru. Ma to ale jeden podstatny
hacek, ktery je zptuisoben lenosti a Setfe-
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nim na nepravém misté. Témér vzdy pro
pfezkoumani/zopakovani zkoumani nel-
ze vytvorit stejné vychozi podminky,
protoze nikdo se nenamahal zachovat
vstupni data. Obrazy pameétovych meédii
nebyly vytvofeny vubec nebo nebyly

zachovany, nelze tedy vytvorit stejné
vychozi podminky a tedy ani pfe-
zkoumat/zopakovat puvodni posudek.

Pavodni zajisSténa data lze pritom velice
jednoduse a levné uchovavat alespon do
doby pravomocného ukonceni pripadu.

Problémy

Postaveni znalce je dano aktualné
platnym zakonem z roku 1967 (tedy
s platnosti téméf pul stoleti). Aniz bych
vnucoval nékomu svij nazor z pohledu
praktického vykonu znalecké ¢innosti za
poslednich cca 25 let, ja vidim znalce
podle dikce tohoto zakona, jako osobu
kvalifikovanou ve svém civilnim oboru
a znalectvi vykonavajici jako konicka,
resp. jako ,vefejnou sluzbu” [4].

Prestoze je ,jmenovaci listina znalce”
zatizena 1000K¢ kolkem jako zivnost,
k zadné profesionalizaci nedochazi,
porad je to ,verejna sluzba” vykonavana
jako sluzba statu nebo jako konicek
mimo fadného zaméstnani znalce. Aby
bylo mozné prohlasit, Ze znalectvi je
profesi, tak v systému, ktery je apriori
fizen statem, by musely existovat objek-
tivné hodnotitelné profesni kritéria
a parametry (viz napf. v [5] o hodnoceni,
str. 10).

Jenze, nezavisle na tom, jak se postaveni
znalci (ne)vyvijelo podle zakona uz
témér pullstoleti, problematika znalec-
kého zkoumani doznala (zejména, ale
nejenom, v oboru digitalni forenzni

analyzy) prevratnych zmén, ktere,
alesponn podle mne, jiz nelze pokryt
stavajici dikci zakona (napf. v [5], str. 7).

Aby mohly byt naplnény soucasné
pozadavky na znalecké posudky, znalci
musi byt na tak Spickové urovni, ktera
odpovida vysoké profesionalizaci jejich
prace. Nejenom slozitost problematiky
(tedy obecna znalost problematiky), ale
i specifika metod a postupu jiz neod-
povidaji béznym ,civilnim” profesim.
Tak, jako se (pravdépodobné oddélenim
z kriminalistiky) vyclenili samostatné ve-
decké forenzni discipliny, stejné se vy-
tvorili specifické plnohodnotné pro-
fese - forenzni védci a forenzni znalci.
A tyto profese uz nelze vykonavat jen
jako ,néco navic” k bézné civilni profesi,
jak to chape aktualné platny zakon
o znalcich.

Da se samoziejmé namitat, ze nikomu
neni branéno, provozovat znalectvi jako
profesi a ze pravé proto je jmenovaci
listina znalce postavena na turoven
zivnostenského listu. To by ale nesméla
byt tato ,zivnost” takovym restriktivnim
zpusobem ekonomicky regulovana sta-
tem. I na to by se dal najit argument
(@ kdo chce, ten vzdy najde formalni
argumenty, které se od zeleného stolu
ministerstva zdaji byt zcela logické), ze
znalec muze vykonavat tuto ,zivnost”
nejenom pro organy statni moci (kde je
stanovena smésna castka za hodinu
prace), ale i na smluvnim zakladé pro
komer¢ni subjekty. Vysledek takového
pojeti, které je odtrzeno od reality, je
tristni a zplsobuje zjevnhou nerovnost
postaveni znalci v rlznych oborech
(blize viz. [5], str. 6 vlevo dole). Praxe je
bohuzel takova, Ze pravé ty ekonomicky
nejnarocnéjsi obory znalectvi realné ne-
maji velké uplatnéni v tzv. ,volné kon-
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kurenci na trhu”, protoze je nejvice
vyuzivaji praveé organy statni moci kde je
jejich odména restriktivni a naopak,
obory, které nejsou az natolik eko-
nomicky naroc¢né na vykon, maji (pa-
radoxné i ze zakona) dostatek moznosti
uplatnit se i mimo regulované cenové
zakazky od organu statni moci a tudiz

mohou stanovovat smluvni ceny za
vykon.
Znalecka ¢innost je  organizovana

a Tfizena statem. To vyplyva jak ze
zakona, tak napt. i z vykladu v [4].
Prakticky ale stat znaleckou ¢innost
nefidi, pouze stanovuje podminky
zapisu znalcu do jakéhosi seznamu
nedefinovanych oboru a odvétvi a dale
stanovuje pravidla vyuziti znalci pro
organy statni moci.

Asi by se patrilo, abych se hned na
tomto misté vyjadfil k pouzitému pojmu
sJjakysi seznam nedefinovanych oboru a
odvétvi”. Problematika taxonomie
znaleckych obortt je oblast, ktera by
(opét, v tomto clanku uz nékolikrdt)
vyzadovala samostatné zkoumani.
Jenomze jestlize rozdéleni znaleckych
oboru je jednim ze zakladnich kritérii
pro vybér a ustanoveni znalce (a od-
vozené pak i pro hodnoceni jeho prace),
a jestlize ani tento zakladni kamen
neni podlozen erudovanou definici,
cely systém, ktery se od néj odviji, je
potom postaven na vodé. Pak uz
o systému (jako entité, obsahujici vza-
jemneé cilené a ucelové propojené prvky)
mluvit nelze. Trochu vice je o systému
znaleckych obortl pojednano v [5]. Tady
jen uvedu paradox, ktery se objevi hned
po neékolika kliknutich na web MSp
s evidenci znalcu.

Kdyz bychom chtéli najit znalce, ktery by

8/32

mél zkoumat digitalni data, na$li
bychom napf. pojem ,vypocetni tech-
nika” v oborech ekonomika, elektro-
technika, elektronika, kybernetika
a kriminalistika (a mozna i v nékterych
dalsich, kde jsem uz nehledal). Celkem
lehce také zjistime, Ze mame:

» 75 znalct, ktefi maji ve specializaci
,vypocetni technika”;

» 17 znalctl, ktefi maji ve specializaci
yinformacni systémy”;

» 4 znalce, ktefi maji ve specializaci
»mobilni telefony”.

Ale uz nezjistime, na co specificky se
napf. znalec na mobilni telefony spec-
ializuje, zda ohodnoti zavadu tlacitka na
mobilu pro Ucely reklamace nebo pro-
zkouma moznost ,padélat” prijatou vy-
hruznou SMS.

Jaky je tedy rozdil v tom, kdyz je znalec
sice v odvétvi “Vypocetni technika”, ale
pro ruzné zakladni znalecké obory, jako
je napf. “EKONOMIKA” (asi déla néjake
odhady cen), “ELEKTRONIKA” (asi meéfi
proudy a napéti na Ccislicovych integro-
vanych obvodech), “ELEKTROTECH-
NIKA” (asi zkouma zatéz nebo spotfebu
velkych informacénich systémti nebo
datovych center), “KYBERNETIKA” (tady
si moc dobfe nedovedu pfredstavit jeho
zaméfeni vzhledem k definici védniho
oboru kybernetiky) nebo “KRIMINA-
LISTIKA” (tady jsem také na vazkach, co
by mélo byt popisem takového zkoumani
a to i presto, ze ja sam jsem zapsan
v tomto oboru, pficemz odvétvi neni ur-
¢eno, pouze specializace je “krimi-
nalisticka pocitacova expertiza”). Na toto
téma je k precteni takeé clanek [6].

Neda se fict, ze by se zakon o znalcich
nenovelizoval. To, ze byly prijaty novely,
ale nic nemluvi o tom, Ze tyto novely
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mely vliv na kvalitu. Prestoze se u kazdé
novelizace zakona deklaruje, ze je nami-
fena zejména na zvysSeni kvality vykonu
znalectvi (protoze to je to, co je na vyko-
nu znalectvi kritizovano zejména),
o podminkach zvySovani kvality se urcité
neda mluvit.

Kvalita znaleckého posudku zavisi od
toho, jaké podminky jsou vytvofeny k
tomu, aby byla naplnéna stanovena
ocekavani (napf. ta, ktera byla uvedena
v uvodu tohoto ¢lanku). O tom ale zakon
mlci. A, jak uz bylo uvedeno vySe, opét
plati, Ze jestli chceme néco hodnotit
(v tomto pfipadé kvalitu - posudka
a/nebo znalcll), musime mit nejdfive
stanoveno, podle ¢eho ma byt hodnoceni
realizovano. JestliZze nejsou stanovena
relevantni a méfitelna hodnotici kri-
téria, nelze nic mérit, vysledek bude
vzdy jen blabol. Jestlize jsou znalecké
obory jenom deklarovany ale nejsou defi-
novany, nelze pro né stanovit ani kri-
téria, podle kterych by meéli byt jme-
novani znalci (kromé velice obecnych
pozadavkll). Ale bez takovych konkrét-
nich a meéfitelnych kritérii ani nelze
hodnotit kvalitu jejich vykonu.

Forenzni zkoumani je dnes jiz davno
specialni profese, jen si to mnozi neu-
védomuji. Kdyz to nékdo déla jako ko-
nicka, nemutize odpovidajicim zplsobem
plnit naro¢éna kritéria, ktera se ve svéte
pro praci znalce pouzivaji. Mozna nas v
mnoha pfipadech situace ve svéte
nepali, protoze vétSina feSenych pfipadu
ma jenom lokalni dopad v ramci nasi ju-
risdikce. Ale neplati to pausalné. Kyber-
neticka kriminalita nezna hranice. Kdyz
nic jiného, tak alespon zajistovani
a zkoumani digitalnich dat musi mit
uroven srovnatelnou ze svétem.

Jestlize ve svété jsou obecné znama kri-
téria a pozadavky na praci s digitalnimi
stopami a u nas je to doslova pole neo-
rané, jak potom muZeme spolupracovat
na mezinarodnim poli? Jak vypadaji vy-
sledky prace nasich znalcti, kdyz:

» jejich odbornost je u nas posu-
zovana pausalné a obecné (viz predchozi
kapitola);

» specifické forenzni vzdélavani ne-
existuje (ono uz ve svété celkem bézné
existuje, jenomze za odménu, kterou
znalec od statu za svoji praci dostava, si
takové vzdélani nemtize dovolit, nemluvé
o tom, ze k tomu potfebuje (mimo
prostfedkt) jako minimalni pozadavek
také dobré jazykové vybaveni);

» neexistuje podle obord osvéta,
vyména a predavani zkuSenosti (a kdyz,
tak jenom jako individualni aktivita neé-
kolika zapalenych dobrovolnikti, ale na
tom se systém budovat neda);

» ohodnoceni prace znalce je mar-
ginalni (na turovni 14% praméru EU,
jsme posledni v EU, a na ostudné urovni
minimalni mzdy Némecka).

Jaké vykony potom za takovychto
podminek lze od znalcti ocekavat?

Kdyz to dovedeme do dusledku - stat
zneuziva odbornost, védomosti a zku-
Senosti znalcu, které tito ziskali
dlouholetou vlastni pili. Znalec, aby
udrzel Spickovou profesni uroven a byl
schopen podavat kvalitni znalecké
posudky (jinak mu hrozi ze zakona
sankce), investuje znacné prostfedky do
svého vlastniho vzdélavani, do pfi-
strojové techniky, ktera je pro vykon
nutna, do prostor pro vykon znalecké
¢innosti, do své jazykové vybavy, protoze
v CR se k poslednim poznatktim foren-
znich véd prakticky nedostane. Jsou to
stovky tisic ro¢né. Jediné, co je stat
ochoten uhradit, jsou prakticky pouze
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pfimé naklady na zpracovani posudku
a usly cas, ktery pfi zpracovani posudku
stravi a i to jenom na Turovni platu
femeslnika. Nebudu se na tomto misté
ani snazit rozebirat, jaké moznosti ma
znalec, aby si preuctoval napf. 100
stranek barevné potiSténého papiru
a dalsich 200 stran, které spotfeboval
v prubéhu zkoumani, amortizaci poci-
tace apod. A o té skutecné realité pro-
placeni jednotlivych znaleckych ukonu
organy statni moci tady vabec ani nechci
hovorit, je to ¢asto az ponizujici.

Investice do odborné kvality a do pro-
stfedku, které pro vykon znalectvi
znalec potfebuje (aby se minimalné
sam pfed sebou nemusel stydét), musi
ziskat jinde, v ramci své ,civilni”
profese. Tim se ochuzuje o fadné
vydélané prostfedky, které by jinak
pouzil pro svoji vlastni potfebu. On to
ale je nucen (fakticky ze zakona)
investovat do toho, aby zajistil
kvalitu své znalecké prace.

Pravé v tom je zasadni rozpor aktualné
platného zakona o znalcich. V chapani
postaveni znalce. Pfed bezmala padesati
lety byly jiné podminky a i postaveni
znalce bylo jiné, na znalce byly kladeny
objektivné jiné naroky, byla to proste
uplné jina situace. Dnes stat, prosa-
zovanim stejného pristupu k vykonu
znalectvi, diskriminuje znalce odborné
a ekonomicky a pokfivuje zakladni zasa-
dy fungovani nasi spolec¢nosti.

Aby to nebylo jenom obecné povidani
a nebylo to chapano jako stézovani si,
dovolim si odkaz na vyvoj situace
v oblasti digitalni forenzni analyzy za
poslednich 10 let [7]. Na v c¢lanku
uvedeném pfikladé je vidét, jak
soucasna dikce 2zakona o znalcich
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vubec neni schopna pokryt realnou
situaci. Dopady takového pfistupu k vy-
konu znalecké ¢innosti jsou zfejmé. Ani
desetinasobné pokuty za nekvalitni vy-
kon znalecké prace nezaplsobi na jeji
uaroven, ba naopak, bude zplisobovat jeji
degradaci a jen jeSté vic odbornikt
opusti fady znalct.

Jak resSit problém?

Pro feSeni slozitych problémt neexistuji
jednoduché recepty. Pfi tivahach moz-
ného feSeni, tedy pribézného a trvalého
zajistovani kvality znaleckého zkoumani
a jejiho neustalého dalsiho zdoko-
nalovani, je potrebné udélat politické
(resp. strategické) rozhodnuti, kdo bude
mit tuto oblast na starosti, resp. kdo
bude za ni odpovédny.

V soucasnosti to je MSp CR, které fidi
vykon znalecké sluzby ze zakona a které
stanovuje veskera dalsi kritéria a poza-
davky pro realizaci tohoto vykonu. Plati
tedy, ze v CR je vykon znalecké sluzby
fizen vyhradné statem.

Nabizeji se i dalSi modely, které jsou
bézné v Evropé pouzivané, a to fizeni
znalectvi pomoci profesni komory (at uz
zfizené ze zakona nebo na dobrovolné
bazi) nebo ponechani vykonu znalectvi
na znalcich samotnych (resp. na trznich
principech). VSechny modely se v Evropé
pouzivaji (byt u nas z historickych dtvo-
dli nemaji veké nebo dokonce zadné tra-
dice).

Rozhodnuti, kdo bude mit odpovédnost
za znalectvi v CR, ale je mozné ucinit az
poté, co budou znama vsSechna kritéria
a pozadavky, ktera se na fungujici sys-
tém (a tady cilené myslim systém jako
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souhrn prvku a jejich vzajemnych vazeb,
vytvofeny s urcitym cilem) vztahuji. Neni
mi znamo, ze by se u nas nékdo takovy
fungujici systém pokousSel byt i jenom
navrhnout, ne to vytvorit. Pro takoveé tvr-
zeni mam minimalné jeden dulezity
argument:

JestliZze maji znalci vykonavat zna-
leckou cinnost kvalitné a na urovni
soucasnych védeckych pozadavku,
musi byt vytvofeny podminky, aby
takové védecké pozadavky byly
znalcaim dostupné, aby byl nékdo
schopen je implementovat jak do na-
Seho pravniho prostfedi, tak do tech-
nickych a procesnich podminek, od-
povidajicich nasSi soucasné situaci.
Nikdo takovy u nas neni.

Formalné by to sice mohla byt napft.
Policejni akademie CR, Kriminalisticky
ustav PCR nebo néjaka jina akademicka
instituce nebo tfeba i statem zfizeny
ustav, ale zadnou takovou instituci,
ktera by cilené pokryvala pozadavky na
rozvoj a implementaci forenznich veéd do
znalecké, kriminalistické a soudni praxe
neznam. Asi stat nema na tom zajem?

Teprve az budou znamy parametry sys-
tému (nazveme jej s velkym S - ,Systém
vykonu znalecké Ccinnosti”) Ize zod-
povédné zvazit, jakym zpusobem je
mozné takovy Systém (byt postupné)
realizovat v praxi. Vice je tato otazka
rozebirana napf. v [8].

Takze bychom méli ted zapomenout na
zabomysSi valky o tom, jestli ma byt
pokuta za Spatné vedeny znalecky denik
1000 nebo 100 000 K¢ nebo zda by mél
byt znalec komercné pojistén a na jakou
¢astku, a na podobné prkotiny.

Zaver

Jsem presvédcen, ze pravé proble-
matika digitalniho forenzniho zkou-
mani, diky své dynamice vyvoje, Sifi
zabéru, novosti pfristupu, Sirokému
uplatnéni nejenom v trestnim fizeni a
dalsim specifickym vlastnostem, vy-
volava ve stojatém rybnice nasSeho zna-
lectvi vinobiti.

Dynamicky obor zkoumani digitalnich
dat se neslucuje se zkostnatélym pfi-
stupem a salamovou metodou pfi-
zpusobovani platného zakona
o znalcich novym podminkam. Takovy
pristup k feSeni systému vykonu zna-
lectvi nemuze prinést zadny pokrok.

Zavadénim rtznych ,opravnych klicek”
do nefungujiciho systému nezputsobi
jeho zkvalitnéni - naopak - povede
k jeSté vétSim problémum. Pfi nezna-
losti reality vzdy (byt i drobna) zména
v jedné entit€é systému zpusobi
mnohdy vyraznou a nepredikovatel-
nou zménu v Uplné jiné jeho casti.

Nechci tvrdit, ze stat by se mél vzdat
své role v oblasti fizeni vykonu
znalectvi v CR. Aby ale systém fungoval
podle zaméru jeho tvlrce, takovy
systém musi byt nejdfive profesionalné
navrzen a posléze nalezen optimalni
zpusob jeho realizace. Tim, ze (napf.
jako na Slovensku) lehce
»zmodernizujeme” stavajici pojeti
zakona o znalcich, nevyfeSime ten
zakladni problém - problém vytvoreni
podminek pro neustalé zvySovani
kvality znaleckého zkoumani.
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Prace s E01 obrazem disku s obsahem
sifrovanym pomoci Bitlockeru.

Ing. Jifi Holoska, Ph.D., bezpec¢nostni specialista ve spoleénosti PwC

Anotace:

Clanek popisuje zptisob zpfistupnéni Sifrovaného diskového oddilu zajisténého ve fo-
renznim obrazu disku EO1. Zkoumany pevny disk obsahuje dva souborové oddily
z cehoz jeden je zaSifrovdan ndstrojem Bitlocker.

Uvod

Zakladem digitalni forenzni analyzy je
zajistit aktualni stav pamétového meédia
a zabezpecit obsah zajiSténého meédia
proti nahodné, nebo nechténé zméné.

Realné je tohoto stavu dosazeno
vytvofenim bitové kopie, nebo forenzniho
obrazu disku (EO1, AFF, SO1). Rozdil
mezi bitovou kopii a forenznim obrazem
disku je v pouziti komprimace u
forenzniho obrazu disku a CRC
kontrolnich souc¢tti uvnitf obrazu disku.

Zptistupnéni dat z forenzniho obrazu
disku je zavislé na specializovanych
nastrojich, které automaticky pfevedou
komprimovana data na format bitove
kopie, v odborné literatufe je tento
format oznacovan jako raw image, nebo
flat-file image.

Situace se muize jesté dale zkomplikovat
pokud je pameétové médium chranéno
Sifrovanim.

Zptistupnéni provedeme pod operacnim
systtmem GNU /Linux, konkrétné
Debian 6.

Postup
Prvnim krokem je nainstalovat nastroje

pro praci s EO1 obrazy a nastroj
Dislocker na deSifrovani Bitlockeru.

# sudo apt-get update

# sudo apt-get install git ewf-tools libfuse-
dev

# git clone https://github.com/Aorimn/
dislocker.git

# cd dislocker

# make

# make install

Dale je nutné vytvorit tfi adresare které
se Vv linuxové terminologii nazyvaji
mount-pointy.

# mkdir /mnt/ewf /mnt/bitlocker /mnt/windows

Tyto  mount-pointy budou  slouzit
k pristupu k obrazu disku dat v riznych
stadiich zpfistupnovani Sifrovaného sou-

borového oddilu.

Prvnim krokem je rozbaleni EO1 obrazu
na format raw image.

# ewfmount test disk.E01 /mnt/ewf/

ewfmount 20140608

Po pfipojeni je mozné otestovat vysledny
obraz disku pomoci nastroje fdisk, ktery

nam zobrazi rozlozeni diskovych oddilt.

# fdisk -1 /mnt/ewf/ewfl

Disk /mnt/ewf/ewfl: 128.0 GB, 128035676160
bytes
255 heads, 63 sectors/track, 15566 cylinders,

total 250069680 sectors
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Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes /
512 bytes

I/0 size (minimum/optimal): 512 bytes / 512
bytes

Disk identifier: Oxca8360ef

Device Boot Start End Blocks
Id System

/mnt/ewf/ewflpl * 2048 206847
102400 7 HPFS/NTFS/exFAT

/mnt/ewf/ewflp2 206848 250066943
124930048 7 HPFS/NTFS/exFAT

Prvni oddil (ewflpl) je neSifrovany

a obsahuje informace nutné pro zave-
deni operac¢niho systému, ktery se na-
chazi na Sifrovaném oddilu.

Druhy oddil (ewflp2), obsahuje operacni
systém Windows a uzivatelska data.

U fyzického pevného disku by jednotlivé
oddily = souborového systému  byly
identifikovany jako /dev/sdal /dev/sda2,
ale v pfipadé obrazu disku je to pouze
jeden soubor (/mnt/ewf/ewfl). Proto je
nutné zacatek  Sifrovaného  oddilu
identifikovat pomoci takzvaného offsetu.
Offset udava vzdalenost v bytech od
zacatku disku k zacatku vybraného
souborového oddilu a lze snadno vypo-
Citat z vySe zminéného vystupu nastroje
fdisk.

Units = sectors of 1 * 512 = 512 bytes

Device Boot Start
End Blocks Id
System

/mnt/ewf/ewflp?2 206848 250066943
124930048 7 HPFS/NTFS/exFAT

Z vypisu vime, ze jeden sektor na disku
ma velikost 512 byte, dale vime, ze
Sifrovany oddil zacina sektorem 206848.
Offset pro druhy diskovy oddil je 512 *
206848 = 105906176.
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Po ziskani offsetu Sifrovaného diskového
oddilu je mozné tento oddil deSifrovat,
desifrovani se provadi podobnym zpu-
sobem jako prevedeni EO1 na flat-file.

Pro desifrovani pouzijeme nasledujici
pfikaz nastroje Dislocker:

dislocker =-v -o 105906176 -V /mnt/ewf/ewfl
-pl11111-222222-333333-444444-55555-666666~-
777777-888888 -- /mnt/bitlocker/

Parametry:
-0 je offset Sifrovaného oddilu disku

-V /mnt/ewf/ewfl udava flat-file soubor
s rozbalenym EO1 obrazem disku

-p111111-222222-333333-444444-
55555-666666-777777-8883888 je
recovery kli¢, ktery byl vygenerovan pfi
zaSifrovani diskového oddilu.

/mnt/bitlocker/ - je mount point ve
kterém bude zpristupnén deSifrovany
diskovy oddil.

V pripadé ze by obraz disku obsahoval
vice jak jeden Sifrovany diskovy oddil,
bylo by nutné kazdy jeden oddil pfipojit
samostatne.

Stejné tak pokud by obraz disku ob-
sahoval dalSi neSifrované diskové oddily
bylo by nutné je prfipojit samostatné
pomoci vypocitaného offsetu a prikazu:
mount =-o loop,offset=123456,ro /mnt/ewf/ewfl
/mnt/windows2/

V naSem pfipadé mame jen jeden dis-
kovy oddil s daty, ktery jsme jiz rozbalili
z EO1 na flat-file, dale jsme tento oddil
exportovali a deSifrovali. Zbyva pfipojit
souborovou strukturu NTFS do adre-
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sarové struktury OS Linux.

Pro pfipojeni souborové strukruty
pouzijeme pfikaz mount:

# mount -o loop,ro /mnt/bitlocker/dislocker-

file /mnt/windows/

Oveéreni

Dostupnost soubort ovéfime pomoci
piikazu ls:

# 1s /mnt/windows/

S$Recycle.Bin

Oracle

System Volume Information
Config.Msi

Perflogs

Users

Documents and Settings
Program Files

Windows

Install

Program Files (x86)
hiberfil.sys

Intel

ProgramData
pagefile.sys

MSOCache

Recovery

temp

Vypis souborli zobrazuje root systé-
mového disku s operac¢nim systémem
Windows. Konkrétné se jedna o 64 bit
verzi systému Windows 7.
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Fatal Error

Case Study pfipadu, ktery skoncil osvobozujicim rozsudkem

Ing. Marian Svetlik st., vedouci Znaleckého tustavu RAC, soudni znalec v oboru
Kriminalistika, specializace Kriminalisticka pocitacova expertiza.
svetlik@rac.cz

Anotace:

Tento prispévek popisuje vyvrcholeni kauzy jednoho soudniho sporu, ve kterém se
jednalo o precin neoprdavnéného pristupu k pocitacovému systému a nosici informaci
dle § 230 odst. 1 tr. zdkoniku a ve kterém klicovym dukazem byla pravé digitalni
data.

UVOd skutecnosti v tomto pfipadé stalo nebo
nestalo, kdo ze zucastnénych co udélal
nebo neudélal, to je zalezitosti soudu
a jeho rozhodovani. Mn¢ jde jenom o to,
jakym zpusobem se pracovalo s digital-
nimi dukazy.

Prestoze rozsudek v pfipadu je pravo-
mocny, celou kauzu budu anony-
mizovat. Nejde totiZz o konkrétni osoby
nebo subjekty, ale pravé o digitalni du-
kazy, jejich pouziti v ramci vySetfovani

ey Rozsudek
a pouziti u soudu.

. s e . Zacituji z rozsudku! krajského soudu:
Predesilam a zduraznuji uz predem, Zze

v tomto prispévku nejde o to, co se ve

Rozsudek jménem republiky

Krajsky soud ... projednal ve vefejném zasedani ... odvolani obzalovaného ... proti rozsudku
Okresniho soudu ... a rozhodl takto:

Z podnétu odvolani obzalovaného se napadeny rozsudek podle § 258 odst. 1 pism. a), b), d)
tr. fadu zruSuje v celém rozsahu a podle § 259 odst. 3 tr. fadu se nové rozhoduje tak, ze se
obzalovany ... podle §226 pism. c) tr. fadu

zprostuje
obZaloby pro skutek spo ivajici v tom, Zze v pfesné neurCené dobé... pfekonal bezpelnostni
opatifeni a ziskal tak neopravnény pfistup k pocitatovému systému, v némz byl obzalobou
spatfovan precCin neopravnéného pristupu k pocitaovému systému a nosici informaci dle §
230 odst. 1 tr. zakoniku,

nebot’ nebylo prokazano, ze tento skutek spachal obzalovany.

1 pro ty, kdo by chtél zjistit detaily uvadim, Ze se jedna o rozsudek Krajského soudu v Hradci Kralové, pobocka
Pardubice, 14To 312/2015-615
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Co k
vedlo?

takovému rozsudku nakonec

Popi§i ve strucnosti celou kauzu, pfi-
cemz se tady budu vénovat pouze
nezbytné nutné mife detailu a zejména
skutecnostem, které se vztahuji k digi-
talnim datim (i kdyz digitalni dtkazy
jsou v tomto pfipadé klicovymi).

Nasleduje popis pfipadu priblizné tak,
jak je zadokumentovan ve spisu,
zejména z pohledu obzaloby.

PFipad

Nas pripad se tyka dvou firem (pro naSe
Ucely si je nazveme A a B), které
podnikaji na regionalni urovni ve stejné
nebo velice podobné oblasti sluzeb a kte-
ré si tedy zcela zjevné konkuruji.

Tento konkuren¢ni boj se projevoval
riznym zpusobem, zejména ale vzajem-
nym pretahovanim si obchodnich za-
stupcti. Lze si dobfe predstavit, ze pfe-
chodem obchodniho zastupce z jedné
konkuren¢ni firmy do druhé vznikne
také cela fada problémt v tom, jakym
zpUsobem se vyporadat s klientelou, kte-
rou mél ten ktery obchodni zastupce na
starosti.

Firma B, jak se v urcitém obdobi zdalo,
ziskavala na svoji stranu stale vice kli-
entt na ukor firmy A a nakonec firma A
doS§la k zavéru, ze to musi byt tim, Ze
firma B néjakym zplUsobem ziskava
jejich interni obchodni informace. Firma
A se tedy rozhodla najmout soukromého
detektiva, aby se pokusil zjistit, jestli
a pripadné jakym zpusobem se jejich
informace dostavaji ke konkurenci, tedy
k firme B.

18/32

Doty¢ény soukromy detektiv si na tuto
odbornou ¢innost sjednal svého zna-
mého, odbornika na vypocetni techniku,
ktery provedl ve firmé A Setfeni. Vysled-
kem bylo konstatovani, ze nékdo nain-
staloval do firmy A keylogger, ktery
odesilal na e-mailovou adresu
xxx@seznam.cz mnozstvi informaci z po-
¢itacu firmy A.

Aby se  zjistilo, kdo  schranku
xxxX@seznam.cz vybira, odbornik na
vypocetni techniku ve sluzbach sou-
kromého detektiva poslal do této
schranky nékolik tzv. ,trasovacich” e-
mailt, které pfi otevieni jejich obsahu
zaslaly zpét odesilateli IP adresu poci-
tace, ktery takovy e-mail oteviel. Takto
ziskanou IP adresu identifikovali jako
adresu z adresniho prostoru poskyto-
vatele internetu, ktery mezi jinymi
poskytoval internetové pfipojeni i firme
B. Tyto skutecnosti vedly firmu A k
podani trestniho oznameni na firmu B za
prunik do jejich systému a zneuziti jejich
internich informaci.

Policie na zakladé tohoto oznameni
zajistila vytipované pocitace firmy A
a predala je ke zkoumani znalci XYZ,
ktery v podstaté potvrdil nalez sou-
kromého detektiva ohledné existence
keyloggeru.

Policie také zjistila prostfednictvim
spole¢nosti seznam.cz IP adresu, ze
které byl posledni pfistup ke schrance
xxx@seznam.cz a potvrdilo se, ze to bylo
z adresy, ktera v té dobé byla posky-
tovatelem pfidélena firmé B.

Na zakladé téchto informaci nasledné
policie zajistila i vybrané pocitace (resp.
obrazy disku téchto pocitact) ve firmé B
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a tyto také pfedala znalci XYZ ke
zkoumani s cilem zjistit, zda se na téch-
to pocitacich nachazeji néjaka data po-
chazejici z ¢innosti programu keylogger
a zda bylo z téchto pocitacu pristu-
povano ke schrance xxx@seznam.cz.
Znalec zjistil, Zze na zkoumanych poci-
tacich byly nalezeny soubory, které
,mohly potencialné souviset s ¢innosti”
programu keylogger, Ze jejich struktura
se podoba souborum, které byly
nalezeny ve firmé A a byla také nalezena
informace o pfistupu k e-mailové
schrance xxx@seznam.cz.

Na zakladé takto shromazdénych infor-
maci a dukazu (pfirozené vcetné dalSich
informaci, vyslechu svédk, listin a pod.)
policie obvinila majitele firmy B z vySe
uvedeného trestného c¢inu a okresni
soud doty¢ného i za tento trestny c¢in
odsoudil. Na zakladé odvolani, které
podal obzalovany, jej vSak krajsky soud
zprostil obzaloby.

Odvolani

Aniz bychom se poustéli do pravniho
vykladu detailti, projdéme si postupné
zejména zasadni technické a odborné
problémy, které krajsky soud ve svém
rozhodnuti uznal a které vedly ke zpros-
tujicimu rozsudku.

Zasadni namitkou obzalovaného, s niz
se krajsky soud zcela ztotoznil, je fakt,
ze jeSté v dobé pripravného fizeni doslo
ke smazani bitovych kopii harddisku ze
vSech zkoumanych pocitacli, a to v dobé,
kdy jeSté ani nebyla podana obzaloba

a u obzalovaného tak vyraznym zpuso-
bem doslo ke kraceni jeho prava na ob-
hajobu.

Krajsky soud ve svém rozhodnuti dale
konstatoval, ze ,Navic Slo o zdsadni
dukaz, na kterém v podstaté stdlo celé
obvinéni a pokud mélo byt podkladem pro
pripadné odsouzeni obzalovaného,
neexistoval jediny duvod pro smazdni
dukazu tak zdasadniho vyznamu.” a dale

uvadi =zasadni vyjadfeni, ze ,Nelze
pripustit, aby do pravomocného
skonceni véci doslo k odstranéni

v podstaté zasadniho dukazu, ktery
by mohl radu véci z hlediska objek-
tivity posoudit.”

Na tomto misté je potfebné zduraznit, ze
vSe, co muze napomoct k objasnéni véci,
je mozné povazovat za dukaz. Z tohoto
pohledu se na obrazy diskua lze divat
jako na stopu i jako na diikaz. Digitalni
stopy, zejména ve formé obrazu disku,
jsou stopami komplexnimi, obsahujicimi
nesmirné mnozstvi velice rtznorodych
informaci.

Obhajoba si nechala zpracovat zna-
leckym ustavem? dal$i znalecky posu-
dek, ze kterého jednoznacéné vyplyva, Ze:

» Kazda aktivita, ktera je
provadéna v prostredi informacnich
systému, zanechava v tomto prostredi
digitalni stopy. A je jedno, zda takové
aktivity  provadi  oprdvnény nebo
neopravnény uzivatel, zda je to aktivita
lokdlniho uzivatele nebo cinnost uzivatele
vzddaleného, pracujictho na ddlku, napf.
s vyuzitim internetu, nebo zda je to néja-

2 Znalecky ustav spolec¢nosti Risk Analysis Consultants, s.r.o. (www.rac.cz/zu)
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ka automaticka funkcionalita samotného
informacniho systému.

» Veétsinu digitalnich stop, které
takovou aktivitou vznikaji, Ilze
identifikovat, zkoumat a interpre-
tovat jejich vyznam, pricinu a puvod
vzniku takovych stop, jejich existenci
a pripadné modifikace v ¢ase, jakoz po-
tencidalné i jejich zanik ¢i jejich definitivni
zniceni, at uz je zavinéné (cilenym
pusobenim uzivatele) nebo nezavinéné
(béznou ¢innosti informacniho systémuy).

» Pravdépodobnost moznosti iden-
tifikace digitalnich stop zavisi na
mnoha okolnostech, zejména na tom,
zda se tyto stopy zachovaji, v jakém case
od doby gzjistované uddlosti doslo k za-
Jisteni digitalni stopy, a mnoha dalsich.

» Informacni systémy uchovavaji
ohromné mnozstvi ruzngch informaci,
jenom cédst z nich jsou data operacniho
systému a zpravidla jesté mensi cast
tvori uzivatelska data. Da se rict, ze
podstatnou cdast dat, kterd se v in-
formacnich systémech uchovdvaji, jsou
tzv. metadata, kterd prdavé uchovdavaji
informace o chodu informacniho systému
a o uddlostech, které v ném probihaji.
Tato data vznikaji zpravidla bez védomi
uzivatele a uzivatel je bez specidlnich
znalosti muze jen tézko ovlivnit, menit
nebo jen tézko zcela zamaskovat svoji
¢innost. Navic, v zavislosti od konkrétniho
operacniho  systému, se metadata
ukladaji na ruzngch mistech a mnohdy
i v nékolika nezavislych kopiich nebo
modifikacich zaznamu o té samé aktivite,
na ruznych mistech a v ruznych for-
madtech, cdasto se vytvareji souvislé
fetézce informaci o informacich.

3 https:/ /cs.wikipedia.org/wiki/Locardtv_princip_vymény
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» Aby bylo mozné pri zkoumani
digitalnich dat zjistit souvislosti
a vesSkeré dalsi skutecnosti, provadi
se pri zajisténi binarni kopie dato-
vych nosicéu. Takova kopie obsahuje
pravé veskerda data, kterda jsou v in-
formacénim systému ulozena a to dovoluje
zkoumat nejenom uzivatelskd data, ale
i metadata a dovozovat tak dalsi souvis-
losti o dejich a procesech, které jsou
dulezité pro Setfeni véci.

»  Dalsi dulezitou skutecnosti je fakt,
Ze na soucasné urovni moznosti zpra-
vidla nelze z digitalnich stop zjistit
konkrétni fyzickou osobu, ktera
provadéla konkrétni aktivity v in-
formaénim systému. Aktudlné je poten-
cialné mozné identifikovat uzivatelsky
ucet, po kterym aktivita probihala, jestlize
vSak jsou uzivatelské ucty v systému
zavedeny a pouzivany.

I v prostfedi digitalnich systému a digi-
talnich stop plati dobfe znamy Locardtv
princip®. Nestac¢i pouze konstatovat, ze
pfi domovni prohlidce byla nalezena
zbran kalibrem odpovidajici vrazedné
zbrani, ale je nutno zkoumat i vesSkeré
dalsi souvislosti a stopy, aby bylo mozné
jednoznac¢né prokazat, zda a jakou
souvislost ma nalezena zbran s cinem
a kdo a jak ji pouzil apod.

To samé plati i o nalezech dat v infor-
macnich systémech. SkuteCnost, ze se
nékde néjaky dulezity soubor nachazi,
jesté neni dostacujici. Je potreba vyvratit
potencialni pochybnosti o zputsobu,
jakym soubor vznikl, pfipadné jakym
zpusobem se soubor do systému dostal,
kdy to probéhlo nebo mohlo probéhnout,
dat do souvislosti nejenom existenci
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informace, ale i procesy spojené s jejim
vznikem, pfipadnymi uUpravami, zpra-
covanim a pfipadné také zanikem.

Méjme na pameéti, ze vSe, co se vV Sys-
tému dé&je, potencialné zanechava stopy
a je jen otazkou naSeho poznani, zda
jsme takové stopy schopni véas a ko-
rektné zajistit a nasledné spravné
odzkoumat a interpretovat.

Je s podivem, ze u tzv. ,klasickych” stop,
tedy materialnich, hmatatelnych (jako je
i vySe zminéna vrazedna zbran), je
béznou praxi, ze se zjisStuji veSkeré
mozné souvislosti (vlastnik, daktylky,
DNA, povystifelovky apod.), ale u digi-
talnich stop to napadne jenom maloko-
ho.

Kdyz predlozené digitalni dikazy (napft.

nalez souborti odpovidajicich praci
keyloggeru na  pocitaci firmy B)
pfirovname k pfipadu s vrazednou

zbrani, vychazi nam tvrzeni, ze nalez
takovych souborti odpovida tak pfiblizné
stfelné zbrani odpovidajiciho kalibru.
S tim by policie bez dalSiho u soudu
urcité neuspéla tim spiSe, kdyby pred-
lozila jako diikaz ne zbran samotnou, ale
pouze prohlaseni, 2ze zbran méla
odpovidajici kalibr, a zbran samotnou by
znicCila.

Okresni soud pfi argumentaci ohledneé
zniCeni obraza disku jesté v dobé

pfipravného fizeni dovozuje, ze to mohlo
byt zpusobeno novosti problematiky.
Takova argumentace se vSak jedno-
znacné nezaklada na pravdé, protoze
zaklady problematiky vySetfovani trestné
¢innosti v prostfedi digitalnich dat byly
v Evropé a paralelné i v CR* polozeny jiz
v prvni poloviné devadesatych let
minulého stoleti (tedy minimalné pred
dvaceti lety) a jednim ze zakladnich
postulati takové prace bylo pravé
pofizovani obrazu diskti jako zakladni
vychodiskovy material pro znalecké
zkoumani a také =zakladnich zasad®
prace s takto ziskanymi stopami.

Teoreticky bychom mohli i akceptovat
takovou argumentaci protoze musime
pfipustit, Ze u policie existuje znacna
fluktuace a ze tato odbornost neni v os-
novach  policejnich Skol. Tim se
(pravdépodobné nesystémové ziskané)
odborné poznatky S§ifi v policii znacne
pomalu. Nelze vSak takové jednani
pfipustit uz z obecného pohledu, totiz ze
obrazy diskti byly vlastné klicovymi
diikazy v celém pfipadu a jednalo se
tedy o zniceni klicového duikazu. To se
nesmi stavat ani v pripadé, ze odborne
neni policie na takové 1rovni, aby
pochopila slozitosti digitalnich stop.
Jednou to je klicovy dukaz obzaloby
a tedy nesmi byt znicen.

Je nutné pripomenout, ze nahradit kom-
plexni stopu, jakou obraz disku je, pou-

4 Oficialné by se dalo povazovat za takové datum rok 1998, kdy z iniciativy Kriminalistického ustavu Praha PCR

vznikla v Praze evropska pracovni skupina pro forenzni analyzu digitalnich dat pfi ENFSI (www.enfsi. org). Nicméné

zaklady pro vznik evropské skupiny byly polozeny v Praze davno pfed tim, jizZ pocatkem let devadesatych.

S Minimalné dale zminéné pravidlo, ze original a kopie digitalni stopy jsou identické a ze je nutné udizovat vzdy dvé

nezavislé kopie digitalnich dat pravé z duvodu jejich ochrany pfed necekanym zni¢enim.
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hym jedinym znaleckym posudkem,
ktery se zabyva pouze zlomkem
informaci, které jsou na disku ulozeny,
je nepfipustné®.

Slozitost digitalnich dat, které jsou
v obrazu disku wulozeny, se neda
podchytit jedinym, ani velice podrobnym
znaleckym zkoumanim. Kazdé takové
zkoumani  podchyti pouze zlomek
informaci a faktd a pouze z urcitého
Uuhlu pohledu. I kdyz priklady a pfi-
rovnani vzdy pokulhavaji, da se to
pfipodobnit tomu, jakoby nékdo chtel
nahradit zvukovy zaznam odposlechu
telefonniho hovoru pouhym prepisem
jenom neékterych vybranych pasazi a
puvodni zvukovy zaznam by znicil.

Kdyz si predstavite, ze v pocitaci je
takovych a analogickych zaznamu, sou-
borti a informaci stovky tisic, 1ze dovodit,
ze zniceni takového obrazu disku
zpusobi zniCeni nepfeberného mnozstvi
informaci, které potencialné mohou
poskytnou dalsi dukazy, které mohou
pomoct objasnit, doplnit, upfesnit nebo
i vyvratit urcité predpoklady.

Aniz bych podsouval jakykoliv zameér pfi
vedeni vySetfovani tohoto pfipadu,
vyvstava jesté otazka, zda vySetfovani
bylo vedeno objektivné, tedy zda byly
spravné a nezavisle postavené vySe-

tfovaci verze. Nabizi se totiz také otazka,
pro¢ nebyla zkoumana také moznost, ze
vSe mohlo byt naopak, a (jak mimo-
chodem tvrdi i obhajoba) v§e mohlo byt
zinscenovano a dukazy byly firmé B pod-
vrzeny at uz pfimo firmou A nebo nékym
tfetim. Takova varianta se pfi kon-
kurencnim boji nabizi zcela pfirozené,
avSak z dokumentace, ktera byla k dis-
pozici pfi tvorbé tohoto ¢lanku, nic ne-
nasveédcuje, ze by takovato varianta byla
proSetfovana. Potvrdit nebo vyvratit
takové tvrzeni se vSak jiz nepovede,
protoze obrazy diska - tedy klicové
dtikazy - byly policii zniCeny.

V neposledni fadé je nutné namitnout
jesté jednu skutecnost, kterou je pravo
zUcCastnénych stran nechat prezkoumat
jakykoliv znalecky posudek, ktery je ve
véci pouzit jako dukaz. Jestlize vSak
vstupni data, ktera byla pouzita pro
puvodni zkoumani, jsou zniCena’, nelze
jiz takovy znalecky posudek pfezkoumat
a tim je omezeno pravo jedné ze stran
soudniho sporu na spravedlivy proces.

V této kauze existuje jesSté mnoho
dalsich detaili, které by stalo za to
probrat a vyjasnit. Velké mnozstvi
nevyjasnénych problémt a nesrov-
nalosti, které by vyzadovaly opétovné
prozkoumani ptvodnich dat (obrazt
diskty) jiz vSak nelze objasnit. Pravé diky

6 Je tady mysleno to, ze kdyz nékdo necha udélat znalecky posudek, tak ze takovy posudek plné nahradi ptvodni

digitalna stopu - obraz disku. Neplati, ze znalecky posudek je duikaz a obraz disku je ,pouze” stopa, kterou je mozné

po zpracovani posudku zni¢it. Zkoumani vybranych dat obrazu disku prakticky nikdy nemuze postihnout veskeré

stopy, které jsou v obrazu disku ulozeny ani postihnout veskeré souvislosti.

7 Tady obecné plati jedna vyjimka, kdy zkoumané stopy jsou samotnym procesem zkoumani spotfebovany (napf.

biologicky material pro zkoumani DNA). To ovSem v zadném piipadé neplati pro digitalni stopy, ty se zkoumanim

nespotfebovavaji!
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znieni ptivodnich dat doslo v této kauze P Kazda aktivita \Y prostredi
k tomu, Ze pfi provadéni diikaz(i u sou- informacnich systém, zanechava v tom-
du jiz nebylo mozné provéfit jed- to prostfedi digitalni stopy®.

notlivosti, které pfi tom vyvstaly a ne-

bylo mozné ovéfit vétsinu tvrzeni »  VEtSinul® digitalnich stop, které

obhajoby ani dat odpovédi na dodatecné takovou aktivitou vznikaji, lze iden-
otazky tifikovat, zkoumat a interpretovat.

» Informaéni systémy uchovavaji
ohromné mnozstvi ruznych informaci,
¢ast z nich jsou data operacniho

Nechci ty detaily® tady rozebirat, jsou az
priliS tésné spjaty s konkrétni kauzou
a.kdeyby existovala puvodni data (obrazy — gustemy, cast tvori uzivatelska data
disku), daly by se pravdépodobné mnohé , podstatnou ¢&ast'! dat, ktera se
pochybnosti objasnit. v informacnich systémech uchovavaji,
jsou  metadata, ktera  uchovavaji
oL informace o chodu informacniho
Zaver systému a o udalostech, které v ném
probihaji.
Zopakujme si na zavér zakladni fakta,
ktera z popisu tohoto konkrétniho » Aby bylo mozné pfi zkoumani
pfipadu vyplyvaji: digitalnich dat  zjistit souvislosti
a veSkeré dalsi skuteCnosti, provadi se

8 Jenom pro prfiklad: cela kauza méla probéhnout v urcitém ¢asovém obdobi, avSak doba zalozeni e-mailové
schranky xxx@seznam.cz byla urcena na dobu 3 mésice po ukonéeni kauzy a 4 mésice poté, co program keylogger
mél na tuto schranku odesilat data z firmy A. Ur¢ité 1ze navrhnout nékolik hypotéz, které by tuto skuteénost mohly

objasnit, avSak mnohem priikaznéjsi by bylo nalézt relevantni vysvétlujici informace - dukazy - v zajiSténych datech.

9 To vychazi z jiz zminovaného Locardova principu.

10 Existuje skupina stop, které v systému nezlstavaji ulozeny. Jedna se napf. o tzv. ,ziva” data, data v operacni
pameéti pocitace, ktera s vypnutim pocitace zanikaji a proto musi existovat specialni postupy jejich zajisténi. DalSim
druhem takovych dat jsou sitova data - data, ktera putuji po komunikacénich linkach a ktera je potfebné pro
zkoumani nejdfive zachytit a ulozit. Dalsi skupinou stop jsou stopy, které se z rtiznych dévodt pfepisuji jinymi a
maji tedy pouze omezenou dobu platnosti. V zavislosti od charakteru jednotlivych stop je nutné stanovit optimalni

strategii a postupy jejich zajisténi.

1 Pomér objemu jednotlivych druht dat uloZzenych v pocitadi se rtuzni v zavislosti od mnoha faktorti, jakymi je

pouzity operacni systém, doba, kterou je pocita¢ v provozu a mnoho dalsSich.
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pfi zajisténi binarni kopie!? datovych
nosicu, tzv. obrazy diskt, které
uchovavaji vesSkera data, ktera jsou na
nosic¢i/disku ulozena.

» Digitalni stopy se vyznacuji tim, ze
pro dikazni ucely jsou kopie a original
identické!3.

» Nelze prfipustit, aby do pravo-
mocného skonceni véci doSlo k od-
stranéni jakéhokoliv zasadniho dtka-
zul®, zejména kdyz k tomu nejsou vécné
dtvody.

» Nelze neduvodnym zni¢enim stop
znemoznit pravo na prezkoumanil” jiz

podaného znaleckého posudku.

» Pri jakékoliv manipulaci s digi-

talnimi daty (napf. zkoumani nebo Nechci jakkoliv znevazovat praci policie,
archivace) musi byt nastaveny procesy statniho zastupitelstvi a  nakonec
tak, abyv n?doélo k jejich modifikaci'® j okresniho soudu v tomto piipadeé.
nebo zniceni. Z prubéhu pripadu vSak v podstaté
vyplyva, ze (ve vztahu k digitalnim
stopam) jedinym korektnim krokem bylo
zajisténi  digitalnich  stop'® (obrazl
diskt). Jen je méli uchovat az do
pravomocného ukoncéeni pripadu.

» Z digitalnich stop zpravidla nelze
provést individualni identifikaci'® osoby,
ktera provadeéla konkrétni aktivity v in-
formacnim systému.

12 Existuji vyjimky, kdy technicky nebo z procesnich diivodi nelze binarni kopie datovych nosict/disku zajistit

a postupuje se nahradnimi metodami. Nicméné veskeré takové vyjimky je nutné zdtuvodnit a zadokumentovat.

13 Lze tedy pro diikazni Ucely vytvofit pfedepsanym postupem libovolné mnozstvi kopii digitalni stopy, pficemz kazda
z nich bude mit stejnou diikazni silu. Nemtize tedy dojit ke ztraté napf. z nepozornosti nebo z duavodu technické
zavady na nosici dat. Plati pravidlo, ze kazda digitalni stopa by méla byt uchovavana nejméné ve dvou kopiich , které
jsou ulozeny na dvou technologicky oddélenych datovych nosi¢ich, ¢imz se vyvarujeme ztraté digitalni stopy

z divodu technologické zavady.

14 Jsou vyjimky, kdy stopu nelze zajistit, aniz by nedoslo k jeji modifikaci (typicky napf. zaji§téni operacni paméti

pocitace). Tyto vyjimky vS§ak musi byt zdtivodnény a podrobné zdokumentovany.

15 Mame na mysli digitalni stopy odlisné od digitalniho zaznamu biologickych charakteristik osoby, jakymi jsou

napf. otisk prstu, zaznam z digitalni kamery (oblicej nebo sitnice oka), zvukovy zaznam hlasu a pod.

16 Je jenom malo stop/dikazu, které by vylucovaly moznost dalsiho dodatecného zkoumaéni, proto pro ucely
doplnéni dokazovani musi byt veskeré stopy a diikazy zachovany minimalné do pravomocného skonceni pfripadu.
Argumenty, ze pro uchovani velkych objemti dat nejsou k dispozici dostatecné prostfedky pravdépodobné neobstoji

uz zejména proto, ze cena kapacity datovych ulozist neustale klesa.

17 Obecné plati (byt to neni pravdépodobné podchyceno zakonem), ze pro kazdy znalecky posudek by melo platit, ze
musi existovat moznost jej opakovat nezavislym tfetim subjektem, resp. méla by existovat moznost jej prezkoumat.
K tomu vSak musi byt vytvofeny stejné vychozi podminky, jako pfi ptivodnim zkoumani, véetné toho, ze ztistanou

zachovany plivodni stopy, které byly zkoumany.

18 Ale ani to zajiSténi neprobéhlo zcela korektné, alespon z technického pohledu. V pfipadech, kdy se jedna
o podezfeni vzajemné komunikace - tedy v tomto pfipadé pocitace z firmy B na pocitace firmy A -zajisSténi dat mélo

probéhnout ve stejnou dobu u obou firem.
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Problematika vySetfovani v prostredi in-
formacnich systémti ma mnozstvi spe-
cifik a navic kazdy pfipad je nécim
individualni, osobity. Nelze dat jedno-
duchy a univerzalni navod, jak s digi-
talnimi stopami pracovat, kdy je za-
jiStovat, jak v nich hledat dukazy a co
vSe je v nich mozné najit.

Pri zajisSténi dat mnohdy zalezi na
vtefinach, na pfesném nacasovani mo-
mentu zaji§téni, protoze dulezité dikazy
se mohou vyskytnout pouze v urcitou
dobu nebo pfi urcité c¢innosti. Bez de-

tailnich odbornych védomosti mulze
kazdy dalSi analogicky pfipad skoncit
podobné tomu, ktery byl popsan v tomto
clanku.

Je asi kazdému jasné, ze ne vzdy lze pfi
vySetfovani podchytit a objasnit veskeré
skutecnosti kauzy. Nelze vSak pripustit,
aby moznost doSetfit, resp. objasnit
veSkeré sporné problémy nebylo mozné
provést a bez pochybnosti vyjasnit je§té
pfed rozhodnutim soudu pravé diky
klicové chybé, ktera se vyskytla v tomto
pripadé.
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Forenzni analyza SQLite databazi

Casto opomijena oblast forenzni analyzy - pokracovani z minulého ¢&isla

David Makeev, Nikita Timofeev, Oleg Afonin, Yuri Gubanov - Belkasoft.

(do ceského jazyka se souhlasem autoru prelozil Marian Svetlik jr.)

Anotace:

SQLite je popularni databdzovy format vyuzivany vétsSinou mobilnich i desktopovych aplikaci.
V  SQLite formdtu uklddaji data ruzné aplikace pro iOS i Android, stejné jako celd fada
desktopovych i mobilnich webovych prohlizecu (vé. Chromu a Firefoxu) a instant messengeri

(napt. Skype, WhatsApp).

Uvod

Forenzni analyza SQLite databazi je cas-
to opomijena a omezuje se pouze na
jednoduché zobrazeni databaze v pfi-
slusném prohlize¢i. Kromé tzv. freelistt,
o kterych jsme hovorili v prvni casti
clanku, lze k vytézeni SQlite databazi
pouzit i Write-ahead logy, jejichz obsa-
hem jsou nové ¢i zménéné stranky, které
nebyly dosud wulozeny do hlavni
databaze.

Proc jsou Write-ahead logy tak
dulezite

Zatimco freelisty nam umoznuji pfistup
ke smazanym strankam databaze, Write-
ahead logy (WAL) mohou byt pomyslnou
cestiCkou k tém zaznamuim, Kkteré
doposud nebyly provedeny v hlavni
databazi. Pojdme se ale nejprve podivat,
jak vlastné WAL funguji.

SQLite databaze historicky pouzivaly
k ochrané proti moznym chybam zapisu
zurnalovani. Mechanismus, ktery to
zajiStoval, se nazyval Rollback zurnal.
Pokazdé, kdy se SQLite engine chystal
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provést zapis na stranku, byl ptuvodni
obsah této stranky zazalohovan do
separatniho zurnalového souboru.
Probéhla-li operace zapisu bez chyb,
engine nasledné tento Zurnalovy zaznam
odstranil. Pokud ale doslo béhem zapisu
k jakékoliv chybé nebo byla operace
prferusena, zurnalovy soubor zustal
ulozen na disku. Pri dalSim startu
databaze engine téchto soubortl vyuzil
a obnovil databazi do puvodniho stavu
slouc¢enim hlavni databaze a zurna-
lovych soubort.

Rollback zurnaly jsou vsSak dnes jiz
historii, nebot uz od verze 3.7.0 pouziva
SQLite jiny princip zurnalovani — WAL.
V podstaté se jedna o podobny princip,
jako v pripadé Rollback Zurnalu, pouze
se zcela obracenou logikou. Nové vytvo-
fena nebo zménéna data se nezapisuji
do hlavni databaze. Namisto toho se po
urc¢ity c¢as wukladaji do separatniho
souboru WAL. Pro nas je zajimava sku-
tecnost, ze ve WAL mohou byt tato data
ulozena pomérné dlouhou dobu, a to az
do provedeni pfikazu Checkpoint. Do té
doby necte engine nova data z hlavni
databaze, ale pravé z WAL. Chekpoint se
pak provadi automaticky poté, co veli-
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kost WAL dosahne urcité hladiny (de-
faultneé je to 1 000 stranek) — to je mozno
zménit bud pres API databaze nebo
pfimo rucné SQL pfikazem PRAGMA
wal_checkpoint;

Nyni uz pravdépodobné tusite, proc¢
o WAL hovorime v souvislosti s digitalni
forenzni analyzou. Vezmeme-li napfiklad
ulozenou historii z chatu nebo z pro-
hlizeCce, muize byt tisicovka zaznamu
velmi dutlezitym zdrojem informaci. Cela
chatovaci konverzace nemusela totiz
nikdy spustit Chekpoint, vysledkem
¢ehoz je skutecCnost, ze zmény z WAL
nebyly nikdy provedeny.

Je nutno konstatovat, zZe vétSina
nastroju k prohlizeni SQLite zaznamu se

prfed pristupem k databazi pokusi nej-
diive WAL provést a data z WAL tak
zahrnout do vystupu. Z pohledu foren-
zniho a zachovani integrity vstupnich
dat nutno konstatovat, takovy zpusob
v§ak neni idealni.

V pripadé pouziti Belkasoft SQLite
Viewer k vytézeni informaci z WAL nebo
Rollback zurnaltl je databaze parsovana
stranku po strance na low-level tirovni.
Vyhodou takového prfistupu je sku-
tecnost, Zze k dispozici jsou nasledné jak
stranky z ptvodni hlavni databaze, tak
jejich dosud neprovedené kopie s novym
¢i zménénym obsahem z WAL (nebo
obracené v pfipadé Rollback zurnaltd).
Stranky z WAL jsou pak v prohlizeci
odliSeny zvyraznénim:

Belkasoft Evidence Center je komplexni forenzni ndstroj, ktery se osvédcil v mnoha
zemich. Kromé jingch funkci pfichdzi také s nativnim SQLite parsovdnim, coZ
umoznuje forenznimu expertouvi spolehlivou extrakci dat z SQLite databdzi véetné vyse
zminénych informaci z freelistu. Tuto funkcionalitu si muzete vyzkouset v ramci trial

verze na http://belkasoft.com/trial.

Cely c¢lanek v anglictiné si muzete precist na http://belkasoft.com/en/ sqlite-analysis
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Problém MessagelD ve forenzni analyze

Upozornéni na mozny omyl forenzni analyzy e-mailti

Ing. Marian Svetlik st., vedouci Znaleckého tustavu RAC, soudni znalec v oboru
Kriminalistika, specializace Kriminalisticka pocitacova expertiza.

svetlik@rac.cz

Anotace:

Clanek ve struénosti poddva tvodni informace do problematiky identifikace podvrzeni
e-mailt. Jedna se o ¢astou problematiku, kdy dochdzi k podurzeni identity odesilatele
e-mailu a tim uvedeni adresdta v omyl, casto s velice vyznamnymi i trestnépravnimi

dopady.
Uvod

V zasadé se jedna o to, ze lidé obecné
véfi tomu, co jim do e-mailové schranky
dojde. Neuvédomuji si, ze z principial-
nich dtivodlt a podstaty SMTP protokolu
(povSimneéte si, ze SMTP znamena
Simple Mail Transfer Protokol), na kte-
rém je posilani e-maild zalozeno, je
velice jednoduché padélat identifikaci
odesilatele a vlastné padélat kompletné
nejenom obsah e-mailu, ale i kompletni
obsah celé hlavicky[1], o které se domni-
vame, Ze ,je generovan systémem” a tedy
musi byt vérohodny.

To, co vidime v naSem e-mailovém Kkli-
entovi, je pouze tzv. ,standardni” cast
hlavicky e-mailu, standardné pouze po-
vinné polozky hlavicky, jako ,,Odesilatel”,
J2Adresat”, ,Datum”, ,Predmét” a ,T€lo”
zpravy. Abychom si uvédomili nebez-
pecnost duvéry v informace, které jsou
v hlavicce e-mailu uvedeny, musime
védét, ze obsah hlavicky tvofi textové
informace (stejné jako i télo zpravy),
které lze velice jednoduSe podvrhnout.
Protoze to je volny text, 1ze do hlavicky
napsat Uplné cokoliv, nejenom podvr-
zenou adresu odesilatele. Posilani e-
mailti je zalozeno na protokolu SMTP,
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ktery pochazi jesté z dob pocatkt
internetu (1982), je to skutecné velice
»Simple” protokol.

Problém MessagelD

Jednou 2z rozSifenych a nepovinnych
polozek hlavicky e-mailu je polozka
nazvana ,MessagelD”. Pomérné casto se
stava, ze tato polozka je pouzivana jako
hodnovérna informace, ktera slouzi
k identifikaci odesilajiciho mailového
serveru. Neni to v§ak pravda.

Polozka MessagelD byla vytvofena a je
pouzivana primarné k ucelim zretézeni
e-mailli proto, aby nam e-mailovy klient
umoznil zobrazit tzv. strom celé ko-
munikace (tj. slouc¢it do jednoho stromu
veSkerou komunikaci k danému sub-
jektu nebo k provotnimu e-mailu, ktery
inicioval celou dalsi komunikaci).
V  zddném pripadé polozka MessagelD
neni vytvorena pro ucely prokazovani
zdroje nebo puvodu odeslané zprdvy, byt
v pripadé, Ze e-mail hodnovérné neni
podvrhem, lze z této polozky odesilajici
mailovy server obecné identifikovat. Ale
neni to pravidlem a tedy nelze na ta-
kovém jevu stavét zaveéry.
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Pravidlo pro tvorbu MessaagelD rika, ze
hodnota musi mit tvar e-mailové adresy,
tj. pfed i za znakem ,@’je syntaxe zna-
kt, ktera odpovida pravidlim tvorby e-
mailové adresy a ze hodnota MessagelD
by meéla byt globalné unikatni. Z toho
divodu se za znak ,@” obycejné uvadi
validni doménové jméno mailového
znakem ,(@”, ty si v ramci své pusobnosti
vytvari kazdy mailovy server podle svych
vlastnich pravidel. Ve vysledku pak mu-
zeme dostat hodnoty MessagelD napt. ve
tvaru:

<38D1C1FD-3C35-4568-925C-
FC46CACODE8A(@sendinghost.com>

nebo takeé:
<41B5F981.5040504@sendinghost.com>

Protoze neexistuji obecné platna pravidla
pro ovéfovani hodnoty MessagelD (je to
hodnota proprietalni pro kazdy mailovy
server), nelze se pfi identifikaci ode-
silajiciho mailového serveru na hodnotu
MessagelD spoléhat[2]. Z toho také vy-
plyva, ze pro forenzni analyzu a pro
utvareni zavéru zkoumani, které by vy-
chazely pouze z hodnoty MessagelD, je
polozka MessagelD absolutné nevhodna.
Zopakujeme jesté jednou, ze hodnota
polozky MessagelD je, jako kazda jina
polozka hlavicky e-mailu, zadavana jako
otevieny text a lze ji, jako kazdou jinou
polozku hlavicky e-mailu, lehce pod-
vrhnout.

Jedinou cestou, jak zvySit hodnovérnost
hodnoty MessagelD, je ovéfeni jeji vali-
dity pfimo prostfednictvim odesilajiciho
mailového serveru, tj. zaslat dotaz na
provozovatele odesilajiciho serveru, zda
konkrétni hodnota MessagelD je validni

a zda odpovida nékterému konkrétnimu
e-mailu, ktery byl danym mailovym
serverem zaslan. Bez takového ovéreni
validity hodnoty MessagelD je nutné
zaveéry, které jsou polozeny na neoveérené
hodnoté MessagelD povazovat za ne-
platné.

Zaver

Identifikace odesilajiciho serveru e-mai-
lové zpravy pomoci hodnoty polozky
MessagelD z hlavicky e-mailu se muize
jevit jako dobry a jednoduchy zpusob
potvrzeni odeslani e-mailu z daného
serveru. Takové zavéry vSak nejsou polo-
zeny na spravnych pfedpokladech.

Hodnota MessagelD je v hlavi¢ce e-mailu
uvadéna z jinych nez identifikaénich
diivodli a pravidla tvorby hodnoty této
polozky nepredepisuji, aby obsahovala
identifikaci odesilajiciho serveru. To, ze
hodnota MessagelD je udavana v ote-
vieném textovém formatu a ze takovou
informaci MessagelD obsahuje, muze
naopak dobfe poslouzit ke zvySeni
hodnovérnosti podvrzeného e-mailu. Bez
zpétného ovéfeni validity kazdé kon-
krétni hodnoty MessagelD u provo-
zovatele odesilajiciho e-mailu jsou
veSkeré zavéry, které by byly na hodnoté
MessagelD postaveny, lehce vyvratitelné.

Literatura
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Pokyny pro autory

Digital Forensic Journal je odborny c¢a-
sopis, ktery se vénuje problematice fo-
renzniho zkoumani digitalnich dat.

Prijimame clanky jak specializovaneé,
které se vénuji konkrétnim technickym
problémtim, tak i informacim v SirSich
souvislostech z oblasti obecnych otazek
znaleckého zkoumani.

Vénujeme se doporucenim a meto-
dickym pokyntim, pozornost vénujeme
také pouziti digitalni forenzni analyzy v
trestné-pravnich otazkach ale i v proce-
su Setfeni bezpecnostnich incident ICT.
Nevyhybame se tématiky bezpecnosti
ICT ve vztahu k Setfeni bezpecnostnich
incidentt, jakoz i dalSich oblasti pouziti
digitalni forenzni analyzy.

Rukopisy jsou prijimany elektronicky na
adrese dfj@rac.cz ve vSech béznych da-
tovych formatech.

Struktura pfispévkl je dana v zasadé
podle toho, jak jsou uvedeny pfispévky v
aktualnim c¢isle, tedy nazev, autor (pozi-
ce a kontaktni e-mail), anotace a
samotny obsah c¢lanku. Doporucujeme
¢lenit kapitoly a podkapitoly nanejvyse
do tfi Grovni. Rozsah ¢lanku neni v prin-
cipu omezen, doporucujeme nepfesah-
nout 10 stran. Obrazky a grafiku vlozte
do textu pfispévku, aby bylo zjevné
jejich umisténi v textu a navic prilozte
jako samostané soubory v dostatecné
kvalité.

Prfipadné obsahové nebo technické pfi-
pominky redakce k pfispévku budou in-
dividualné projednany s autorem.
Prispévky v zasadé neprochazeji jazy-
kovou korekturou, autor odpovida za ob-
sah a za vécnou a gramatickou sprav-
nost prispévku.
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Prispévky, které nebudou splnovat vyse
uvedené zakladni pozadavky, nebudou
publikovany.

Rozhodnuti o publikaci pfispévku je ve
vyhradni kompetenci vydavatele.
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