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Digital Forensic Journal je odborny ¢asopis vénovany problematice forenzniho zkoumani
digitalnich dat. Zabyva se nejenom problematikou samotného forenzniho zkoumani,
ale i dalSich oblasti souvisejicich s digitalnimi informacemi, s jejich bezpeénosti, ochranou,
zjisténim a zkoumanim.



Znalecky tstav RAC koneéné pfinasi ¢esky komplet
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DEAT je pienosnd sada, obsahujici kompletni sadu néstroji pro pofizovini forenznich bindrnich kopii dat.
DEAT obsahuje prakricky vse, co mizete potfebovat - od sady redukcia kabelt, pies HW write-blockery pro
riizné typy diskii nebo pamétovych médii, az po specidlni kopirovaci zafizeni.

DEAT je mozné na pfdni vybavit i dal$imi pomiickami a ndstroji, které muiZete na misté zaji$téni pottebovat.
DEAT je unikdtné vybaveni ndstrojem DEAS - forenznim bootovacim CD, které je pro tcely préce na misté
zajiSténi vytvofeno v laboratofi Znaleckého tstavu RAC.

Pomoci DEAT dostévite kompletni pfenosnou sadu HW a SW ndstrojti pro forenzni pofizovani kopii dat na
misté zajiSténi.
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[C) 2014, Znalecky Gstav RAC, www.rac.oz, 2uarmc.cz
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Uvodnik
Vazeni ctendri,

zahajujeme druhy ro¢nik naseho ¢asopisu. Tento
rocnik je ve srovnani s tim prvnim neméné dulezi-
ty. Zejména proto, ze timto cislem konéi podpora,
kterou jsme pri jeho vyddvani meéli z projektu
Czech Cybercrime Centre of Excellence a budeme
hledat jiné zdroje, které nam pomohou pokra-
¢ovat. Diky vasim reakcim a vesmeés pozitivni
odezvé vSak dalsi osud Ccasopisu vidim
optimisticky. Uz ted jsou napldnovany zmény, od
kterych ocekdavame dalsi zkvalitnéni pristich
c¢isel. Plany jsou velké, uvidime, co vSe a v jakém
casovém horizontu se nam povede zrealizovat.

Toto cislo je uvedeno velice zajimavou proble-
matikou - Advanced Persistend Threats - sofisti-
kované zpusoby pruniku do informacnich sys-
tému. Novinka to urcité neni, jen odhaleni a
popsani téchto dumysingch a skrytych ttoku
nechalo na sebe néjakou chvili cekat. Urcité stoji
za precteni, zejména specialistum na informacni
bezpecnost. Pokracujeme také ve slibeném seri-
alu o forenznim vyuziti logu a priddvame prvni
cast dalsi série clanku, tentokrat o forenzni
analyze SQLite databdzi od nasich kolegu ze
spolecnosti Belkasofft.

V posledni dobé také probéhlo nékolik dulezitych
akci, ze kterych vam prinaSime informace
a nékolik fotografii. Vy, co jste se jich zucastnili,
se tam moznd najdete, tém ostatnim doporucuji
sledovat informacéni zdroje, protoze podobné akce
budeme urcité jesté do konce tohoto roku orga-
nizovat. Zminim jenom dvé - zavérecnd konfe-
rence projektu Czech Cybercrime Centre of
Excellence, ktera bude prave ve dnech, kdy bude
vychdzet toto ¢islo - tedy 29. a 30. dubna. Tou
druhou bude 9. ¢ervna Digital Forensic InfoDay,
organizovany ve spoluprdci spolecnosti Risk
Analysis Consultants, Compelson a
FORSOLUTION Ltd.. Doufam, ze se tam uvidime.

Prijemné a uzitecné cteni Vam preje
Marian Svetlik
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Advanced Persistent Threat

Skutecna hrozba kyber-zlo¢incti nebo pocitacova hra informacnich sluzeb ?

Jifi Holoska, Ph.D., GCFA
holoska@rac.cz

ICT Security Consultant, Digital Forensic Certified Expert, Incident Response Analyst,

Risk Analysis Consultants, s.r.o.

Anotace:

Clanek popisuje principy, které definuji zaklady v soucasnosti asi nejnebezpeénéjsich zptisobt
pruniktt do informacnich systému a zneuziti citlivych dat. Podrobné popisuje fenomén
"Advanced Persistent Threat" (APT) a jeho zivotni cyklus, jako snad nejvétsi noéni muru vSech
specialisti na bezpecnost informaci. V zdvéru naznacuje nékteré mozné postupy a zpusoby
identifikace a obrany proti témto sofistikovanym ttokum.

Definice

APT je cileny utok na vybranou organizaci
nebo informacni aktivum.

Advanced - kombinace znamych a Zero-day
zranitelnosti, Command and Control infra-
struktura, zna¢né znalostni i finan¢ni zdroje,
kvalitni organizace prace.

Persistent - VesSkeré aktivity provedené
Utocnikem jsou podfizeny tomu, aby prinik
do cilové organizace zustal utajen po co
nejdelsi dobu; v napadené organizaci jsou
vytvafeny mechanismy pro znovu infikovani
systému pro pfipad odhaleni ptavodniho
utoku.

Jednotlivé APT se S§ifi ve vlnach nebo
kampanich.

Cilené kampané:

a) patenty, vyzkum, technologické know-how
b) bankovni informace

c) infrastruktura poskytovatela sluzeb

d) utok za ucelem poskozeni vybrané casti
kritické IT infrastruktury (STUXNET)

e) regionalni kampané - k aktivaci APT
(spusténi dalsi faze DROPPEREM) dojde jen
na systémech odpovidajicimu vybranému
svétovému regionu.

Na APT tutoky se nespecializuji jen orga-
nizované skupiny kyber-zlo¢incli, ale ne-
ztidka za titokem stoji rizné statni agentury.

Rozdil mezi APT a béznym
utokem

APT je evoluc¢né nejdokonalej§i typ utoku,
ovSem nékteré rysy puvodnich pfimocarych
utoku byly zachovany.

Bézny utok se odehrava po lince — vybér cile
na zakladé znalosti vyuzivani zranitelné
technologie nebo aplikaéniho vybaveni,
identifikace slabého mista, testovani nové
nalezenych, vzdalené zneuzitelnych zra-
nitelnosti (zejména na serverech). Faze
"Target research" se u ploSného utoku
sklada z aktivniho skenovani zranitelnosti,
at uz na webovych strankach nebo pfimo na
serverovych sluzbach.

Mezikrok mezi klasickym ttokem a APT byly
rizné druhy takzvanych botnetll. napf.
BlackHole KIT. Utoky nebyly cilené na
specifickou organizaci, ale po pruniku do
webovych serveru byl do koédu stranek
vlozen exploit, ktery infikoval navstévnika
stranek a nasledné se prihlasil k C2C
infrastruktufe botnetu. Infikované stroje
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Casto prohledavaly obsah pevnych disktl na
zajmové informace, firemni data, pfistupy
k bankovnictvi, bitcoin penézenky atd.

APT naproti tomu v prvni fazi tatoku pasivné
shromazduje informace o organizaci, iden-
tifikuje klicové zaméstnance, firemni pro-
cesy, socialni vazby a pouzivané technologie,
napf. antivirové programy. Snazi se ziskat
hlavickové dokumenty a informace vyu-
zitelné pro sestaveni tzv. kryci historky.

APT obsahuje know-how ve formé zero-day
zranitelnosti a kvalitniho socialniho inze-
nyrstvi, které umoznuji kompromitaci vybra-
nych zaméstnanct a kradez jejich identit.
Tyto identity jsou vyuzity k pruzkumu
firemni infrastruktury.

Dalsi rozdil mezi APT a béznym utokem je
¢as odhaleni, kdy u APT je prumérna doba
pfed objevenim priniku priblizné 10 mésicu.
A i tak je odhaleni APT vétSinou otazkou
upozornéni tfeti stranou. APT Regin byl od-
halen jen diky chybé v MS Exchange mail
serveru, kterou ani technici MS nebyli
schopni identifikovat.

Stejné tak je rozdil v nakladani s odcizenymi
daty — u pokrocilych tutoktu je nakladani
s exfiltrovanymi daty podfizeno pravidlu
udrzet prunik do cilové organizace co nejdéle
v tajnosti.

Cile

APT jako metoda utoku je znama vice jak
10 let, prvni utoky tohoto typu se zacaly
objevovat uz okolo roku 2000. Na prvnim
misté je potfeba zminit organizace stojici za
samotnymi utoky, poté bude mozné lépe
pochopit motivaci tto¢nikl a definovat po-
tencialni cile.

V zasadé lze utocniky délit na:
» Informacni sluzby — zajimaji se o pfimy

pfistup k infrastruktufe poskytovatelt slu-
zeb, zpravodajskym informacim (politici),
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nebo ke komerénimu know how, komu-
nika¢nim systémum, ¢i k Sifrovacim klictim;

»  (H)aktivisté - podobné zajmy jako
informaéni sluzby s cilem odhalovat ¢innost
politkt ¢i statnich organizaci;

»  Kyber-zlo¢inci - skupina zaméfena
zejména na ziskavani financ¢nich prostifedk,
poptripadé lehce zpenézitelnych informaci
nebo ¢isel kreditnich karet. V komer¢ni sféfe
pak cili napfiklad na informace o nabidkach
ve vybérovych fizenich nebo know-how;

»  Vojenské slozky - cilem jsou utoky na
kritickou infrastrukturu nepratelskych statt
nebo organizaci. Utoky jsou cilené nejen na
IT, ale i na fyzickou infrastrukturu s cen-
tralizovanym fizenim. Pfikladem muze byt
STUXNET[1];

P Teroristické organizace - v zasadé maji
stejné cile jako vojenské slozky, nicméné
jejich motivace je casto ideologicky ¢i nabo-
zensky motivovana, proto je vhodné je zminit
oddéleneé.

Znamé kampaneé 2]
Moonlight Maze - cil: NASA
Department of Energy

2003 - Titan Rain - cil: Lockheed Martin,
Sandia National Laboratories, Redstone
Arsenal, NASA

2006 - Sykipot - cil: US, UK firmy - puvod:
Cina

2011 - RSA Attack - kompromitovan SecurlD
2012 - Flame - cil: zemé blizkého vychodu -
ptvod: USA, Izrael cca. 2007

2012 - Eurograbber - cil: EU - 30 bank v EU
2014 - Regin - cil: Belgacom

2014 - Carbanak - cil: bankovni sektor,
dopad: ztrata jedné miliardy USD

2014 - Gemalto hack - cil: vyrobce ¢ipovych
karet, dopad: unik Sifrovacich klicad SIM
karet

Pentagon,

Red October, Gozi, Operation Aurora, Duqu,
The Cuckoo’s Egg, Zeus, SpyEye, DarkHotel,

Digital Forensic Journal 1/2015



Agent.biz, SabPub, Shamoon,
Yeti, Black Energy

Crouching

Obecné lze tedy tvrdit, Zze organizace ma
potencial stat se cilem pro APT, pokud
spliuje néktery z nasledujicich bod:

a) vlastni technologické know-how

b) ma pristup nebo se sama aktivné podili na
védecko-vyzkumné ¢innosti

c) ma pfistup k finan¢nim transakcim

d) vlastni infrastrukturu s S$irokou uziva-
telskou zakladnou

e) provozuje sluzbu pro uchovani, prenaseni
nebo zpracovani zpravodajsky cennych
informaci

f) ma pristup k fidicim prvkim kritické
infrastruktury

Pro priklad lze uvést ttok z listopadu 2014
nazvany Regin. Cilem se stal belgicky tele-
komunikaéni operator Belgacom, vlastnik
podmofiskych optickych tras a mobilni ope-
rator. Dle zavéru z vySetfovani nebylo cilem
utoku z firmy odcizit informace, ale dostat se
k prenosové infrastruktufe operatora, zejmé-
na §lo o komunikaéni uzly, na kterych lze
provést odposlech uzivatelskych dat v nesi-
frované podobé.

Z vySetfovani vyplyva rozsah celého tutoku:
»  kompromitovano 120 systému vcetné
70 pracovnich stanic

»  kompromitovany i CISCO routery
» udajné byly kompromitovany systémy
zajistujici mobilni komunikaci

VySetfovatelé dale dospéli k zavéru, ze cast
dikazi o priniku mohla byt odstranéna
Utocénikem aktivaci sebedestrukéniho pfi-
kazu.

Zivotni cyklus - APT

Pohledt na zivotni cyklus APT[3][4] existuje
vice, v obecné roviné vSak lze identifikovat
obdobné faze tohoto cyklu. Konkrétné to
jsou Target selection, Target research,
Exploitation, Target discovery a Data
exfiltration. Ne nezbytné se musi shodovat
nazvy jednotlivych fazi, nicméné obsahové
jsou prakticky totozné.

Target selection - Problematika vybéru cilti
jiz byla nastinéna, nicméné je vhodné zminit,
ze cile jsou stanoveny dle priorit “zakaznik®1”
a ty se mohou rapidné meénit v zavislosti na
ziskanych informacich nebo objevenych
zranitelnostech. U APT neni vyjimkou tak-
zvané tetézeni utoku, kdy jsou v prvni viné
napadeny kontraktorské ¢i konzultantské
organizace a dodavatelé technologii a teprve
po vytézeni téchto znalosti se pfechazi na
primarni cil.

Target research - Tato faze tutoku je
zameéfena na ziskani informaci o cilové orga-
nizaci. Na rozdil od kla-

Target
Selection \
Target
Research

Information
Exploitation
Intelligence
Dissemination
Data
Exfiltration
Target
Discovery

and Control

o~

Target
m

J \
Command

sickych utokti se mapovani
cile provadi pasivnim zjis-
tovanim technologii (napf.
typ antiviru, firewallli, si-
tové infrastruktury), po-
stupti, klicovych zamést-
nancu (administratofi, top
management), identifikaci
dodavatelt. Mezi zajmové
informace v této fazi utoku
patfi rozsahy IP adres,
emailové adresy, socialni
vazby mezi zaméstnanci,
ruzné dokumenty obsahu-

Weaponization

Delivery
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jici aktualni corporate design a podobné.

Target penetration - Jedna se o fazi sa-
motného priniku do cilové organizace, kdy
jsou zuzitkovany informace z pfedchozich
fazi pro vytvoreni tzv. kryci historky (socialni
inzenyrstvi) a je sestaven exploit na miru. Po
doruceni exploitu je do cilového systému
zavlecen malware umoznujici s napadenym
systémem komunikovat jiZ bez nutnosti in-
terakce uzivatele.

Command and Control (C2C) - je nazev
infrastruktury, kterou malware vyuziva pro
komunikaci s ito¢nikem.

Target discovery - faze utoku znama také
pod pojmem “Lateral movement”. Obecné je
tak oznacovan postup utoénika z jednoho
stroje na druhy s cilem ziskat dalsi uziva-
telské ucty, zejména pak lokalni a doménové
privilegované ucty. V této fazi je provadéno
mapovani sité a instalce backdoort pro pfi-
pad, ze primarni utok bude odhalen. Pra-
covni stanice, na které se ttocnikovi podafi
prihlasit, jsou taktéz prohledany s cilem
identifikovat zajmové informace.

Data exfiltration - jakmile uto¢nik ziska
dostateéna opravnéni pro pfistup k infor-
macénim zdrojum, zacne identifikované zaj-
mové informace shromazdovat na nékteré
z jim ovladanych pracovnich stanic nebo ser-
verlu. Zajmova data jsou komprimovana
a Sifrovana. Zpusob exfiltrace, tzn. pfenosu
z internich systémt na nékteré internetové
ulozisté v C2C infrastrukture, je zavisly na
aplikovanych data loss prevention politikach
a technologiich. Mlize se jednat o posilani
dat pomoci emailovych zprav, stejné tak
i prenos na SFTP servery v siti TOR[5]. Vy-
loucit se neda ani vyuziti nékteré z forem
steganografie, tzn. skrytych komunikacnich
kanala.

Jednotlivé faze zivotniho cyklu nejsou pevné
dané, z tohoto duvodu je zejména pfi po-
rovnani manazerskych a technickych po-
hledi mozné najit jinou Uroven detailu pro
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urcité faze.

Jako priklad lze uvést manazersky pohled
ISACA[6] s dlirazem na operace se zajmo-
vymi informacemi a technicky pohled od
SANS|7] s diirazem na techniku praniku.

Faze definované ISACA pro nakladani s in-
formacemi jsou pojmenovany jako Intell-
igence dissemination a Information explo-
itation:

Inteligence dissemination - nakladani
s odcizenymi daty tak, aby nebyl prozrazen
utok nebo identifikovana odcizena data;
napf. informaéni hodnota nabidky v tendru
ma jen velmi omezenou dobu spotfeby.

Information exploitation - faze zneuziti
odcizenych dat. Informaéni aktiva maji
riznou délku zivotnosti — od toho se odviji
i rychlost, se kterou jsou odcizené informace
vyuzivany. Napfiklad informace o vybérovych
fizenich od konkurenc¢nich firem lze zuzit-
kovat pouze do data ukoncéeni podavani
nabidek, ovSem vyvojové plany nového vy-
robku lze vyuzit i za nékolik let. Zpusob
a ¢as zneuziti informaci je ovSem znacné za-
visly na typu uto¢nika.

Technicky pohled od SANS je spiSe zaméfen
na samotné provedeni priniku a misto faze
Target penetration tuto oblast zivotniho
cyklu APT déli na tfi mensSi faze — Weaponi-
zation, Delivery a Compromise.

Je to dano tim, ze vybudovani Command
and Control infrastruktury nebo frameworkt
pro sestavovani nastroju pro provedeni
utokt je velmi nakladné. Z toho dtavodu jsou
existujici nastroje a infrastruktura nebo je-
jich c¢asti opétovné pouzivany v riaznych
kampanich. Pomoci analyzy sestaveni Gtoku
lze alespon castecné urcit ptivodce ttoku.

Dil¢i ¢casti faze Target penetration dle SANS:

Weaponization -
specifické postupy,

definuje
kterymi

zpusob nebo
byl sestaven

Digital Forensic Journal 1/2015



dany payload, popfipadé
nizmus, jakym byl hotovy
prenosového meédia (napf.
boru) .

definuje mecha-
exploit vlozen do
EXE, PDF sou-

Delivery - popisuje zptiisob pfenosu exploitu
od tutocnika k vybrané organizaci. Mezi
oblibena pfrenosova média

externi servery, legitimni uzivatele internetu
a utocniky.

Sitova segmentace

Na nasledujicim obrazku je znazornéna vi-

patfi napfiklad emailové
zpravy, infikované webové
stranky, usb flash disky aj.

Compromise - faze zaby-
vajici se samotnym exploi-
tovanim cilové organizace.
Jedna se o kombinaci tech-
nickych zranitelnosti ope-
racnich systémt a social-
niho inzenyrstvi.

INTRANET

Faze Target penetration,
C2C, Target discovery a

INTERNET

Data exfiltration  jsou
zajimavé z pohledu fizeni
incidenti, protoze tyto kroky zanechavaji
v systémech identifikovatelné stopy, které Ize
pii spravném postupu izolovat a vytvofit tak
Indicator Of Compromise (IOC) signatury.

Vizualizace zjednodusené
infrastruktury firemniho
prostredi

IT infrastruktura je v kazdé spolecnosti od-
lisna, at uz je to dano druhem podnikani,
nebo finanénim rozpoctem. Obecné se ve
firmach, tedy v téch, které bezpecnost IT
berou v potaz, fe§i ochrana perimetru v po-
dobé firewallll a DMZ, segmentace intranetu
pomoci VLAN a v neposledni fadé antivirova
ochrana pracovnich stanic.

Infrastruktura intranetu obsahuje uziva-
telské pracovni stanice, administratorské
pracovni stanice a servery ve vyhrazené

VLAN. DMZ obsahuje webové, databazové
a file servery. Internetovy segment obsahuje

zualizace sitové segmentace a ochrany pe-
rimetru. Sitova segmentace definuje moz-
nosti jednotlivy stanic a skupin stanic ko-
munikovat mezi sebou. Dale urcuje, dle
jakych pravidel lze navazovat spojeni mezi
jednotlivymi sitovymi body.

Vizualizace zobrazuje standardni c¢lenéni
sitové infrastruktury, vcetné ochrany peri-
metru, kdy externi uzivatelé legitimni i ne-
legitimni mohou pfistupovat pouze na
vymezené sluzby serverti v DMZ.

Princip spear phishing utoku

Spear phishing[8] je zpusob utoku, kdy je
§kodlivy kod dorucen obéti pomoci e-mailové
zpravy ve formé pfilohy nebo URL adresy
odkazujici na stranky se Skodlivym kédem.

Mozné jsou samoziejmé i kombinace obou

technik, kdy je mozné kombinovat rtzné
druhy exploitl pro zvySeni pravdépodobnosti
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INTRANET

pruniku. Soucasti delivery faze utoku je
socialni inzenyrstvi, kdy je snahou utoc¢nika
pfesvédcit obét o legitimité pfijaté zpravy.
Pro tento ucel jsou vyuzity informace z faze
Target research, ve které utocnik mapoval

Stejny princip byl pouzit pro
penetrovani bank APT kampani
nazvanou Carbanak

(https:/ /blog.kaspersky.com/-
billion-dollar-apt-carbanak/)

Zpusobli, jak provést exploit
(delivery) vybraného zamést-
nance, je nespocet. Mezi ty nej-
Casté&jSi patfi spear phishing,
mezi dalsi typizované utoky
patfi  infikovani oblibenych
webtl obéti nastroji na bazi
botnetu. VSechny maji spo-
le¢ny cil, a to nahrat na pracovni stanici vy-
braného zameéstnance programové vybaveni,
které umozni stazeni a aktivaci dalSich
modulti APT. Tento miniaturni program se
oznacuje jako dropper. Dropper

INTERNET

se pripoji na C2C infra-
strukturu, stahne modul pro
dalsi fazi atoku a zajisti, aby se
nové stazena komponenta
spoustéla i po restartu pracov-
ni stanice.

Pocet modultl a jejich kon-
krétni funkce se lisi v kazdé

firemni procesy, kulturu komunikace, popf.
socialni vazby vytipovanych zaméstnancu.

Cilem utoku je prezentovat informace posi-
lané tutoénikem v takové formé a zplisobem,
aby u obéti nevyvolal podezfeni. Digitalni
stopa, kterou kazdy aktivni

Emel vlné, vzdy se ovSem jedna
0 nastroje umoznujici primy
piistup k infikovanému stroji.

INBE=ziizap| Mezi oblibené funkce patii key-
loggery, modul pro vytvareni

kopii obrazovek (screenshotti), pfistup

k mikrofonu a webové kamefe atd.

Aktivace jednotlivych modultt APT, stejné
jako samotny pruzkum infikované pracovni
stanice, je centralizované fizen pomoci

uzivatel internetu za sebou
zanechava, je neocenitelnym

zdrojem informaci. S podravem
Anezka

Pro ilustraci utoku je pouzit

pfenos S§kodliveho kodu po- bl

moci specialné sestaveného | e

PDF dokumentu.

v pfiloze naleznete voiné vstupenky na festival alternativni hudby  “I will Make your boss CRY 2014,
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' T servery provozované v ano-
How the Carbanak cybergang stole $1bn nymizaéni siti TOR.
A targeted attack on a bank

o’ Jakmile je pracovni stanice
1. Infection 2. Harvesting Intelligence 3. Mimicking the staff . . . -
Intercepting the clerks' screens How the money was stolen 1nﬁkovana, Jjsou stazeny

moduly pro dalsi fazi uto-
ku, je zajiSténo automa-
tické spousténi moduld po
restartu systému a je na-
& e e vazana komunikace s C2C,
OFY Cgernts systems zacinaji pro oddéleni IT Se-
curity velmi zlé ¢asy.

Prvnim krokem je zcizeni
identity zameéstnance na
infikované pracovni stanici.
Pro tento tucel postaci jakakoliv lokalni
zranitelnost typu Local Privilege Escalation,
¢imz je umoznén pfistup k systému na
Urovni administratora. S pra-
vy lokalniho administratora je
ziskani aktualniho hesla pfi-
hlaseného zaméstnance otaz-
kou sekund. S heslem Ilze
pfipadné odcizit i Kerberos ti-
kety pro SSO a postup na dal-
§i pracovni stanice mutize zacit.

Command and Control infrastruktury (C2C).
C2C se sklada ze serverti pfimo v internetu,
nebo v takzvaném hlubokém internetu -

Target discovery

INRRERINISIN Faze Target discovery zivot-
niho cyklu APT definuje pohyb
Utoénika (lateral movement)
za Ucelem kompromitace jed-
notlivych systémul v organizaci
a zajisSténi uzivatelskych o-
pravnéni a dokumentu.

Sada nastroji vyuzivana u-
toénikem po UspéSném ex-
ploitovani cilové stanice (za-
meéstance) se stahne v predem
pfipraveném balicku z inter-
netu. Konkrétni nastroje se v
kazdé APT verzi (viné) li§i, ale
INTRANET INARERINIZIN obecné obsahuji  keyloggery,

portforwardery[9], nastoje pro

11/44
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pfikazovou fadku pro praci s procesy, TFTP
(Trivial File Transfer Protocol)[10] servery a
v neposledni fadé nastroje a exploity pro
vyuzivani lokalnich zranitelnosti pro eskalaci
opravnéni. Nicméné APT veSkeré aktivity
podfizuje ucelu nezjistitelnosti, tj. vyuziva
takové zpusoby navazovani spojeni mezi
pracovnimi stanicemi, které pokud mozno
odpovidaji pracovnim postuptim skuteénych
zaméstnancu.

Nejjednodussi zplisob prenosu dat mezi

systémy je pomoci lokalni sdilené slozky
obsahujici moduly APT a spusténi téchto

prace administratordm pfi spravé a mo-
nitoringu MS Windows. PsExec[12] umoz-
nuje spusténi procesu na vzdaleném
systému, a to i programu nasdileného z ji-
ného systému. Po spuSténi procesu na no-
vém systému nasleduje pfekopirovani na
lokalni disk a zajisti se opétovné spusténi
APT po restartu systému. Spojeni s C2C je
navazano pfimo nebo pres dfive infikované
stanice. Dale je zjiStén ucet aktualné pfi-
hlaseného uzivatele.

Nejvyssi dosazitelnou metou pifi postupu
Utocnika firemni siti je ziskat

INTRANET

ucet s opravnénim domé-
nového administratora. S do-
ménovym administratorem lze
snadno kompromitovat domé-
novy server a tim ziskat neo-
mezeny pfistup nejen k uzi-
vatelskym dattim, ale i ke sku-
pinovym politikam.

Rozbor utoku

INER=RIN =

Vektor utoku muze nabyvat

modulll na vzdaleném systému s vyuzitim
nastroje PsExec.

PsExec je nastroj ze sady nastroju Microsoft
Sysinternals[11], vyvinutych pro usnadnéni

ruznych forem, od spear
phishingu, pfes podvrzeni DNS
zaznamu|[13], pfimé exploitovani v kavarné
az po offline exploit pomoci kompromitova-
ného CD nebo USB flash disku.

Cilené tutoky mifi v drtivé vétSina na
konkrétni osobu, zastavajici

INTRANET

firemni roli s privilegovanym
pfistupem k ICT zdrojum.
Dalsim dGvodem mulize byt
fakt, ze tito zameéstnanci maji
Casto opravnéni lokalniho ad-
ministratora.

Exploitovani

Zatimco servery jsou mo-
nitorovany a periodicky testo-
vany na zranitelnosti, uziva-
telské stanice jsou z téchto

12/44
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testl obycejné vyjmuty. Dostupné systémové
aktualizace je mozné automaticky sledovat
pomoci systémovych nastrojii, aplikace
tretich stran a jejich rozsifeni (pluginy) jsou
ovSem aktualizovany pouze po uvazeni
samotného uzivatele.

Jednou =z klicovych komponent progra-
mového vybaveni pracovnich stanic jsou
webové prohlizece a prohlizece/editory doku-
mentd. Zejména neaktualizované pluginy
téchto programu jsou pro utocniky pfislo-
veéné nizko visici ovoce.

Pro ilustraci lze pouzit nastroj Qualys Brow-
serCheck|[14]. Nize uvedeny vysledek testu
ilustruje stav webového prohlizece a jeho
pluginti po tfech mésicich bez aktualizace.

Oblibena kombinace plugini pro explo-
itovani cilovych systému je Adobe Acrobat
Reader a Java Plugin, jelikoz se vyskytuji
témér na kazdé pracovni stanici. Pro utoc-
nika neni rozdil, zda upraveny dokument
doruéi jako prilohu emailové zpravy C¢i
pomoci URL odkazu na dokument umistény
na internetu, jelikoz ten se bude v obou
pfipadech otvirat lokalné nainstalovanym
prohlizecem.

Persistence

Zajistuje lokalni reaktivaci Skodliveho kédu

po restartu systému, napfiklad zaznamem
v registrech, registraci §kodlivého kédu do
sluzeb systému nebo nahrazenim originalni
komponenty operaéniho systému upravenou
verzi s novymi funkcemi.

Persistence APT tutoku se neprojevuje jen
lokalné na konkrétnim systému, ale
i globalné v ramci organizace. Sofistikované
Utoky nespoléhaji jen na primarni vektor
praniku, kterym se dostaly do organizace,
ale po ziskani potfebnych opravnéni instaluji
na cilové systémy backdoory pro pfipad, ze
prvotni Gitok bude odhalen.

Zalozni feSeni mnemusi obsahovat cely
framework APT, ale postaci, aby se jednalo
o takzvany dropper, ktery v pfipadé aktivace
stahne novou verzi z C2C nebo botnetu.
Jako vhodnym umisténim pro zadni vratka
se, mimo upravené systémové sluzby a kom-
ponenty OS, jevi také upraveny firmware,
a to zejména u sitovych zafizeni jako jsou
sitové tiskarny, NAS diskova pole, IP kamery.
DalSsim vhodnym =zafizenim pro upravu
firmwaru jsou interni komponenty napojené
na sbérnici s pfimym pristupem do paméti —
rfadice pevnych disku, pevné disky, FireWire
radice apod.

Lateral movement

Cilem je pokud mozZno nepozorované ziskat
pfistup k 1uétu doménového

Qualys® BrowserCheck Summary

3 Security Issues Detected

Sat Apr 26 2014, 11:44 AM
01:38

administratora, identifikovat
zajmové dokumenty a vytipo-
vat vhodné zafizeni pro insta-

e & FREE

Try It Now »

E HAudobe Acrobat

Apple Safari

Re-Scan . o
laci backdooru.
Utoénik se bude snazit vytvorit
L e = — . Juee shast v
& B e si v organizaci sitovy prostor,
QuickTime Phug.n E—— ve kterém se budou shro-
@~ =y = e cterem se
J O mazdovat zajmové dokumenty,
E; Adobe tash . které si zde bude pripravovat

k exfiltraci.
Technicky mtze faze lateral

movement nabyvat rGznych
forem - od vzdaleného spou-
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§téni procesti pomoci psexec z nasdileného
adresafe, po kopirovani exploitu pomoci
schranky RDP[15] a lokalnim spousténim v
PowerShellu. Zde jiz zalezi na zpusobu
vyuziti ICT zdroja v cilové organizaci. Lze
vSak konstatovat, ze se Utocnik bude snazit
svoje aktivity skryt mezi aktivity legitimnich
zaméstnancu.

Indicator Of Compromise (I0C)

Rychla identifikace APT je jediné realné
Ucinné protiopatfeni proti cilenym utokum.
Obecné lze fici, ze pro uspésnou detekci APT
je nutné mit nastavené procesy pro tech-
nickou analyzu jednotlivych sitovych sys-
témt a globalni behavioralni analyzu stavu
ICT v organizaci.

Pro tuto obecnou rovinu plati, ze mezi hlavni
ukazatele priniku patfi:

»  detekce neobvyklého sitového provozu -
komunikace se zahrani¢nimi servery s ma-
lou duvéryhodnosti a neuvéritelnou historii

» zmény v konfiguraci firewallil na pra-
covnich stanicich

»  aktivni Man-in-the-middle utoky - na-
pfiklad ARP poisoning

» zmény v lokalnich routovacich tabul-
kach nebo DNS zaznamech

» identifikace nestandardnich uzivatel-
skych pfistupti - pfistupy mimo pracovni do-
bu

»  neautorizované zaznamy v nastroji pro
planovani automatického spousténi tiloh

P  existence malwaru, neznamych systé-
movych knihoven apod.

Jednotlivé indikatory je nutné korelovat mezi

sebou a vytvaret celkovy pohled do uziva-
telskych aktivit a systémovych procesu.

14/44

Aktivita Gto¢nika generuje provozni anomalie
na napadenych systémech. Odstranit nebo
zakryt vSechny stopy po exploitovani je velmi
obtizné a v mnoha pfipadech pfimo ne-
mozné. Schopnost Incident response tymu
analyzovat informace ze systému v SirSim
méritku je podminkou pro identifikaci pri-
niku.

Protiopatreni

Efektivni preventivni opatfeni proti hrozbé
APT tutokll jsou témér nerealizovatelna, pre-
ventivnimi opatfenimi lze pouze snizit mozné
vektory utokti. APT vyuzivaji podobné
principy jako bézné pfimocaré utoky, 1iS§i se
ale motivaci a kombinaci rtznych technik.
Proto i protiopatfeni maji spolec¢né body.

V prvni fadé se jedna o asset management,
nebot bez znalosti vlastnich systému a jimi
poskytovanych sluzeb nelze provadét zadné
sofistikovanéjsi analyzy a monitoring. Nasle-
dujicim krokem je zvladnuti kontinualniho
vulnerability a patch managementu. Pro
APT je typické, ze prvotni titok sméfuje na
uzivatele a pracovni stanice, proto je nutné v
Sir§im meéfitku zajistit ochranu koncovych
stanic. Zejména s ohledem na pouzivani
neautorizovanych programu a sluzeb, které
nejsou detekovany jako hrozby antivirovymi
programy. Po uspé€Sném zvladnuti zminé-
nych protiopatfeni je vhodné zavést sofis-

tikované analytickeé nastroje pro
monitoring sitového provozu, vcetné
behavioralni analyzy anomalii. Nejvyssi

uroven protiopatfeni tvofi nastroje pro
kontextualni analyzu bézZicich procesu na
serverech a pracovnich stanicich, které

identifikuji zmény chovani samotnych
procesu. Tato detekéni feSeni umoziuji
ovéfovat aplikace pomoci databazi od

softwarovych vyrobct a pfipadné anomalie
testovat pomoci statické a dynamické
analyzy spustitelnych soubortl, vcetné
zavislosti v podobé nalinkovanych knihoven.

Digital Forensic Journal 1/2015



Pro tento stupen analyzy je ovSem potfeba
tym specialistli ve firemnim nebo outsour-
covaném SOC (Security Operations Cen-
ter)[16].

Samostatnym tématem je ochrana VIP
zaméstnancu, nebot je jen velmi obtizné
natizovat vysokym manazerim, jak maji
nakladat s ICT vybavenim, pfip. odebirat
administratorim lokalni privilegované pfi-
stupy k jejich vlastnim pracovnim stanicim.

Zaver

S kazdym nové odhalenym cilenym utokem
je stale zfejméjsi, ze informacni bezpecnost
bude muset projit radikdlnim vyvojem
v oblasti zabezpeceni koncovych stanic,
behavioralni analyzy na uUrovni uzivatelq,
aplikaéniho vybaveni a sitového provozu.
Vytvoteni vyhrazeného tymu SOC na
analyzu sitovych dat, kontext procestu ope-
racnich systému a analyzu malwaru, je
velmi nakladné a c¢asové narocné. Da se
proto ocekavat, ze na tento problém zare-
aguji dodavatelé v oblasti penetracnich testa
a malware analyzy a pfijdou na trh s pro-
dukty zahrnujici i sluzby SOC center.

Prfes vSechna pasivni i proaktivni opatfeni
zamétrena na potlaceni hrozeb APT bude ale
vzdy jedinou spolehlivou ochranou firemnich
aktiv rychla detekce praniku a zasah
Incident response tymu.
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Cyber Spear Persistance
Cyber Spear Persistence je bezagentni feseni pro presnou detekci sofistikovanych kybernetickych utokd, jako napf.
Advanced Persistent Threats (APTs), s dirazem na minimalizaci reportovani false-positive nebo nejednoznacnych

nalezl IT oddéleni.

Po provedené analyze systém rozdéli procesy na legitimni, Skodlivé, ¢ vyzadujici hlubsi droven analyzy. Manuaini
analyza je provadéna na zadost klienta vyhrazenym SOC tymem, jehoz sluzby jsou zahrnuty v rdmci licence.

Cyber Spear Persistence




&: Cyber Spear

PRECISE THREAT DETECTION

Jak poznate, Ze vase organizace byla cilem sofistikovaného APT Gtoku?

Advanced Persistent Threat (APT) jsou cilené utoky na vybrané organizace s cilem zajistit si trvaly pfistup (proto
"persistent”) k jejim aktivum. Za timto Gcelem wvyuzivaji Utocnici pokro€ilé techniky (proto "advanced") vcetné
kvalitniho socialniho inZenyrstvi a tzv. zero-day zranitelnosti (zranitelnost, ktera dosud nebyla objevena nebo pro
kterou dosud neexistuje patch). Pomoci téchto technik dochazi ke kradezi identit vybranych zaméstnancu a tyto jsou
pak vyuzity k prizkumu firemni infratsruktury.

Obecné Ize tvrdit, Ze organizace ma potencial stat se cilem pro APT, pokud spliiuje néktery z nasledujicich bodu:
» vlastni technologické know-how

ma pfistup nebo se sama aktivné podili na védecko-vyzkumné €innosti

ma pristup k finanénim transakcim

vlastni infrastrukturu s Sirokou uZivatelskou zakladnou

provozuje sluzbu pro uchovani, pfenaseni nebo zpracovani zpravodajsky cennych informaci

vV V V Vv ¥

ma pristup k fidicim prvkum kritické infrastruktury

Cilem utoénikl je zustat neodhalen co nejdelSi dobu. Ze zpravy Mandiant M-Report 2015 vyplyva, Ze primérna doba
od prvniho priniku do jeho odhaleni je dlouhych 205 dni. Pfitom pouze jedna tfetina napadenych organizaci je
schopna prunik zjistit sama, ve vétsiné pripadl je odhaleni APT otazka upozornéni tieti stranou.

Otestujte si Vasi organizaci hned!

Nastroj CyberSpear Persistance se snazi na tuto otazku odpovédét. Pfi pfileZitosti uvedeni nastroje Cyber Spear na
¢esky trh vam spolec¢nost Risk Analysis Consultants ve spolupraci s jeho tvirci (stejni lidé stali napf. za vznikem
Versafe) nabizi jedineénou mozZnost bezplatného zkusebniho nasazeni tohoto nastroje v ramci Proof of Concept
(PoC) pfimo ve vasi organizaci.

Hlavnimi pfednostmi nastroje Cyber Spear jsou bezagentni feSeni (neni tedy tfeba instalovat agenta na kazdé
zarizeni ve vasi siti), extrémné rychla instalace (ve vétsiné piipadi do 2 hodin) a minimaini zatéz pro zdroje
organizace. V prubéhu testovani mate k dispozici veSkeré funkcionality systému véetné asistence Cyber Spear
Security Operations Centra (SOC). Cely PoC je ukonéen zavéreénym reportem.

www.rac.cz/CyberSpear.
Prodej a podporu ndstroje Cyber Spear Persistance v CR zajistuje:
® Risk Analysis Consultants, s.r.o.
R A c Spanélskd 2
12000 Praha 2
WWW.rac.cz
zu@rac.cz

Cyber Spear Persistence




KRY COMPLETE

THE ALL-IN-ONE MOBILE FORENSIC SYSTEM FROM MICRO SYSTEMATION

> CO JE XRY COMPLETE

XRY COMPLETE JE ALL-IN-ONE RESEN{ PRO
MOBILNI FORENZNI ANALYZU OD SVEDSKE
SPOLECNOSTI MICRO-SYSTEMATION,
KOMBINUJICI NASTROJE PRO LOGICKOU I
FYZICKOU EXTRAKCI DO JEDINEHO
BALICKU, XRY COMPLETE UMOZNUJE
FORENZNIM EXPERTOM PRISTUP KE VSEM
METODAM ZISKAVANI DAT Z MOBILNICH
ZARIZEN{.

>> Excel

>> Word

>> Open Office

>> XML

>> Google Earth
>> tiskové sestavy

RIAIC

et

> XRY COMPLETE OBSAHUJE

>> XRY software a licencni kli¢

>> kuffik s organizérem na kabely

>> XRY komunikacni jednotka

>> XRY Logical kit kabeld

>> XRY Physical kit kabelQ

>> SIM id-Cloners 12 mésicni licenci
>> 10 SIM karet pro id-Cloner

>> CteCku karet s ochranou proti zapisu
>> 12 mésicni licence

>> XACT hex prohlizec

>> XRY Reader aplikaci

>> Cistici kartacek

>> pristup k podpore zdarma

>> veskeré upgrade SW zdarma

>> dodani kabell k novym zafizenim zdarma

RISK ANALYSIS CONSULTANTS, S.R.O.
Spanélska 2, Praha 2
zZu@rac.cz
Www.rac.cz



Forenzni logy pohledem vyvojare Il.

Logy jako jeden z klicovych zdrojii informaci pro vySetfovani udalosti v ICT

Karel Dohnal, specialista na informacéni bezpecnost. V roce 2013 ziskal certifikaci CISSP.
Programovani se vénuje od svych 8 let. Sviij volny Cas travi s rodinou a vafrenim.

Anotace:

V  minulém dilu byly popsdny zpusoby tvorby logi. a mozné formaty. Druhy dil se
zaméri na moznosti ukladani logu, jejich ochranu, akvizice a analyzy.

Ukladani logt

Pfi samotném navrhu aplikace a tim
i zplsobu ukladani logli je nutné vzit
v potaz ucel, predpokladané zatizeni,
mnozstvi generovanych udalosti a poten-
cialni budouci rozvoj. Obzvlasté posledni

"""" Pri Spatném
rozhodnuti se dostavuji komplikace ve
formé nedostatecnych kapacit anebo
naopak prili§ slozitého kodu.

Pro systémy, které jsou geograficky
i sitové blizko sebe, je vhodné¢jsi centra-
lizované ukladani. Béhem zasilani zprav
nedochazi k velkym ¢asovym prodlevam a
vSechny logy jsou shromazdény na jedno
misto. Navic pfipadné LMI systémy [1]
provadéjici zpracovani pfijatych informaci
vSe ukladaji do databazi podle
preddefinovanych kli¢ti, ¢imz markantné
usnadni nasledné vyhledavani. Tento
benefit je vSak také nejvétsi nevyhodou.
Indexy zabiraji misto, musi se udrzovat a
jejich sestavovani je zdrojové i cCasové
narocne.

Pro globalné ptisobici spole¢nosti je cen-
tralizovanost prekazkou. Aby byly odezvy
systétmu smérem k zakazniklim co
nejmensi, je nutné mit vSe distribuované
minimalné v ramci kontinentt. Pokud by
systémy bézici v Severni Americe, Asii, €i
Australii mély posilat své provozni
informace do Ceské republiky, lze pocitat
pfi silném zatizeni se zahlcenim front
diky latenci a ztratovosti paketu.

Nasledny dominovy kolaps na sebe
nenecha dlouho c¢ekat. Pro takové
prostiedi je vhodnéjsi ukladat informace
v lokalnim datovém centru, pfipadné
predzpracovat a pouze vysledky posilat
do centralniho ulozisté pro dalsi analyzy.
Takovy postup vSak muze znamenat
casovou prodlevu mezi vznikem
bezpecénostniho incidentu a jeho detekci.

Pro forenzniho analytika je centralizo-
vanost pfi hledani souvislosti v celém
systému obrovskou vyhodou S$etfici cas.
AvSak z pohledu provozu  jde
o potencialni ,Single Point Of Failure® [2],
kdy jeho selhanim muze dojit k zastaveni
chodu aplikace. Rozhodnuti by se proto
meélo vzdy odvijet od tucelu, zatizeni a
budouciho rozvoje aplikace. Bohuzel ne

vzdy ve prospéch analytik(i. Dobra
dokumentace muze tento nedostatek
kompenzovat.

Syslog

Standardizovany protokol
zaznam udalosti pfevazné v textove
podobé, ktery oddéluje zdroj udalosti
(systém, aplikaci) od ukladani a pripadné
zpracovani. Jeho pfesny popis lze nalézt
v RFC 5424 [3]. Data Ize posilat bud
s vyuzitim TLS [4], nebo skrz UDP [5],
ktery je ze své podstaty sice rychlejsi
(neprovadi se sestaveni sezeni), ale také
nespolehlivy (UDP pakety mohou byt
zahozeny).

urceny pro
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Protokol je implementovan ve vSech
systémech a existuje mnoho knihoven
pro ruzné programovaci  jazyky.
Z pohledu programatora jde o velmi
jednoduchy systém. Jediné, co je nutné
znat pro efektivni praci, je vytvofit si
pravidla, ktera budou popisovat pouziti
identifikatord  zdroje (v protokolu
oznacované jako ,Facility“) a dulezitosti
(priority). Pro samotny obsah zprav je
vhodné pouzit bud jeden z nékterych
standardi, o kterych Dbylo psano
v minulém c¢lanku anebo se v ramci
tymu dohodnout na vlastnim a pevneé jej
dodrzovat (a zdokumentovat).

Logy databazovych systému

Databazové systémy jsou schopny tvorit
jak textové logy, které se tykaji provozu
(pfipojeni  uzivatelé, pomalé dotazy,
chybovy log, apod.), tak i binarni, které
se tykaji databazovych zmén (vytvofeni
tabulky, zména dat v tabulce, atd.)
a pouzivaji se hlavné pfi replikaci nebo
obnove stavu.

V databazovém systému MySQL je stan-
dardné textové logovani vypnuté vyjma
zaznamenavani chyb a pomalych dotazu,
které slouzi pro zlepSeni vykonnosti.
Pokud je systém v rezimu master-slave
anebo master-master, lze z néj ziskat
binarni log.

Z pohledu forenzni analyzy je nejza-
jimavéjsi zkoumani textovych logti a na-
sledné binarnich, protoze binarni logy
obsahuji pouze zmény dat a struktur.
Dotazy typu SELECT se v ném neobjevi.

7. inora 2015 v 18:54:29 (Casova zona
neni v zaznamech zanesena, je potfeba ji
ziskat z nastaveni systému) se do
databaze pfipojil uzivatel shop z roz-
hrani localhost. Jde tedy o pfistup
vyvolany z lokalniho prostredi.
V 18:54:34 doslo k otevieni databaze
shop a o 4 vtefiny pozdéji k extrakci

sloupce number do souboru
d:\www\cc.txt.
Log nezachycuje skutecnost, jestli

k extrakci dat skutecné doslo. Data-
bazovy systém mohl zamezit vytvofeni
souboru z duvodu chybégjicich oprav-

néni. K zodpovézeni této otazky je
potfeba ziskat informace 2z dalSich
systému. Podle zaznamu vySe jde

pravdépodobné o webovy server ukla-
dajici informace o platebnich nebo
vérnostnich kartach (Gvaha je zalozena
na jménu uzivatele shop a na sku-
tecnosti, ze doslo k prihlaSeni pres
localhost, coz indikuje, ze na stejném
serveru bézi webovy server a skripty
pfistupuji do databaze; neni zohlednéna
skutecnost, Ze nemusi byt naplnény
pozadavky PCI SSC DSS [6]). Pokud byl
poskytovany obsah webovym serverem
ulozen v adresari d:\www\ a v tzv.
access logu by byl nalezen zaznam s URI
souboru, odpovédi 200 a nenulovou
délkou, pak byla data nejen uspésSné
extrahovana, ale také zcizena. DalSim
voditkem pak je i skutecnost, ze logy
webového serveru obsahuji i IP adresu,
ze které pozadavek priSel.

V binarnim logu takovou aktivitu nelze
najit, protoze nedoslo k modifikaci zadné
tabulky ¢i dat. Nasledujici ukazka

Nasledujici vytazek 2z textového logu zachycuje zménu nad tabulkou cards:
zachycuje pribéh extrakce dat:
ime Id Command Argument
150207 18:54:29 89 Connect shop@localhost on
89 Query select @@version_comment limit 1
150207 18:54:34 89 Query SELECT DATABASE ()

89 Init DB shop

150207 18:54:38 89 Query

select number from cards into outfile 'd:\\www\\cc.txt'
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BEGIN
/xR
# at 199
#150207 19:19:31 id 1

server end_log pos

exec time=0 error code=0
luse “shop /*!*/;

SET TIMESTAMP=1423333171/*!%*/;

update cards set number='XXXXXXXXXXXXXX'

ARSI

# at 313
#150207 19:19:31 server id 1
COMMIT/*!*/;

end log pos 344 CRC32 0x3ce532c0

313 CRC32 0x26£3d741 Query thread id=1

Xid = 8

a rozdil od textoveho logu binarni log
nezachycuje, ktery uzivatel zménu
provedl. Je to z toho dtvodu, ze binarni
logy jsou primarné urceny k replikaci
zmén a k tomu se pouziva dedikovany
databazovy ucet. Informace o autorovi
zmeény je tim padem zbytecna.

Pokud databazovy systém provadi néjaké

logovani, je pravdépodobnéjsi, ze je
zakladan binarni log nez textovy
zachycujici  vSechny  operace nad

databazi. AvSak jakakoliv informace je
uzitecna pfi skladani celkového obrazu.

Akvizice logu

Lokalni sit

Vétsina logt se ziska spolecné s po-
fizenim digitalniho obrazu disku, popf.
diskt pfi zajistovani digitalnich stop. Je
idealni se seznamit i s topologii sité
a sluzbami, které jsou v dané siti
poskytovany.

Ve vysoce zabezpecenych sitich je mozné
také narazit na monitorovaci sluzbu,
ktera zaznamenava veskery sitovy provoz
anebo provadi kontrolu obsahu - tzv.
DLP systémy [7]. Tyto systémy mohou
pfi analyze poskytnout cenny zdroj

informaci. Vetsinou jsou zalozeny na
databazovém systému, ve kterém lze
snadno a rychle vyhledavat.

Vzdalena sit

Aktualné jsou hojné vyuzivany tzv.

Cloudové sluzby [8]. Jde o formu
pronajimani hardwaru, vykonu,
platformy, sluzby, aplikace, uloziste,
nékdy také oznacovanou terminem

SaaS. Pro vyvojare a firmy jde o zajimavy
koncept, kdy snadnym zpusobem Ize
zajistit vypocetni vykon a mnasledné

provést instalaci aplikace. Problém
nastava v pfipadé akvizice logi z daného
systému. Nejenze je vlastnén treti
osobou, ktera ma sidlo vétSinou

v zahranici, ale také na jednom systému
muze bézet vice aplikaci nebo byt
umisténa data i osob, které mnejsou
pfedmétem analyzy. V takovém pripadé
nezbyva nez se obratit na provozovatele
sluzby.

Ochrana logt

V drtivé vétSiné pfripadda, kdy je log
v textové podobé&, neni pfitomna zadna
interni ochrana. Jejich integrita
a dostupnost je =zalozena na pfistu-
povych opravnénich na urovni ope-
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racniho systému, nebo nasledné pomoci
hashti. Vyjimecné se lze potkat s digi-
talnim podpisem.

Systémy zalozené na UNIX

U UNIX systému je lze nalézt ve slozce
/var/log/ a vSechny aplikace by mély
ukladat své logy do tohoto adresare nebo
jesté lépe do vytvofeného podadresare.

Kazda distribuce feSi opravnéni indi-
vidualné. Napriklad v distribuci Ubuntu
je chranén opravnénimi

drwxrwxr-x root syslog

Coz znamena, ze pouze systémovy super-
uzivatel root a ¢lenové skupiny syslog
mohou provadét modifikaci nad adre-
safem, vSichni ostatni mohou ¢ist jeho
obsah. V distribuci CentOS ma adresar
opravneéni

drwxr-xr-x root root

takZze pouze root je opravnén provadét
zmény nad adresafem. Uvnitf adresare
se pak mnachazeji ruzné podadresare
a soubory sluzeb bézicich v systému,

které jsou chranény individualnimi
nastavenimi.

Nejzajimaveéj§imi logy 2z  forenzniho
pohledu jsou:

/var/log/syslog nebo

/var/log/messages obsahujici zpravy
ze Syslog sluzby,

/var/log/secure obsahuje informace
vztahuyjici se k autorizace a autentizaci,

/var/log/wtmp mnebo /var/log/utmp
obsahuji informace 0 aktualneé

pfihlasenych uzivatelich v systému.,

/var/log/btmp a /var/log/faillog
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obsahuji informace o neuspésSnych
pokusech o prihlaseni,

/var/log/httpd/ nebo
/var/log/apache?2, Ci

/var/log/lighttpd/ jsou nejcastéjsi
adresare, ve kterych lze nalézt provozni
logy webového serveru,

/var/log/audit/ je adresar, do kterého
systém standardné uklada informace
o zménach v systému, pokud je audi-
tovani povoleno.

Windows

Systém Windows vyvojaifum nabizi
centralizovany Spravce udalosti (Event
manager), do kterého Ize zasilat
aplika¢ni informace. DalS$i alternativou
je, ze se aplikace postara o ukladani
logh sama. Vyhody kazdého pristupu
byly popsany v minulém dile.

Pokud se vyvojaf rozhodne nevyuzit
Spravce udalosti, potom ma nékolik
mist, kam ukladat své logy:

» Do adresare s aplikaci, ale zde
muze dojit k problémtm s pfistupovymi
opravnénimi, pokud aplikace nebézi jako
sluzba anebo je spusténa uzivatelem
s nedostatecnymi opravnénimi nad
adresarem, ve kterém je aplikace
nainstalovana (Standardni uzivatel).

» Do adresafe oznacovany jako
AppData (zpravidla
C:\Users\%username%\AppData)\;
pfesné umisténi je ulozeno v systémoveé
proménné $APPDATAS) [9].

» Do tzv. TMP adresait a to bud
systémového (zpravidla
C:\WINDOWS\TEMP) anebo uzivatelského,
ktery je ulozen v uzivatelském AppData
adresafri (zpravidla
C:\Users\%username%\AppData\Local

Digital Forensic Journal 1/2015



\Temp). Pokud je zvolena tato moznost,
je nutné vzit v potaz, ze jde o prostor
urceny pro ukladani doc¢asnych
informaci a mutize byt kdykoliv vymazan.

» Posledni moznost, ktera je krajné

uzivatelsky nepfivétiva, je ukladani
informaci na Plochu uzivatele.
Urcité je vhodné se zminit, Ze pro-

gramator muze ulozit citlivé informace
do tzv. alternativniho datového streamu
(ADS) v NTFS, ktery je wuzivateli
a forenznimu analytikovi bez hlubsiho
zkoumani skryt. Zakladni informace
o ADS lze nalézt v [10]. AvSak takovy
zpusob logovani je silné neprakticky,
protoze standardni  uzivatel neni
schopen takovy log pfipojit do reportu.
Nicmeéne, jeho existence by méla vzbudit
v analytikovi okamzity zajem.

Kontrolni soucty

Textové i binarni logy lze ochranit pfed
jednoduchou manipulaci pomoci
kontrolnich souctt. Log se rozdéli na
bloky (mtuze byt i cely soubor), ke
kterym se provede soucet libovolnou
jednosmérnou hashovaci funkci (napft.
MDS5, SHA1l, SHA256, SHAS12, atd.)
Nevyhodou takového pristupu je, ze
potencialni Utoénik po zméné provede
pfepocet a mnahradi kontrolni soucet
novou hodnotou.

Mensi vylepSeni pak spociva v zavedeni
sdileného tajemstvi, které je znamo
pouze aplikaci generujici logy a ¢tecimu
softwaru. Toto sdilené  tajemstvi
(vétSinou fetézec nahodnych znaku) se
pfipoji k bloku a aplikuje se hashovaci
funkce. Tento pfistup dokaze eliminovat
zmény, pokud Uto¢nik neprovedl
dekompilaci programt a nenalezl ta-
jemstvi i misto, kam se vklada pred
hashovanim. Ale aby takovy postup meél
smysl, sdilené tajemstvi se musi udrzet

mezi generatorem logu a ¢teckou, coz jde
proti masivnéjSimu pouzivani.

Mnohem  elegantnéjSi je  zavedeni
digitalniho podpisu [11]. Z bloku dat se
spocita kontrolni soucet nékterou z vyse
uvedenych funkci, ktery se nasledné
zaSifruje  privatnim  klicem. Takovy
postup zajisti integritu a nepopira-
telnost. Nevyhodou je ¢asova naroc¢nost
pro vypocet a nutnost chranit privatni
kli¢.

Archivace

Dobrou ochranou logti je také jejich
archivace. Cim dfive jsou zkopirovany
na zalohovaci médium, tim mensSi cas
ma uto¢nik pro modifikaci logta. Archivy
mohou byt pfi prenosu Sifrovany nebo
digitalné podepsany, jak bylo popsano
v predchozi kapitole, protoze v celém
systému jsou spravci zalohovani, ktefi
maji pfistup k zaloham a zalohovanym
systémum.

Alternativou i vhodnym doplakem k za-
lohovacim meédiim je ukladani logti do
cloudovych feSeni a tzv. ,off-site“ lokaci.

Analyza logl

Analyzovat logy je nejen tzv. ,best-
practice® pro odhaleni naruseni
bezpecnostniho perimetru a podvodu,
ale také tzv. ,must have“ v wurcitych
prostredich. Naptiklad v systémech, ve
kterych se pracuje s informacemi
z platebnich karet, musi byt splnén
pozadavek PCI DSS (v soucasné dobé ve
verzi 3) [12]. Spolecnosti, které jsou
vefejné obchodovatelné v USA nebo
obchodujici na uzemi Spojenych statu,
musi spliiovat pozadavky kladené
zakonem Sarbanes — Oxley [13] zameé-
fenym pfedev§im na oblast Gi¢etnictvi.
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Kromé manualni revize, ktera je vhodna
na mensi mnozstvi logli, anebo na
detailni zkoumani konkrétnich nalezu, je
systému. Jejich architektura je zalozena
na jednom z nasledujicich principua:

> Bez agenta - logy jsou
zasilany/sbirany do definovaného
kolektoru, ve kterém se provadi analyza.

> S agentem (téz znamé jako Host-
based IDS) - na hlidaném zafizeni,
systému je nainstalovan specializovany

software (agent), ktery permanentné
monitoruje vybrané oblasti (registry,
systémové adresafe, logy) a provadi

analyzu. Vysledek je pak zaslan do
monitorovaciho systétmu  nebo je
upozornéna obsluha.

Komeréné pouzivané systémy v sobé
obsahuji preddefinovanou sadu pravidel,
vétSinou jde bud o fetézce nebo regu-
larni vyrazy, které definuji zavaznost
udalosti a nékdy 1 automatizované
provedeni protiakce (zablokovani uctu,
IP adresy, apod.) Nékteré systémy dokazi
zvySovat zavaznost v Case (napf. pokud
bylo  provedeno 10 neuspésnych
pfihlaseni do systému v poslednich 30
vtefinach pro uzivatele root, potom jde
pravdépodobné o titok hrubou silou).

Pomérné vycerpavajici doporuceni, které
se zabyva problematikou Log Mana-
gement systému, vydal National Institute
of Standards and Technology (NIST) pod
oznacenim SP 800-92 [14].

Zaveér

Zvolit spravny zpusob ukladani
s ohledem na predpokladany budouci
vyvoj je tézké. Pri navrhu je vhodné
zacClenit i integritni kontrolu. Nejjed-
nodussi je po rotaci logu pfipojit kon-
trolni soucet a soubory ulozit mimo
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provozni systém.

Pro vcasnou detekci naruSeni bezpec-
nostniho systému je vhodné zvazit
implementaci automatizovaného analy-
zatoru logll s mozZnosti spusténi proti-
akce a vyhlaseni poplachu.

Dalsi dil bude zaméfen na utoky proti
loglim, jak je poznat a jak se branit.
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C4e CyberCrime Training March 2015

Intezivni pétidenni §koleni C4E pro Policii CR

Ing. Marian Svetlik st., vedouci

Znaleckého tustavu RAC,

soudni znalec v oboru

Kriminalistika, specializace Kriminalisticka pocitacova expertiza.

Anotace:

Ceské centrum excelence pro kybernetickou kriminalitu (C4e) zorganizovalo ve spoluprdci s Od-
borem bezpecnostniho vyzkumu a policejniho vzdéldvani MV CR intenzivni komplexni pétidenni
Skoleni v oblasti kybernetické kriminality pro vybrané zdstupce ruznych policejnich slozek.

Uvod

Skoleni bylo ptivodné domlouvano pro
specifickou skupinu Gc¢astnikli - pro uci-
tele policejnich skol - jako jeden z vystu-
pu projektu Czech Cybercrime Centre of
Excellence (C4e).

Po obsahové strance bylo pfipraveno ja-
ko prarezové, od problematiky pravnich
a procesnich aspektll prace s elektro-
nickymi, resp. digitalnimi dukazy, pres
otazky spoluprace policejnich slozek se
specialisty na informac¢ni bezpecnost,
a to zejména ve vztahu k Zakonu o ky-
bernetické bezpecnosti (ZoKB), az ko-
necné na otazky konkrétni prace s digi-
talnimi stopami, od jejich identifikace,
zajisténi, manipulace, pfes procesni
a technické otazky expertiz digitalnich

stop a jejich znaleckého zkoumani
a konce vyuzitelnosti digitalnich diukazt
pii vySetfovani rtiznych druht trestné
¢innosti.

PGvodni cilova skupina posluchact -
ucitelt1 policejnich §kol - byla vybrana ze
dvou duivodu:

> jednak to bylo proto, ze zamérem
tohoto Skoleni bylo dostat zakladni po-
zantky problematiky kybernetické kri-
minality a prace s digitalnimi stopami
pravé do prostredi policejnich Skol, aby
byly dany zaklady pro jejich predavani

» druhym dtGvodem byl zajem, ktery
ucitelé policejnich S§kol sami projevili
pravé v této oblasti a pivodné se sami

Tak, dost povidani, uz
nam zbyva tak nanejuys
5 minut, abychom stihli
ten zacdtek...
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prihlasili k nabidce C4e na poradani

takovychto skoleni. Navic sami
iniciativné pripominkovali prvotni
nabidku a vznasSeli dal§i praktické

pozadavky na obsah takvého Skoleni.

Nakonec Skoleni, z pohledu sestavy
Ucastnikli, dopadlo docela jinak. Dalo by
se fici, ze témér na posledni chvili se na
Skoleni prihlasili dalSi zajemci témeér ze
vSech dulezitych policejnich ttvart. Nas
to z jedné strany potéSilo, protoze jsme
presvédceni o dulezitosti problemaitky
pro policejni praci. Z druhé strany nas
to postavilo pfed situaci, kdy bylo nutné
v ramci domluveného programu upravit
na posledni chvili obsah a rozsah jed-
notlivych témat a pfizpUsobit, v ramci
danych moznosti, novym posluchacim
i zptisob a miru detailu vykladu.

K programu

Celé skoleni bylo naplanovano na pét
dni. Abychom prili§ nevytrhavali ucast-
niky z jejich naroéného pracovniho pro-
gramu, rozdélili jsme celé Skoleni do
dvou tydnu. V prvnim tydnu to byly tfi
dny (23. - 25. bfezna) a v dalSim tydnu
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zbylé dva dny (30. a 31. bfezna).

Prvni den sSkoleni byl vénovan pravnim
a procesnim otazkam kybernetické kri-
minality a souvisejici problematice.
Konkrétné se jednalo o pondéli
23. 3. 2015, kdy hlavnim tématem byly
pravni a procesni problematika digi-
talnich stop a digitalnich dukaza pri
odhalovani a vySetfovani kyberkri-
minality a specifika této trestné ¢innosti.

Z prednasek pracovnikt Ustavu prava a
technologii Pravnické fakulty Masary-
kovy univerzity lze zminit pfedstaveni
vysledkii prace C4e na problematice
vytvofeni spole¢ného jazyka (slovniku)
vySetfovatell a specialistl informacni
bezpecnosti. Problém spociva v tom, zZe
byt se vécné jedna o stejnou véc,
vySetrovatelée mluvi jazykem trestniho
zakona a technici pouzivaji k popisu
toho samého odbornou terminologii,
a proto si navzajem velice ¢asto nero-
zumi. Pfitom tésna spoluprace obou je
nutna. Byly probrany i dalsi okruhy
otazek. Praktické problémy byly feSeny
diky vykladu statniho zastupce pana Pi-
Se, ktery podrobné mluvil o aktivitach
statniho zastupitelstvi v této oblasti, coz

Je nakroéeno sprdavngm
smérem k  vytvoreni
spolecéného Jjazyka
pravniku a technikt
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bylo pro posluchace nesmirné dulezité.
Dalsi prednasejici vysvétlovali napf. me-
zinarodni souvislosti kybernetické krimi-
nality.

Druhy den skoleni byl pod zastitou spe-
cialistt Ustavu vypocetni techniky Ma-
sarykovy univerzity a byl vénovan
technické strance vySetfovani inter-
netové kriminality. Vysvétleny byly pro-
cesy, které souvisi s reakcemi na bez-
pecnostni incidenty, zakladni postupy

z pohledu digitalnich stop, identifikace
podezieni z trestné cinnosti pfi feSeni
zajiStovani

bezpecnostnich incidentt,

| Pravnici s techniky se
ted uz lehce domluvi

digitalnich stop tfeti stranou, co by meél
umeét a délat ,information security ma-
nager (Clen CERT) a co by od n¢j
méla/mohla pozadovat policie. Byly
popsany prakticke zkusenosti Z
vySetfovani nékolika pfipadti zneuziti
internetu a kroku, které byly podniknuty
ze strany specialisti na informacni
bezpec¢nost - CERT tymu Masarykovy
univerzity - ktera je jednim @z
prikopnikti tésné spoluprace s OCTR.

Velice zajimavou c¢asti tohoto dne bylo
praktické cviceni, kdy si ucastnici na
vlastni ktizi zkusili praci na unikatnim

ZkusSenosti statniho za-
stupitelstvi jsou pro po-
licii dulezité.
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systému pro analyzu déju v pocitacovych
sitich - cvi¢eni na "Kybernetickém poly-
gonu" KYPO. Pravda, necvicili v sa-
motnych prostorach laboratofe KYPO,
protoze prostory laboratofe jesté vlastné
ani nebyly v dobé Skoleni dokonceny.
Samotnou laborator KYPO ve stavu pred
dokoncenim a oficialnim uvedenim do
provozu si Ucastnici jen prohlédli. Cvi-
¢eni samotné probihalo v ucebné, pro-
toze systém KYPO umoznuje vzdalené
pripojeni Gicastniku i pres internet, tudiz
Ucastnici nemusi jezdit cvi¢it do Brna,
ale mohou se zdokonalovat i na dalku.
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Tam dole, kam z galerie
vSichni upinaji zrak, je
ten zdzrak - sdl a zd-
roven laboratoi KYPO

KYPO je skuteéné wunikat, nejenom
v Ceském, ale vlastné i v celosvétovém
méfitku. Obdobnych systému je ve svété
jen nékolik. KYPO umoznuje v prisné
kontrolovaném a monitorovaném virtu-
alnim prostfedi jednoduse simulovat
prakticky libovonlnou sitovou konfigu-
raci a na takovémto modelu zkoumat
a procvicovat ruzné situace, kyberne-
tické utoky, Sifeni vir a samoziejmé ta-
ké procvicovat védomosti a dovednosti
v boji proti takovym kriminalnim ak-
tivitam.

Dalsi tfi dny Skoleni patfili digitalnim

KYPO se diky vzddlené-
mu pristupu docasné
"prestéhovalo” do uceb-

ny
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stopam, jejich identifikaci, zajiStovani,
manipulaci, zkoumani a vyuziti zis-
kanych digitalnich dtakazd ve vySet-
fovani. VSechny tfi dny probéhli pod
zastitou experu Znaleckého ustavu RAC.

Dtlezitym aspektem digitalnich stop je
skutecnost, ze jejich vyuziti ve vySet-
fovani se nevztahuje pouze na pripady
informac¢ni nebo kybernetické krimina-
lity, jak jsou definovany tresnim zako-
nem. Digitalni data jsou v soucasnosti
dtlezitym zdrojem kriminalisticky re-

levantnich informaci pfi vySetfovani
prakticky libovoného druhu trestné
¢innosti.

I. d

O L==W~s°-s-m-]

Ano, Sedivda je teorie,
i teorie digitdlni stopy

Aby bylo mozné zaradit digitalni stopy do
systému kriminalistickych stop, byly
podany zaklady teorie digitalni krimina-
listické stopy a byly podrobné popsany
a vysvétleny zakladni vlastnosti digitalni
stopy.

Podrobné byly vysvétleny zasady
a pravidla prace s digitalnimi stopami,
ktera pravé vychazeji z popsanych
vlastnosti. Znac¢na pozornost byla veé-
novana pravé zajiStovacim Ukonum,
protoze nezajiSténa stopa neposkytne
ocekavané informace a Spatné zajiSténa
stopa muze poskytnout informace
zkreslujici nebo dokonce faleSné.

Od teorie k pronim
praktickym krokum
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Jako jeden z klicovych parmetra uspé-
chu pri praci s digitalnimi stopami byla
podrobné popsana etapa dukladné pri-
pravy. Nejenom védomosti, zkuSenosti
a dovednosti, nejenom relevantnost a ce-
listvost digitalnich stop, ale viibec sa-
motna pfiprava na praci s digitalnimi
stopami je pro jejich efektivni vyuziti pri
vySetfovani dulezitym prvkem.

Podobné byly dopodrobna popsany a vy-
svétleny i dalsi etapy prace s digitalnimi

stopami.

Skoleni probihalo v pracovni atmosféfe.
Mnozstvi dotazil a pripominek z praxe

J ) I 3 | ;w
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Pripravu bych v zdad-
ném pripadé nepodce-
noval...

svédcilo o velkém zajmu posluchact
i o tom, ze problematika digitalnich stop
je nanejvyS aktualni a potfeba ob-
dobnych Skoleni je pro praktickou poli-
cejni praci dulezita.

Vznesené dotazy se tykaly velice razno-
rodého spektra problémti. Od vyslovené
teoretickych tvah z oblasti fyzikalnich
principi prace prostfedkti vypocetni
techniky, pfes technické a procesni
otazky az po metodiky fizeni c¢innosti
technikll a expertu.

Pifinosem S§koleni také bylo to, Ze mnoho
otazek Dbylo zodpovézeno samotnymi

Ze by ten zeleny
létajici talir  vyhloubil
az takovy krater?
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Ucastniky Skoleni. Z tohoto pohledu bylo
vlastné uzite¢né, ze nakonec byli icast-
nici z raznych soucasti policie s riznymi
zkuSenostmi z prace s digitalnimi stopa-
mi. To umoznovalo praktickou vyménu
poznatkli nejenom smérem k uUcast-
nikiim, ale i mezi nimi samotnymi.

Zaver

Prestoze Skoleni probihalo intenzivné ce-
Iych pét dni, potvrdilo se, ze to stacilo
pouze k podani zakladnich, prehledo-

() Covch Cytestrin Cont f Entioncs

| VSe je pod kontrolou,
na platné se zobra-
zuje skutecné ten
mobil, co md.

vych informaci a poznatkt. Problematika
digitalnich stop, jejich vytézitelnost
a pouziti pri vySetfovani kybernetické
kriminality a vlastné i celého spektra ji-
nych trestnych ¢int je nesmirné Siroka.

Ukazuje se, ze pravni, procesni, tech-
nické, forenzni a kriminalistické
aspekty digitalnich stop nejsou zatim
systematicky propracované, nehledé
na to, ze jejich dulezitost byla v prubéhu
celého S$koleni potvrzovana nejenom
prednasejicimi, ale zejména prakticky
vSemi ucastniky.

Nékteré dotazy daly
skutecné zabrat, ale
ve vysledku to stdlo
za to...

33/44

Digital Forensic Journal 1/2015

Ca€



C4t

V zadném pripadé to vSak neznamena,
ze by jednotlivé védomosti ucastniku
byly jakkoliv zpochybnovany. Naopak,
prakticky kazdy wcastnik Skoleni
projevil znacné zkuSenosti a vé-
domosti ve své oblasti. Problém je vSak
pravdépodobné v tom, ze:

» Jednotlivé védomosti, poznatky
a zkuSenosti u¢astniki netvofi uceleny
systém, ze kterého by, jako ze zakladni
védomostni a poznatkové baze, meli
jednotlivi specialisté vychazet podle
konkrétniho profesniho zameéfreni a spe-
cifiky vykonavané prace.

» Mnohdy unikatni poznatky a zku-
Senosti vychazeji z nutnosti ad-hoc
vyreSit zadany problém bez systema-
tického zaclenéni a odpovidajici navaz-
nosti na dal§i rozvoj nebo na spolu-
pracujici soucasti.

» Nesystematicky pfistup zplsobuje,
ze (lidské, materialni, finan¢ni) pros-
tfedky se cerpaji nékdy neefektivné,
pouzivaji se na c¢innosti, které se, bez
znalosti systematického zaclenéni a uce-
leného pohledu na problematiku, se
mohou ukazat jako zbytecné nebo neu-
mérné feSenému problému.

Pravdépodobné to ale neni chybou
Ucastnikll ani ostatnich soucasti Policie
CR. Jiz nékolikrat a na nékolika mistech
bylo zduraznovano, ze problematika in-
formacni spolec¢nosti, digitalnich infor-
maci, jejich zneuziti, ale i vyuziti digi-
talnich dat pfi vySetfovani a postihovani
trestné cinnosti je komplexni védecky
a spolecensky problém, ktery vyzaduje
uceleny pristup napfi¢ vSemi oblastmi,
do kterych zasahuje.

Praveé realizované Skoleni bylo naznakem
takového propojeni vSech oblasti, které
se na problematice vySetfovani trestné
¢innosti spojené s informaénimi a komu-
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nikacnimi prostfedky podileji. Pravo,
proces, technologie, kriminalistika a fo-
renzni védy musi byt v tomto pripadé
ucelné a efektivné propojeny nebo spiSe
vhodné spojeny do uceleného systému
védomosti a poznatku.

Neni to problematika jednoducha
a pravdépodobné zatim nikdo nezna jeji
jednodoché a primocaré feSeni, nejenom
u nas, ale ani ve svété. Ale nehledé na
to, jak budeme definovat informacéni
spole¢nost, problematika Zzivota spolec-
nosti v prostfedi digitalnich technologii
je aktualni a vyzaduje systémové feSeni.

Naznakem takového feSeni bylo pravé
popsané Skoleni. Jsem presvédcen, Zze
vS§ichni Gcastnici, ale i pfednasejici, jsou
si védomi této potfeby, potfeby pokra-
covat v tomto nebo podobném formatu
vymeény a pfedavani zkuSenosti a po-
znatkl napfi¢ vSemi zminénymi oblast-
mi. Je vSak zcela zfejmé, ze diskutovat
a predavat poznatky je potfebné, ale ne-
dostatecné. Je také nutné vytvorit
a podporovat snahy vSech zaintere-
sovanych (aniz bych pfedesilal, ze prave
C4e ma ve svém poslani fesit tyto otaz-
ky) soustredovat tyto poznatky, podro-
bovat je kritické analyze, prebirat
intenzivné zkusSenosti ze svéta, neustale
a systematicky zkoumat vyvoj v této
a souvisejicich oblastech a vytvaret pod-
minky pro systémové a systematickeé fe-
Seni tohoto komplexniho a multidisci-
plinarniho problému.

C4e Cybercrime Training 2015 byl organizovdn v rdmci
projektu Czech CyberCrime Centre of Excellence for
training, research and education a s podporou Prevention
of and Fight against Crime Programme of the European
Union European Commission - Directorate-General Home
Affairs
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Digital Forensic InfoDay lll Bratislava

Prvni setkani RAC a nasSich slovenskych kolegti - specialistti digitalni forenzni analyzy

Ing. Marian Svetlik st., vedouci Znaleckého tustavu RAC, soudni znalec v oboru

Kriminalistika, specializace Kriminalisticka pocitacova expertiza.
Anotace:
Spoleénost Risk Analysis Consultants, s.r.o., jako klicovy partner Ceského centra excelence pro

kybernetickou kriminalitu (C4e) a za vyznamné pomoci Znaleckého tstavu Elektrotechniky
a informatiky FEI Slovenské technické univerzity v Bratislavé, pokracovala v organizaci popu-

larnich akci typu DigitalForensic InfoDay, tentokrdte uz potreti a tentokrdte v Bratislavé.

RAC InfoDay

V minulém Ccisle tohoto Casopisu jsme
podrobnéji popsali akce typu Digital Fo-
rensic InfoDay (DFID). Ani tento brati-
slavsky se v principu od téch ostatnich
priliS neodliSoval. Ale v néCem prece.

Koncem minulého roku jsme navazali
tésneéjsi spolupraci se Slovenskou tech-
nickou univerzitou v Bratislaveé, presnéji
feceno se Znaleckym ustavem elektro-
techniky a informatiky FEI STU (ZUEI).
Co je zajimavé je skuteCnost, ze
impulzem k této tésné spolupraci byl
prave prvni DFID v kvétnu lonského
roku, kde jsme se potkali s p. Osterem,

Pan profesor Smola, feditel ZUEI FEI STU, osobné

ktery je gestorem vzdeélavani slovenskych
znalcu pravé za obor informatiky. A tam
vznikla mysSlenka spoluprace a i organi-
zace DFID na Slovensku.

DFID Ill, Bratislava,
10. dubna 2015

Od napadu nebylo daleko k realizaci
a 10. dubna 2015 jsme se seSli v Brati-
slavé, v hotelu Apollo, na tfetim DFID.

Spolecné se ZUEI se nam povedlo pfed
akci oslovit Siroké spektrum potenci-
alnich zajemct o tuto akci a je potfebné
zduraznit, ze aniz bychom vyvinuli néja-

A

privital ucastniky DFID
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Pro pochopeni souvislosi jsme zacali i trochou teorie

kou vyjimecnou aktivitu vaéi zvanym
hosttim, nakonec jsme byli dokonce pfi-
nuceni nékteré zajemce odkazat na pristi
DFID, protoze kapacita konferencnich
prostor byla beznadéjné zaplnéna.

Uvod DFID mél také lehce slavnostni
nadech. Pfi prilezitosti prvni spolecné
akce Znaleckého tstavu RAC a ZUEI FEI
STU priSel pfivitat a pozdravit icastniky

e

Zajistovani digitalnich stop patri ke klic“ovg\frl cinnostem
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také reditel ZUEI, pan profesor Smola.

Pak uz priSly na fadu odborné pfednas-
ky. 1 tady jsme provedli zmény oproti
pfedchozim DFID. Cisté praktické pied-
nasky a predstavovani nastroju a pro-
sttedktl pro digitalni forenzni analyzu
bylo dopliiovano i pasazemi z teorie digi-
talnich stop.
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Nasi slovensti kolegové také méli trochu
vic Stésti v tom, ze (na rozdil od naseho
druhého DFID v CR) se nam nakonec
povedlo zajistit icast experta spolecnosti
NUIX, Andrease Friberga, ktery do-
poledne podrobné predstavil na naSem
trhu novy produkt pro digitalni forenzni
analyzu, NUIX Investigator.

Zajemci také meéli moznost si odpoledne

Pan Andreas Friberg podrobné objasnil zdkladni koncept analytického ndstroje

Predstaveni NUIXu na Slovensku probéhlo z téh nejkvalifikovanéjsich ust

-

s Andreasem pohovorit o detailech
NUIXu i separatné a povyzvidat dalsi
podrobnosti, specifika konkrétni imple-
mentace nebo si nechat vysvétlit pfi-
padné nejasnosti.

Musim také prfiznat, Ze nejenom ucast-
nici akce, ale i my jsme tuto moznost
vyuzili a dozvédeéli se mnohé ze zakulisi
a i pfimo z kuchyné, kde se tento uni-
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katni a velice vykonny forenzni analy-
ticky nastroj pfipravuje. O nékteré
z poznatkll se s vami podélime pfi pfi-
lezitosti nékterého pfistiho DFID.

Ucastnikiim byly pfedstaveny i dal§i na-
stroje, které jsou pro ucely digitalni fo-
renzni analyzy bézné€ pouzivany. Nasi
slovensti kolegové projevovali zajem zej-
ména o produkty Belkasoft Evidence

Program DFID byl doplnén dalsimi forenznimi nastroji, véetné ndstroje XRY pro a

A o

nalyzu mobilu
Center a Internet Evidence Finder, ale
samoziejmé, i diky profesionalnimu
predstaveni, NUIX byl jednim z lidra
jejich zajmu.

Zaver

Jak jiz bylo uvedeno, nas treti DFID,
tentokrate v Bratislavé, se vyznacoval

Pozornost ucastniki svédcila o aktualnosti poskytovanych informaci
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Prijemnad atmosféra napomdahala neformalnim diskusim

i nékolika odliSnostmi oproti tém pred-
chozim. Kromé toho, ze byl prvni na Slo-
vensku, bylo znatelné, Ze pro ucastniky
to byla akce ojedin€la svou naplni i po-
skytnutymi informacemi.

Prirozené jsme vyuzili nejenom oficialni
program, ale i diskuse pfi pfestavkach
k neformalnim rozhovoriim s ucastniky.
Tito nam jednoznacné potvrdili, ze DFID
je akce, ktera na Slovensku jesté nebyla
a ze pro prevaznou vétSinu ucastniku
byla unikatni, podnétna a ve svém du-
sledku i velice uzitecna.

Jako prvni akce tohoto druhu na Slo-
vensku byl tento DFID trochu struéné;jsi,
v prubéhu jednoho dne jsme se mohli
vénovat pouze nékterym aspekttim digi-
talni forenzni analyzy a nebyl dostatek
casu zachazet do podrobnosti. Tuto
skutec¢nost jsme diskutovali s naSimi
partnery ze ZUEI FEI STU a domlouvali
jsme pokracovani v organizaci DFID na
Slovensku s tim, ze bychom spolec¢né
vytipovali aktualni témata, ktera bychom
pristé chteli predstavit podrobné;ji.

RAC Digital Forensic InfoDay vol III v Bratislavé byl

organizovan v ramci projektu Czech CyberCrime Centre of

for

a s podporou Prevention of and Fight against Crime Pro-

Excellence training, research and education

gramme of the European Union European Commission -

Directorate-General Home Affairs
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Forenzni analyza SQLite databazi

Casto opomijena oblast forenzni analyzy

David Makeev, Nikita Timofeev, Oleg Afonin, Yuri Gubanov - Belkasoft.

(do ceského jazyka se souhlasem autoru prelozil Marian Svetlik jr.)

Anotace:

SQLite je populdarni databdzovy format vyuzivany vétsinou mobilnich i desktopovych aplikaci.
V' SQLite formatu ukladaji data ruzné aplikace pro iOS i Android, stejné jako celd fada
desktopovych i mobilnich webovych prohlizecu (vé. Chromu a Firefoxu) a instant messengert

(napt. Skype, WhatsApp).

Uvod

Forenzni analyza SQLite databazi je
Casto opomijena a omezuje se pouze na
jednoduché zobrazeni databaze v pfi-
sluSném prohlize¢i. Nevyhodou tako-
vého pfistupu je neschopnost béznych
prohlizecti  pristupovat k nedavno
smazanym zaznamum. V tomto ¢lanku
se proto z forenzniho pohledu podivame
blize na jednu z funkci SQLite databazi
— tzv. freelisty.

Freelisty — pfistup ke smazanym
Zzaznamum

Nejprve se podivejme, jak SQLite uklada
a spravuje data. Platné zaznamy jsou
ukladany v jednom databazovém sou-
boru. Tento soubor je rozdélen na
stranky o pevné délce, ktera je spe-
cifikovana v hlavicce souboru. Kazda
z téchto stranek muze mit jednu
z mnoha funkci (vé. ukladani sa-
motnych dat), kterou ji pridéli SQLite
engine. Jednotlivym strankam jsou pak
pfidélena ¢isla vzestupné od jednicky.

.E-Squhe Database Browser - J;/main/main.db
File Edit View Help
D@ l< | #fen e B L
Database Stucture | Browse Data | Execute SQL
Table: (TSP | (@]

id is_permanent

[NewRecord| ‘D‘ elete Record‘rl

convo_id chatname suthor from_dispname aut

0-00f0 Gow: |0

sl SO

Current file: C\Skype\main.db

T x
File Search
[ | Table name: |Accounts v|
Accounts id is_| chatname author body_xml chatmsg_
Alerts : 1 =101 1
e 3
eoiMembers |#betkasoftt... ||belkasafitesta ||||| Oh, boys, letaa... |4
Calls “ ....
ChatMembers =
Chats
ContactGroups
Contacts
Conversations
DbMeta T
LegacyMessages | 1 1 H Hi

Participants
SMSes

Transfers
Unknown
Voicemails
Unallocated space

Number of records: 38

Rozdil v zobrazeni smazanych zprav z databdze pii pouziti standardniho SQLite prohlizece

a Evidence Center SQLite Viewer
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SQLite databaze muze obsahovat jednu
nebo vice nepouzivanych stranek, které
byly vytvoreny jako rezerva pro budouci
vyuziti a neobsahuji zadna smysluplna
data. Nepouzivané stranky jsou v ramci
databazového souboru ukladany v tzv.
freelistech.

Freelisty jsou pouzivany k uchovavani
novych nebo naopak smazanych
stranek, dokud tyto nejsou prepsany
novymi daty. Do té doby tyto stranky
realné existuji, nelze k nim vsSak
pristoupit prostrednictvim regulérnich
prostredku databazového enginu.
Pritom tyto stranky mohou z pohledu
forenzni analyzy obsahovat dulezité in-
formace, napf. smazané SMS zpravy
nebo chatové konverzace. Proto je zpfi-

stupnéni informaci z freelistG velmi
podstatné.
Standardni databazove prohlizece

a SQLite komponenty neumoznuji pfi-
stup k informacim ulozenych ve free-
listech, proto je vice nez zadouci mit
v ramci forenzni laboratofe k dispozici
nastroj, ktery tento pfistup umozni.

SQLite Recovery and Analysis
Tool

Belkasoft Evidence Center je komplexni
forenzni nastroj, ktery se osvédcil
v  mnoha zemich. Kromé jinych funkci
prichazi také s nativnim SQLite par-
sovanim, coz umoznuje forenznimu ex-
pertovi spolehlivou extrakci dat
z SQLite databazi vcetné vySe zmi-
nénych informaci z freelistu.

Tuto funkcionalitu si mtzete vyzkouSet
v ramci trial verze na
http://belkasoft.com/trial.

V dal§i casti naSeho c¢lanku se z po-
hledu forenzni analyzy podivame na
dalsi vlastnost SQLite databazi, tzv.

Write Ahead Logy, které obsahuji
cerstvé vlozené a dosud nevykonané
prikazy, které mohou rovnéz byt zdro-
jem forenzné cennych informaci.
Cely c¢lanek v anglictiné si muzete
precist na
http://belkasoft.com/en/sqglite-
analysis
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Pokyny pro autory

Digital Forensic Journal je odborny ca-
sopis, ktery se vénuje problematice fo-
renzniho zkoumani digitalnich dat.

Prijimame clanky jak specializovaneg,
které se vénuji konkrétnim technickym
problémtm, tak i informacim v Sir§ich
souvislostech z oblasti obecnych otazek
znaleckého zkoumani.

Vénujeme se doporucenim a meto-
dickym pokyntim, pozornost vénujeme
také pouziti digitalni forenzni analyzy v
trestné-pravnich otazkach ale i v proce-
su Setfeni bezpecnostnich incident ICT.
Nevyhybame se tématiky bezpecnosti
ICT ve vztahu k S§etfeni bezpecnostnich
incidentt, jakoz i dalSich oblasti pouziti
digitalni forenzni analyzy.

Rukopisy jsou prfijimany elektronicky na
adrese dfj@rac.cz ve vSech béznych da-
tovych formatech.

Struktura prispévkll je dana v zasadé
podle toho, jak jsou uvedeny pfispévky v
aktualnim cisle, tedy nazev, autor (pozi-
ce a kontaktni e-mail), anotace a
samotny obsah c¢lanku. Doporucujeme
clenit kapitoly a podkapitoly nanejvyse
do tfi irovni. Rozsah ¢lanku neni v prin-
cipu omezen, doporucujeme nepfesah-
nout 10 stran. Obrazky a grafiku vlozte
do textu pfrispévku, aby bylo zjevné
jejich umisténi v textu a navic pfilozte
jako samostané soubory v dostatec¢né
kvalité.

Pripadné obsahové nebo technické pfi-
pominky redakce k prispévku budou in-
dividualné projednany s autorem.
Prispévky v zasadé neprochazeji jazy-
kovou korekturou, autor odpovida za ob-
sah a za vécnou a gramatickou sprav-
nost prispévku.
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Prispévky, které nebudou splnovat vySe
uvedené zakladni pozadavky, nebudou
publikovany.

Rozhodnuti o publikaci pfispévku je ve
vyhradni kompetenci vydavatele.
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GUIDANCE SOFTWARE | Tableau Products

Kazdy TD2u KIT obsahuje

- TD2u forenzni duplikator

- TP5 univerzalni kompaktni adaptér
- 3M > molex-4 napajeci kabel

- SATA signalni kabel

- univerzalni SAS/SATA signalni a
napajeci kabel (3x)

- 3M > SATA napajeci kabel
- IDE signalni kabel
- USB-A > mini USB-B kabel

- utérku na displej

Prodej a podporu v CR a SR zajistuje:
Risk Analysis Consultants, s.r.o.
Spanélska 2

Praha 2 i
zu@rac.cz
www.rac.cz

=TABLEAU

Novy TD2u duplikator
s rozhranimi

USB 3.0
SATA
SAS
IDE

Podpora mnozstvi rozhrani

JiZ Etvrta generace duplikatort Tableau provadi imaging dat ve
vysokych rychlostech, které presahuji az 15GB/min pfi
soucasném vypocitavani MD5 a SHA-1 hashi. TD2u umoznuje
zajisténi digitalnich stop ze zafizeni s rozhranim USB 3.0,
SATA a IDE/PATA. Dale muze uzivatel vytvaret obraz SAS
diskl za pouziti stejného TDP6 modulu, ktery se pouziva u TD1
a TD2 duplikatoru.

Nabity funkcemi

TD2u dokaze vytvorit jednu (1:1), dvé (1:2), nebo tfi (1:3) kopie
zdrojovych diskt. Mezi zakladni funkce patfi disk-to-disk (klon)
a disk-to-file (image) duplikace, formatovani, mazani, vypocet
kontrolnich sum MD5 a SHA-1, HPA/DCO detekce a odstranéni
a kontrola prazdného disku. TD2u vytvari vystupy ve formatech
DD, .e01, .ex01 a .dmg. Stejné jako u vSech produktd
spolecnosti Tableau, firmware TD2u je upgradovatelny skrz
Tableau firmware update (TFU) funkci.




Digital Forensic Journal
ISSN (Print): 2336-4750
ISSN (On-line): 2336-4769

911772336"4750035'




