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Uvodnik
Vidzeni ctendri,

predem musim priznat, Ze réeni e tézké zaclt, ale diilezité je
vytrvat" se opét potvrdilo. Drubé Cislo DF] se nerodilo
Jjednoduse. Nejde ani tak o to, Ze by nebylo dostatek naméti, ale
Cas nds viechny daci ¢im dile tim vice. Proto stile méné jej
zbyjvd na "nadstavbové” aktivity, kterymi nesporné vyddvini
Casopisu v nasich podminkdch je.

V tomto &sle jsme se zaméfili zejména na identifikaci a forenzné
spravné zajisténi dat. Je to téma Siroké, vzletné by se dalo Fici, Ze
nekonecné. 1 proto se k nému budeme vracet pravidelné. Neni to
ale jenom samotné zajisténi dat, s tim souvist i dalsi navazujici
procesy, které jsou vice nebo méné na datech zdvislé.

Pozitivem tohoto (isla je také to, Ze jiz mdme i externi autory.
Navic autory z privdtni sféry. Je to ditkaz toho, Ze digitdlni
Jorenzni analjza md mezi ostatnimi forengnimi védami své
specifické postaveni privé tim, Ze to neni vjluiné véda uréend
pouze pro soudni dvory, ale véda a forenzni praxe, kterd md
velice Siroké uplamnéni v celé nasi informacni spolecnosti. Proto
aplikacim digitilni forenzni analyzy v jinjch, nef trestné-
pravnich pripadech, se budeme snaZit vénovat patiicny prostor
i v budoucnosti. Tlak na eSeni problematiky bezpecnostnich
incidentii roste s jejich enormnim mnoZstvim a s vysi Skody, kte-
rou takové titoky organizacim zpisobuji. A tady si jen s
technickym teSenim ug nevystacime (nemluvé o tom, Ze i s tim je
mnoho problémii), je potieba vesit i ochranu dobrého jména,
ochranu spotiebitele, procesni, pracovné-pravni a trestné-prdvni
dopady  takovyjch aktvit. Digitdlni  ditkazy v tom maji
nezastupitelné misto.

Daliim  pozitivem je rogsitovini nasi C(tendrské  zdkladny.
Zejména nds &1 zdjem, ktery projevily univerzitni knihovny a
velice nds t&1 zdjem nasich Ctendii ze Slovenska. Po vyddni
proniho isla to povagujeme za dspéch. Doufim, Ze i toto druhé
&islo vam prinese uziteiné informace. Planii do budoucna mame
hodné, dréte nam palce, at mame na jejich realizaci dostatek
Casu a energie.

Prijemné a uzitecné cteni Vim preje

Maridn Svetlik
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Sedm hrichu digitalni forenzni analyzy

Co by se nikdy nemélo stdt pti zkoumdni digitdlnich dat
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Ing. Maridn Svetlik st.
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Soudn{ znalec v oboru Kriminalistika, kriminalistickd pocitacovd expertiza, vedouci Znaleckého dstavu spole¢nosti

Risk Analysis Consultants, s.r.o.

Anotace:

Cldnek popisuje chyby a nedostatky znaleckého zkoumdni v oboru digitdlni forenzni analyzy, které jsou bohuzel
v nasem prostiedi astym jevem a se kterymi se potkdvime v kaZdodenni prdci. Na nékterych konkrétnich piikla-
dech ilustruje fatalitu nespravnych postupii a nedodrzovini zdkladnich pravidel digitdlni forenzni analyzy.
Neklade si za cil popsat veskeré nedostatky nebo je seradit podle jakyjchkoliv kritérii. Viechny jsou viak navzdjem
propojeny prdvé digitdlnimi stopami, pozndnim jejich zdkladnich viastnosti a elementdrnimi postupy a metodami

prdce s nimi.
Uvod

V prostiedi Ceské republiky nejsou definovina
prakticky Zddnd pravidla pro zkoumdni digitdlnich
stop. Proto znatné mnozstvi znalch pouzivd
kouzelnou formulaci "zkoumdni dle nejlepsiho
védomi a svédomi". Pokud k tomu pfiddme fake, Ze
pozadavek na zkoumdni podle poslednich poznatku
védy v daném oboru nemd kdo kvalifikované
zhodnotit, dostdvime se do situace, kdy se takto
provedené "forenzni" zkoumdni neblizi (natoz aby
bylo v souladu) s védecky ovéfitelnymi postupy
béiné pouzivanymi v zdpadni Evropé a USA.

Chyby vsak nejsou jen na strané znalct, ale i na
stran¢ zadavateld, ktefi casto nezajisti veskeré
dostupné stopy, popiipadé zaddvaji otdzky, které
omezuji objektivni hodnoceni zkoumanych dat.
Neztidka tim fakticky nuti znalce k zodpovézeni
zavadéjicich otdzek, které pfimo vyvinuji obvinéné
osoby nebo i svaluji vinu na potencidlné nevinné.

Pfestoze u nds neni pfesné a jednoznaéné stano-
veno, jaké zdsady by mély byt pii digitdlni forenzni
analyze dodrzovény, je celkem ziejmé, Ze zdsady
legdlnosti, nepodjatosti, pfiméfenosti, zachovini

integrity ~ dukazu, prezkou-
matelnosti patii k pilitiim vSech forenznich analyz.
Podrobnéji je o tom pojednino napf. v cldnku
"Digitdlni  forenzni analyza a  bezpecnost
informaci", uvefejnéném v Casopise Data Security
Magazine ¢ 1/2010, str. 20 - 23 [1].

opakovatelnosti  a

V nésledujicich odstavcich budou uvedeny a roze-
brany konkrétni problémy, se kterymi se v posledni
dob¢ setkdvdme a které povazujeme za zdsadni (aniz
bychom je uvddéli v néjakém potadi dulezitosti).
Pokusime se také nastinit jejich pfi¢iny a mozné
zpusoby feseni, jestlize takovd feSeni jsou v nasem
prostfedi a v nasich moznostech prakticky reali-
zovatelnd.

Zakladni neznalost nebo
ignorovani znamych postupu
manipulace a analyzy digitalnich
stop

Digitdlni forenzni analyza je exaktni forenzni véda,
kterd zdkonitosti
existence a zdniku digitdlni informace v prostredi
informac¢nich systémi. Jednim ze zdvéra, které
vyplyvaji z vlastnosti digitdlnich stop, je skute¢nost,

zkoumd procesy a vzniku,
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ze kopie digitdlni stopy je identickd s jejim ori-
gindlem. Sprdvny postup je tedy zkoumat bindrni
kopii digitdlni stopy. Tento postup zaruéuje, ze
nemiize dojit ke zméné nebo ke zni¢eni pivodni
(origindlni) digitdlni stopy a zkoumajici osoba mai
vzdy k dispozici jednu nezdvislou kopii dat pro pfi-
pad poruchy na technologickém zafizeni a ztrity
zkoumané kopie digitdlni stopy.

zajistit stejné vychozi podminky, tedy Ze pro
pfezkoumdni nejsou k dispozici origindlni data.
Tento stav je v drtivé vétsiné zptsoben nevy-
tvofenim  bitové kopie disku nebo jiného
relevantntho zdroje informaci nebo poskozenim
integrity pavodnich dat.

Poskozeni integrity dat nastane, kdyz zkoumdni

kopie, na které je provadéno zkoumani.

Forenzni metodika definuje tfi druhy stop a) originalni zafizeni je
b) bitovou (identickou) kopii originalniho zafizeni c) kopii bitové

neni provedeno v rezimu, kdy
maximdln{
zajisténi objektivity interpre-
tovanych dat. Jinak feceno,

garantovano

Nicméné tato fakta nebrdni nékterym znalcim
zachdzet s digitdlnimi stopami natolik neopatrné
a neprofesiondlné, ze ptvodni stopy jsou Casto jiz
v prvopoddtcich znehodnoceny, pozménény nebo

pfi zkoumdni nebyla zajisténa
origindlnich dat proti zméndm dat
samotnych nebo jejich metadat.

ochrana

V zemich, kde jsou metody zkoumdni digitdlnich

s 1wy
uplné zniceny.

A jestlize pavodni, origindlni
digitdlni stopa jiz neexistuje
(pocitac byl vricen
puvodnimu majiteli), nebo je
stopa zkoumdnim nevratné
zménéna a neexistuje ovéfena
bindrni kopie origindlnich dat
této digitdlni stopy (policejni
orgdn nebo znalec neporidili a
nearchivovali identickou kopii
digitdlni stopy), vypovidaci
hodnota dikazu je z davodu
nepfezkoumatelnosti
minimdlni.

Lze se setkat s posudky, které vykazuji elementarni neznalost
metod forenzniho zkoumani. Pro pfiklad Ize uvést posudek, ve
kterém znalec zkoumal tfi mésice notebook, ktery si spustil
a pfimo na ném prohlizel obsah dokumentd. Tento zpuUsob
zkoumani je nepfipustny jak z formalniho hlediska, tak i z tech-
nického.

Formalné se znalec dopustil manipulace s digitalni stopou, kdy
jeho akce vedly k nevratnym zménam na zkoumaném zafizeni.
Z technického hlediska se nevratné zmény projevily ve zmé-
nach Casovych znacek u vytvorenych soubort. Dale mohlo
dojit ke zméné obsahu dokumentd vlivem antivirovych
a indexovacich nastroju nebo automatického ukladani souboru
po uplynuti pfednastaveného €asu od posledniho ulozeni.
Tento stav lze nazvat jako neumyslné poruseni integrity
pavodnich dat.

Pokud vynechdme moznost tUmyslného zniceni
stopy, lze obecné tvrdit, ze nevhodné naklddani s
digitdlnimi stopami vede k nepfezkoumatelnosti
posudku. Pravé prezkoumatelnost je jednim z
hlavnich pilifa forenzni analyzy obecné.

Pii pfezkoumdni znaleckého posudku jde o to, ze
kdyz jsou jinému znalci poskytnuta stejnd data
a zadané stejné otdzky, mél by pouzitim obdobnych
postupi  dospét ke stejnym, alespon
srovnatelnym (analogickym) zdvérim, a tim po-
tvrdit ptivodni zkoumdni.

nebo

To, ze zna¢nd cdst posudkiu je ve své podstaté
nepfezkoumatelnd, je zpisobeno pravé tim, Ze nelze
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dat Iépe definovany nez v CR, je takovyto postup az
trestné postizitelny (zni¢eni nebo znehodnoceni
diokazt, pficemz z pozice znalce by se nemélo
jednat o neznalost nebo nedbalost, protoze znalost
odpovidajicich  postupit zkoumdni je nutnou
podminkou vykonu profese) a znalecky posudek
s témito vadami je nepfipustny pro soudni jedndni.

Neopakovatelnost zkoumani

V praxi nardzime na skute¢nost, ze posudky, se
kterymi se v procesu nas$i price musime sezna-
movat, nelze ovéfit, protoze postupy v nich uve-
dené, jestlize viibec néjaké postupy uvedeny jsou,

Digital Forensic Journal 2/2014



Ukolem jistého znalce bylo nalézt na predlozeném PC veskeré dokumenty obsahujici
ur€itou specifickou informaci (jednalo se o Cisla bankovnich G¢td). Protoze znalec nebyl
schopen nalézt dokumenty, které byly v dobé zkoumani jiz smazané, pfi reviznim zkoumani
jsme zjistili neuvéfitelnou véc — dotyCny ,takyznalec” na zkoumaném PC vytvofil v rootu
adresar s nazvem ,NALEZY*. A tam pFekopiroval své nalezy, které posléze z toho samého
pocitaCe vytiskl pfes v pocitaci nainstalovany MS Word na tiskarné, kterou pro tyto ucely k
pocitaci pfipojil. Doufam, ze k tomuto pfipadu neni potfebny zadny komentar. Kromé fatalni
neodbornosti znicil svym diletantstvim v oblasti zasad forenzni prace dalSi potencialni
dikazy.

Jista firma ,A“ nebyla spokojena s dodavkou SW vybaveni v cené nékolika miliond. Své
servery s nainstalovanym systémem dala k posouzeni firmé ,B“. ProtoZe vSak byly zavéry
firmy ,B“ zpochybnény, doSlo na pfezkoumani. S udivem jsme museli konstatovat, ze v
zasadé sice zavéry naseho predchudce mohly odpovidat skute¢nosti, avSak tento (asi ve
snaze efektivné vyuzit vSe, co ve firmé je) v dobé mezi skonéenim svého posuzovani a
vracenim serverQ zpét firmé ,A“, operativné vyuzil zkoumané servery pro vlastni potfebu —
zfidil si z nich na dobu cca dvou mésici backupovaci servery. Dohra takového

»takykvalifikovaného posuzovani nebyla pfijemna.

Zdroj - DSM 1/2010

nelze zopakovat. Pri¢iny, pro¢ nelze opakovat
pouzité postupy, jsou v zdsadé pouze dvé:

»  postupy, pouzité pfedchozim znalcem, nejsou
zadokumentovdny vibec nebo jsou zadoku-
mentovdny natolik nedostate¢né nebo nepfesné, ze
je nelze spolehlivé opakovat. Nelze tedy urcit na
jakych zakladech stoji interpretace dat v daném
posudku.

»  chybi origindlni data (digitdlni stopy)

To, Ze znalci nedostate¢né dokumentuji postupy
zkoumdni, by se dalo vysvétit jednoduchymi

ekonomickymi  propoéty. Vzhledem k nizké
hodinové sazbé a také vzhledem k nizké
pravdépodobnosti  nepfedvidané uddlosti  (tedy

pozadavku na ovéfeni nebo piezkoumdni), neni
ekonomicky zdivodnitelné konat cokoliv nad
rimec minimdlné nutnych ndkladia. Nékdy nejasnd
nebo dokonce chybéjici dokumentace postuptr
zkoumdni muize byt ale i zdmérem, vyloucit to
nelze.

Celkem béznd situace (dokonce by se dalo fici, ze
standardni) se dd popsat ndsledujicimi kroky.
Policejni orgdn zajisti pocita¢. Na pocitaci je
znalcem zadokumentovdna urditd
informace — dukaz. Pocita¢ je vricen plvodnimu
majiteli a k soudu se (s odstupem nékdy i nékolika

nalezena a

let) dostane pouze znalecky posudek, ktery obsahuje
tvrzeni, 7ze ta urlitd informace se nachizela na
zkoumaném pocitaci.

Vyse popsand standardni situace je analogickd
tomu, jako kdyby se k soudu dostal pouze vytiatek

prepisu z4dznamu telefonntho odposlechu
a  puvodni/origindlni  zdznam  telefonniho
odposlechu byl znicen. Ono totiz nestal
zdokumentovat, ze jedna osoba v telefonni

komunikaci fekla druhé osobé ,jd ho zitra

v ’ <« v 7
pferazim®, aniz by byl posouzen kontext takového
tvrzeni. Uplné stejnd situace je u pocitacovych
zdznamu. Jestlize kontext  digitalni
informace (jeji vznik, existenci a pfipadné zdnik),
nelze ¢init jednozna¢né zdvéry.

nezname

Aby bylo tedy prezkoumdni posudku viibec mozné,
je nutné uchovdvat origindlni, nezménéné digitalni
stopy nebo jejich ovéfené identické kopie. Alespon
do doby pravomocného rozhodnuti soudem. A jak
bylo jiz fe¢eno, pro digitdlni stopy neplati tvrzeni,
ze ,stopa byla zkoumdnim spotfebovdna“. Proto je,
pfi dnesnich cendch pevnych diskd, zachovdni
digitalni stopy pouze formdlni problém.

Pfitom  Umyslné tady nepouzivime  vyraz
»archivace®, byt v tomto pojeti by se jednalo o ryze
technicky pojem, ne pojem prdvni. Nicméné

7140
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problematikou uchovini origindlnich digitdlnich
dat by bylo potfebné se urgentné zabyvat, protoze
stdvajici situace, kdy se touto oblasti nikdo
systémové nezabyvd, nejenom komplikuje vykon
znalecké ¢innosti, ale lze si docela dobfe predstavit i
dopady procesni, kdy znemoznéni opakovini nebo
ptezkoumdni posudku muze byt
zdvaznou vadou celého fizeni.

znaleckého

v 7

Neuplné zajisténi stop

Pii zaji$tovdni dat neni mozné ignorovat fakt, ze
konkrétni zajistované zafizeni muze slouzit pouze
jako "Cteci" zafizeni a samotnd data mohou byt
ulozena jak na internich datovych nosi¢ich
zajistovaného zafizeni, tak v soucasnosti stdle castéji
na lokdlnich sitovych dlozistich nebo cloudech.
Metody zajistovani je tedy nutné piizplsobit
aktudlnimu stavu na misté.

informaci, jako napfiklad privé seznamu USB

v’ z . v 7 Ve /s 7. ’
zafizeni, v¢etné data posledniho pouziti a sériového
lisla zafizeni. Tato informace je dulezitd pravé
z pohledu kompletnosti zajisténi dat na misté.
Kdyz se pocet USB zafizeni pfipojenych k danému
pocitadi zjistuje znaleckym zkoumdnim az s od-
stupem nékolika mésict, je prakticky vylouceno
né¢jakd dodate¢nd USB zafizeni zajistit, tim spise
ocekdvat, Ze by na nich jesté byla dulezitd data.

Pii zajiStovdni digitdlnich stop se nelze spokojit
pouze se zafizenim, které je na prvni pohled snadno
identifikovatelné. V ndvaznosti napf. na zajistovani
pracovnich stanic je vhodné zkontrolovat zejména
sitovd Ulozisté, kterd mohou slouzit nejenom jako
sitové disky pro primdrni prici s daty/soubory, ale
napt. i pro zdlohovéni dokumentt, kde mohou byt
ulozeny jejich zélohy, které jiz ddvno na zivych
produkénich systémech neexistuji.

Prikladem mohou byt
ndsledujici zafizeni a techno-

V zavislosti na aktualnich podminkach na misté Ize sitova
ulozisté zajistit fyzicky, pofridit identické kopie datovych nosicu
nebo pofidit kopie dat pouze na logické urovni.

logie:

»  Flash disky

P Sitovd dlozisté

»  Cloudovd dlozist¢ (jako
ulozist)

varianta sitovych

Zajimavym médiem jsou USB datové nosice. Pfi
kapacitdch, za¢inajicich u USB Flash diskti nékde
v fddech jednotek nebo desitek gigabajti, az po
USB externi disky (at jiz klasické nebo SSD), je
velkd S$ance, 7e tato média budou obsahovat
obnovitelné dokumenty i dlouho po jejich smazéni.
Navic pravé charakter téchto médii, jako velice
lehce vymeénitelnych a lehce pienosnych (a také
lehce maskovatelnych napf. ve formé raznych
privéska na klice, kreditnich karet nebo mnohdy i
bizarnich talismant), je pfedurcuje pro uchovévdni
a prendSeni dat, kterd jsou pro uzivatele né¢im
dulezitd, a tedy uréit¢ mohou byt dulezitd i pro

OCTR.

Pro zajisténi co nejvétsitho poctu USB zafizeni je
vhodné ihned po zajisténi pocitace a jesté na
misté zajiSténi exportovat registry
a provést zdkladni analyzu nékterych zdjmovych

systémové
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Poslednim typem pamétového média jsou cloudovd
tlozisté. Tento typ tloZist je mozné zajistit zpravidla
pouze ze spusténého pocitaée a to jen na logické
trovni, tzn. provést kopii platnych soubort. Byt
technicky mezi sitovymi a cloudovymi tloZisti neni
zisadni rozdil, zdkladnim vécnym rozdilem je
fyzické umisténi cloudového dlozisté (zpravidla
mimo dosah uZivateld,
jurisdikce) a vlastnictvi technické infrastruktury,
kterd ukldddni dat v cloudu umoznuje. Celd
infrastruktura cloudu, véetn¢ datovych nosica, je
zpravidla ve vlastnictvi tfeti osoby a datovy prostor
— moznost ukliddat data — je pouze pronajatou
sluzbou. To v$ak nic neméni na faktu, Ze data jsou
plné ve vlastnictvi pronajimatele.

ale také casto i1 nasi

Nechceme se tady poustét do diskuse kolem
nékterych neddvnych judikdtd. Jen zduraznujeme,
ze takova alozisté existuji, stale Castéji se pouzivaji,
at uz soukromé nebo i v rdmci firemni strategie, a ze
je potiebné pripravu zajistovacich dkont uzpusobit
podminkdm, které se na takovéto typy ulozist
vztahuji. Nelze totiz vyloudit i situaci, kdy pfi
zajistovacich dkonech v rdmci firmy zjistite, ze
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firemni IT je zalozeno na vyuzivini cloudovych
tloZit a pracovni stanice jsou realizovdny pomoci
zafizeni s ChromeOS. Tady se hodi uvést jeden
konkréeni priklad, ktery se vztahuje sice k sitovym
uloZistim, ale pékné dokresluje i soucasnou situaci
s cloudy.

nelegdlniho programového vybaveni je ¢asto nutné
obejit pomoci  programi
zasahujicich do chodu pouzivaného programu.
Takovy stav vylucuje, aby zpracovatel garantoval
spravnost vysledkt zkoumadni.

licenéni  ochranu

Obchdzeni

licen¢nich

ktery vS8ak byl instalovan (celkem

serverovou instalaci.

Policejni organ zajistil ve firmé pocitaC pani ucetni, protoze
podle vyslech pravé ona pracovala s ucetni agendou.
Zajistény pocitaC predal znalci ke zkoumani s cilem tuto ucetni
agendu zpristupnit pro dalSi Setfeni. Znalec vSak prohlasil, Ze
na pocita€i zadnou ucetni agendu nenalezl. Protoze z vyslechu
bylo zfejmé, Ze u€etni agenda je zna&né rozsahla (pro ty, ktefi
védi, uvadime, Ze firma pracovala na SAPu), pfedal nam
zajistény poditaé k opétovnému prozkoumani. ReSeni bylo
jednoduché - pani ucetni méla na ploSe link na program SAP,
logicky) na serveru
spolecnosti, a na pocitaci pani ucetni byl pouze odkaz na tuto

mechanismd s sebou nese
i znacné infikovédn{
technologického pocitace
nebo zkoumanych dat viro-
jelikoz  pro
spravnou funkci takzvanych
crackul je ¢asto nutné vypnout

antivirovou ochranu.

riziko

,
vou ndkazou,

Znalec, ktery pro digitdlni
forenzni analyzu pouzivd ne-
legdlni nebo nezndmé néstro-

Situace, kdy se zcela zjevné znaleckym zkoumanim
prokdze, ze existuje nebo existovalo mnozstvi
pamétovych médii, kterd obsahovala velké mnozstvi
potencidlné dulezitych informaci, kterd nebyla
zajisténa a jejichz obsah je z pohledu zkoumdni
ztracen, nen{ viibec zfidkava.

V prabéhu zkoumdni bézné dochdzi k nélezu
metadat soubort, které by mohly byt dulezité pro
vy$etfovanou véc, av$ak jejich umisténi odkazuje na
externf pamétové médium, ¢i na sitovd nebo
cloudovid dloziste, kterd vsak nebyla zajisténa.

Pouzivani nelegalniho softwaru

Jisté, zdkonem dané hodinové odmény za vykon
znalecké nedévaji  velky prostor na
pofizovani forenznich ndstroju jako je FTK,
EnCase, Nuix nebo Ultimate Forensic Studio. To
ovéem neomlouvd pouzivini nelegdlnich kopii
programi  pro Uz jen
z mordlniho hlediska by mélo byt zjisténi pouzivani
takovéhoto  programového diskva-
lifika¢nim kritériem takového zkoumdni. Ochrana
integrity zkoumanych dat je spolu s pfe-
zkoumatelnosti kli¢ovym faktorem forenzni analyzy,
potazmo Pfi  pouziti

¢innosti

znalecké zkoumdni.
vybaveni

znaleckého  zkoumadni.

je, nemduze zarucit integritu
zkoumanych dat, a tedy jejich sprdvnost
a hodnovérnost. Aniz bychom se na tomto misté
poustéli do pravnich vyklada autorského zdkona
a diskutovali o rtznych variantdch vyuzitelnosti
programového autorského dila, zdsada opatrnosti ve
formulaci zdvért, ziskanych pouzitim nelegdlniho
programového vybaveni, je platnd jak pro znalce,
tak i pro OCTR, kdy? hodnoti zvéry, které byly
takovym postupem ziskdny.

Zadné nebo jen minimalni
sebevzdelavani znalcu

Védni obor informacnich technologii se vyviji
neuvéfitelné rychle. Sebevzdéldvani je jedinou
cestou zajiStujici objektivni hodnoceni digitdlnich
artefaked. Kazdé dva roky se méni pramérnd
softwarovd vybava osobnich pocitact a kazdych pét
let se diametrdlné zméni technologické moznosti
ICT. Tento vyvoj je nutné zohlednit i v pouzi-
vanych postupech pro zajistovdni a analyzu dat.

Jako priklad lze uvést dlouholeté spory ohledné
metod zajistovani dat. V prvnich metodikich pro
zajistovani dat bylo doporucovdno vypnuti poéitace
odpojenim od elekerické sité.  Vlivem  vétsi
komplexnosti pamétovych médii a slozitéjsich

souborovych  systémt se metodika zménila
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a doporucuje se systém vypnout korektnim zptso-
bem, aby se predeslo poskozeni uloZenych dat.
Dnes se ovsem ukazuje, Ze ani tato metodika jiz
nevyhovuje a samotnému vypnuti systému by méla
predchdzet fidze on-line zajiSténi dat z paméd
pocitace. Pred vypnutim systému je potieba zajistit
obsah opera¢ni paméti a zkontrolovat, zda systém
nemd aktivni ochranu dat $ifrovdnim.

Vyvoj a raznorodost informacnich technologii se
budou nadile bohuzel v CR nenf
definovdno zddné kontinudlni vzdéldvdni znalct.
Proto se objevuji paradoxni situace, kdy technicti
pracovnici ve firemnim prostfedi maji po dvou az
tiech letech praxe lep$i technické a znalostni
ptedpoklady pro vykon znalecké ¢innosti, nez znalci
s 15 lety praxe.

rozvijet,

Duvodem je motivace firem aktivné se tGcastnit na
zvldddni bezpec¢nostnich incidentt a podpora vzdé-
lavani v oboru digitdlni forenzni analyzy se zamé-
fenim na zajiStovdni digitdlnich stop a zvldddni
bezpec¢nostnich incident. Tento trend bude dile
pokracovat i v ndvaznosti na zacdtek platnosti ziko-
na o kybernetické bezpe¢nosti.

zadatele a minimalizovat tak dopad (ne)sympatii
hodnotitele zédosti. To je ale problematika mno-
hem $ir$i a komplexnéjsi, nez abychom ji v tomto
¢ldnku ddle rozvijeli nebo ¢inili néjaké zévéry.

Pro ilustraci slozitosti této problematiky odkazuje-
me napiiklad na [2].

Jednostranné zavéry

Problémem jednostrannych zdvért zkoumdni je
$patné ¢i zcela aclelové zadani otdzek polozenych
Zadavatelé (moznid z dvodu Setieni)
zaddvaji specifické dotazy na znalce, s jejichz vy-
sledky ndsledné pracuji pfi soudnim fizeni. Tento
stav. md paralelu v takzvaném "hleddni vrazedné
zbran¢", keery spolu s dal$imi nepfimymi dukazy ve
fyzickém svété funguje relativné spolehlivé. Bohuzel
v digitdlnim prostiedi tento pfistup muze prinést
znaéné zkreslené vysledky. Krddeze identit jsou
zndmy zejména ve spojitosti s ttoky na bankovni
sluzby, ovéem s malou dévkou predstavivosti je
mozné krddeze identit pouzit ke konkurenénimu
boji. Piikladem muze byt nésledujici situace.

znalci.

Je ziejmé, ze obor IT znalecké
¢innosti bude muset projit v
blizké  budoucnosti
Umyslng ~ zde
zddny specificky ndzev oboru,
ktery je podle aktudlniho
seznamu  znaleckych obort
MSp platny, protoze ani jeden

revizi.
iy
neuvadime

ZabezpecCeni ICT v malych a stfednich firmach neni top
prioritou. Proto provedeni Utoku a priniku do IT systému
takovych firem nebyva v sou€asnosti nijak slozité. Z takto
kompromitovanych pocitacl Ize snadno nafingovat prinik do
konkurencni (vlastni) firmy v€etné nakopirovani usvédcujicich
dokumentt na jejich pevné disky. Pokud bude znalec v tomto
pfipadé odpovidat jen na pfimo zadané otazky typu ,zda na
zkoumanych zafizenich existuji dokumenty z firmy XY, s.r.0.%,
muze mit jeho znalecky posudek fatalni nasledky pro pdvodné
napadenou firmu, ktera ted v o€ich soudce bude vypadat jako
agresor a strujce nekalych obchodnich praktik.

z nich nevyjadifuje obsah
digitdlni  forenzni  analyzy.
Definice digitdlni forenzni
analyzy, kterd je uvedena
v uvodu tohoto dldnku, je pouze urcitym

vysvétlenim pojmu a slouzi pouze pro lepsi
pochopeni toho, co je dile v ¢lanku uvedeno.

Bude zfejmé¢ nutné definovat zdkladni znalosti
nezdvisle méfitelné jinak, nez délkou praxe, ta
bohuzel nereflektuje hloubku znalosti. Zménou
bude muset projit i zpisob jmenovéni znalcti. Stav,
kdy jsou znalci odmitdni pouze z neobhajitelného
diavodu nepotiebnosti, bude muset byt nahrazen

systémem se zdkladem ve znalostech daného
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Je nutné dét znalci prostor pro ovéfeni, zda nalezené
informace opravdu pochdzeji z ¢innosti, na kterou
sméfuji zadané otdzky, nebo zda zkoumany systém
obsahuje  programové  vybaveni
neautorizovany pfistup a vyuzivani systému. Jinak
fe¢eno, umoznit znalci prozkoumat zjisténé sku-
te¢nosti ve véech moznych souvislostech a nevy-
trhdvat urcité informace z kontextu (viz uvedeno

vyse).

Ny e s
umoznujici

Navic, kdyz nejsou k dispozici pavodni digitalni
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stopy (jak se casto stivd a jak bylo jiz rozebirino
vy$e), nelze nejenom ovéfit nebo prozkoumat jiz
podané znalecké posudky, ale nelze jiz ani zadat
zkoumdni nové, které by mohlo odhalit jiné, casto
protichtidné dukazy, které policejni orgdn a/nebo
dozorujici stdtni zdstupce v prubéhu vysSetfovani
mohl opomenout (napf. z diivodu neznalosti nebo
nizké kvalifikace v oblasti informacnich techno-
logif) nebo nevzit v Gvahu, a tim narusit objektivitu
vySetfovdni.

Samostatnym tématem jsou Gcelové posudky, které
jsou z rtznych pohnutek neobjektivni, byt se to
Casto tézce prokazuje. Revize posudkil je znacné
ztizena 1 faktem, Ze (obecné) jsou si znalecké
posudky rovny (kdyz se neprokize opak) a je jen
a pouze na tvaze soudu, jakou vdhu tomu kterému
posudku pfidéli. A to i v pfipadé ze napf. jeden
z posudkl je vypracovdn znaleckym ustavem, kde se
problému vénovalo nékolik specialisti najednou
a kde potencidlni neobjektivnost je privé diky
kolektivni praci vyrazné minimalizovdna.

Vyjadfovani se k pravnim
otazkam

Digitdlni forenzni analyza je o zkoumdni poci-
tatovych dat a programového vybaveni. Forenzni
analytik nebo znalec nesmi interpretovat zivéry
v podobé viny nebo neviny, to pfislusi pouze soudu.
Nelze odpovidat na otdzky legdlnosti pouzivini
programového vybaveni, jelikoz to neni definovino
druhem instalace, ale kupni smlouvou mezi
vyrobcem, poskytovatelem a uzivatelem. Lze v zd-
verech uvést fake, ze bylo nalezeno programové vy-
baveni obchdzejici licenéni ochranu a/nebo on-line
aktivaci programu XY.

Lze pravdépodobné uvést i mnohé dalsi piiklady,
kdy muze dochdzet k prohfeskim vi¢i tomuto
pravidlu.

Forenzni zkoumini v oblasti digitdlni forenzni
analyzy musi byt nezdvislé pro obé strany sporu
a musi se omezit pouze na interpretaci
nalezenych dat a objasnéni zpiisobu jejich
vzniku, ptivodu, existence nebo pfipadné zdniku,
a na déje a procesy s tim souvisejici.

Zaver

Uvedli jsme sedm hficha digitédlni forenzni analyzy,
které vnimdme jako nejzdvaznéjsi. Nekladli jsme si
za cil je néjak utfidit podle duleZitosti, ¢etnosti,
zévaznosti nebo jakkoliv jinak. Ani jsme neméli
v umyslu je vyjmenovat vSechny, spife jsme se
orientovali na problémy snadno napravitelné. Jsou
zde ovéem i neméné zdvainé problémy spojené
s interpretaci vysledkl zkoumadni, jejichz ndprava
vsak bude muset byt podpofena legislativné.

U nékterych ndmi revidovanych zdvérti znaleckych
posudkt nebylo mozné odlisit, zda byly tyto zdvéry
podlozeny exaktnim a dokumentovanym zkou-
ménim nebo se jednd ,jenom“ o odborny nizor
znalce. Je to z¢dsti diky nedostate¢né dokumentaci
pouzitych postupll a metod a jednak diky tomu, ze
znalec, moznd nevédomky, nerozliSuje tyto dva
druhy zdvérd — objektivni materidlni skute¢nost
a odborny, tedy vlastné subjektivni, nizor.

Jestlize tyto dva druhy zdvérd znalec explicitné
nerozliuje, nelze toto rozliSeni pozadovat ani od
OCTR. Tim mohou vzniknout &asto i kolizni
situace, kdy proti sobé stoji dva zdvéry dvou
znaleckych posudka, pficemz jeden je zalozen na
exaktnim zkoumadni a jeho vysledkem je potvrzeny
fakt a druhy je zalozen na odborném nézoru a jeho
vysledkem je tedy subjektivni zdvér (byt muze byt
zkudenostmi podlozen). Jestlize OCTR nemize
vzhledem ke slozitosti problematiky rozlisit vihu
téchto dvou zdvérl, mize nastat situace, kdy
dochdzi k rozhodovini, zda ,tato bild koule je
skuteéné cernou kostkou nebo nikoliv®.

[1] Svetlik, M., Digitlni forenzn{ analyza a bezpe¢nost
informaci, Data Security Management, 1/2010, str. 20 - 23,
dostupny na adrese
http://www.rac.cz/Z/RAC/homepage.nst/ CZ/Clanky/$FILE/DS

M-Digitdln{%20forenzni%20analyza-01-2010.pdf.

[2] Svetlik, M., Kriminalistickd technika, znalectvi a forenzni
védy, ve sborniku piispévkil konference "Poéitacovd kriminalita
- juristické, kriminalistické a kriminologické aspekty”, Kosice,

2014, ISBN 978-80-8152-146-1
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Forenzni logy pohledem vyvojare

Logy jako jeden z klicovych zdrojii informaci pro vysetfovani uddlosti v ICT

Karel Dohnal pracuje ve spolecnosti AVG Technologies CZ, s.r.o. na pozici Information Security Architect. Jeho

hlavnim zaméfenim je analyza a vyhodnoceni rizik pro firemni systémy vcetné jejich testovdni. V piipadé

bezpe¢nostnich incidentii provddi forenzn{ analyzu. V roce 2013 ziskal certifikaci CISSP. Programovdni se vénuje od

svych 8 let. Sviij volny ¢as trdvi s rodinou a vafenim.

Anotace:

Proni ze slibené série clankil, které jsou vénovdny logiim v informacnich systémech a jejich vyuziti pri digitdlni

Jforenzni analjze. V tomto lanku se autor vénuje nékterym zdkladnim pojmiim, zdkladnim typiim logil, typickym
dtokiim na logy a nékterym dalsim vlastnostem, které je potiebné zvazovat pii forenznich analyjzdch.

Informacni védomi

At uz v kniznim nebo redlném zivoté, kazdy
detektiv potiebuje pro svij piibéh informace, aby se
podafilo pfipad Gspé$né uzavfit a darebdkiim zajistit
odpovidajici trest. V digitdlnim svété, kde jsou
informace prchavé, je potieba mit zpusob, jak
zajistit jejich stdlost. V obecné roviné se ujal
anglicky pojmem ,log“ nebo také logfile, c¢i
v CeStiné téz zndmy ,zurndl®.

Logem se rozumi soubor obsahujici zdznam
o uddlostech. Uddlosti je cokoliv, co se v daném
systému stane - napf. pfihldseni uZivatele do sys-
tému, otevieni souboru, smazdni zdznamu v data-

bazi, apod.

Asi  nejzndméj$im logem je Event manager
v operacnich systémech Microsoft Windows, ktery
je nezbytnym informaénim zdrojem kazdého ad-
ministritora a forenzniho analytika. AvSak neni
jedinym. V piipadé Microsoft Windows lze infor-
mace nalézt i v registrech systému (napf. historie
ptipojenych USB zafizeni je ulozena v sekci

HKEY LOCAL MACHINE\SYSTEM\CurrentCon
trolSet\Enum\USBSTOR\) [1] nebo v dediko-
vanych LOG souborech (napf. postup instalace
Internet  Exploreru 11 je
IE11 main.log v adresdfi opera¢niho systému —
vétsinou C: \Windows\).

ulozen v souboru

Moderni programy pro svoji prici a komfort
uzivatele pouzivaji SQLite databdze, které jsou

taktéz velmi cennym forenznim zdrojem dat.
Napiiklad webovy prohlize¢ Firefox od spole¢nosti
Mozilla uklddd seznam navstivenych strinek
a stahnutych soubort do souboru
places.sqglite, ktery je uloZen v adresdfi, kam

si prohlize¢ uklddd profily [2].

Za zminku stoji i samotny souborovy systém, ktery
poskytuje informace o zaloZeni, poslednim pfistupu
i modifikaci souboru. Spréavnym vybérem fadiciho
klice lze vytvofit casovou osu aktivit uzivatele
v daném systému a prectenim clustera disku lze
ziskat bud dplnou anebo alespon diste¢nou
informaci o obsahu smazanych soubort.

Cil je vzdy stejny — sestaveni co nejdetailnéjsi ¢asové
osy ve zkoumaném obdobf.

Tvorba logu v aplikacich

Pfi ndvrhu aplikace je nutné myslet i na tvorbu
logu. Opomenuti této ¢dsti vede jak k velkym
problémiim pfi analyzovdni nestability a nece-
kanych vysledki, tak i absenci duleZitych informaci
pii forenznim zkoumadni.

Na poditku jsou tfi mozné cesty:

»  vyuziti logovactho systému platformy, pro
kterou nebo na které je program tvofen,

P vyuziti jiz existujiciho logovaciho formdtu ve
vlastnim logu,

»  vytvofeni vlastniho formdtu ve vlastnim logu.
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Prvni moznost je vzdy nejjednodussi. Zavolinim
patficné metody a pfeddnim hodnot jako priorita,
druh zprdvy a textu, dojde k zapsini informace do
spole¢ného prostoru uddlosti (v Microsoft Windows
jde o Event manager) nebo do dedikovaného
systému  (napifklad Syslog server). Nevyhodou
takového pfistupu je zpétné ziskdni informaci
a jejich pripadné kolektovani a odeslini do tzv.
Crash portdlt. Z pohledu forenzniho analytika jde
o idedlni pfistup, protoze vSechny informace z ce-
lého systému jsou na jednom misté.

Druhd moznost v sobé obsahuje nékolik dobte
nadefinovanych formdtd (napf. Common Log
Format, Extended Log Format, Log4j, Syslog,
apod.) s dostupnymi knihovnami pro rfzné
programovaci nebo skriptovaci jazyky, a to jak pro
tvorbu, tak i ¢teni a ndslednou analyzu zdznamu.
Nevyhodou je, ze kazdy formit je navrzen bud pro
obecné anebo piilis specifické pouziti a navrhovand
aplikace se nemusi do daného rdmce vejit. Napii-
klad zminény Common Log Format [5] je pri-
mérné urcen pro webové sluzby. Zaznamendva se
ptichozi IP adresa, identita klienta (pokud je
zndma), Cas prichoziho pozadavku, URI, ndvratovy
HTTP kéd a velikost odpovédi. Takovy formadt je
nevhodny pro zaznamendni postupu instalace nebo
zaznamendni chyby wvzniklé béhem zpracovdni.
K tomuto téelu se vice hodi Log4j formét [6], ktery
byl primdrné navrzen pro programovaci jazyk Java.
Zaznamendva jak duleZitost zprdvy (trace, debug,
info, warning, error, fatal), tak i ¢as, soubor, ¢islo
fadku, ve kterém se uddlost vyskytla a doprovodny
text.

Treti moznost, vytvofeni vlastniho formdtu, divd
v ndvrhu neomezené moznosti a je nejvice flexi-
bilni. Lze do néj ulozit tolik informaci, kolik je
potfeba a ve formdtu, ktery vyhovuje dané oblasti
pouziti. Nevyhodou proprietdrniho feSeni je jeho
unikdtnost a nulovd podpora ze strany analytickych
nastroji. Takovy pfistup pozaduje od tvirca
vytvofeni a udrieni dokumentace, coz je v praxi
nejcastéjsi problém.

V obecné roviné nelze fict, ktery z pristupl je ten
nejspravngjsi. Je tieba vidy zohlednit rozsah pouziti
a Gcel. Pokud je tvofena jednoduchd aplikace pro
webovy server, potom plné postacuji informace
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vytvofené webovym  serverem, ktery imple-
mentuje/podporuje zndmé formdty. Naopak roz-
sahlé aplikace komunikujici s dal$imi systémy by
mély zaznamenat, s jakym systémem komunikuji,
ucel komunikace a s jakym vysledkem. Dobrym
forenznim voditkem je také zaznamendni velikosti
dotazu i odpovédi v bytech a cas spotiebovany
k vytizeni pozadavku. Tyto ddaje mohou pomoci
odhalit pfipadny neoprdvnény pfistup. Pokud je to
mozné, mély by byt pouzity jiz definované formdty.

Textové a binarni formaty

Logy mohou byt v textové nebo bindrni podobé.
Textovd je vhodnéjsi pro cteni clovékem, naopak
bindrni dokdze uspofit misto (do jednoho byte lze
bindrnich proménnych)
a zrychlit hleddni dat diky pfirozenéjsi reprezentaci
dat pro strojové zpracovani. Nevyhodou je nutnost
vlastnit ndstroj, pfipadné dokumentaci, umoznujici
pfecteni a transformaci do textové a clovékem
Citelnéjsi podoby.

ulozit stav a7z osmi

V piipadé sitového pienosu je vhodnéjsi bindrni
formdt diky své kompaktnosti. Naopak textovy
formdt lze pfed pfenosem komprimovat (stejné i tak
bindrni, ale vétSinou s men$im kompresnim
pomérem), avsak komprimace a ndslednd dekom-
primace vyzaduje strojovy cas, ktery je v silné
zatiZzeném prostiedi komplikaci.

Prikladem bindrné ulozeného logu je registr
Microsoft Windows. Jeho jednotlivé ¢dsti jsou
ulozeny v bindrnich souborech v podadresiti
System32\config a dal$ich [3].
pouzivany databdzovy systém MySQL vyuzivd pro
zdznam zmén taktéz bindrniho logu [4]. Pro jeho
¢teni je nutné pouzit specializovanych ndstroju.

Siroce

Textovy log je vyhodné pouzit v piipadech, ve
kterych se ocekdvd cast¢j$i cteni a zpracovdni
¢lovékem. Nejcastéji se s nimi lze setkat pfi
instala¢nich, odinstala¢nich procedurich anebo
u webovych serveri. Nejrozsifenéjsi webovy server
HTTP od Apache Foudantion umoziiuje zdpis v jiz
zminéném formdtu Common a Combined Format

[5].
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Textové logy sami o sobé neimplementuji Zédnou
ochranu proti neoprivnéné modifikaci. Jejich
integrita je plné ponechdna na nastaveni ACL na
trovni operaéniho systému, profesionalit¢ admi-
nistrdtort, anebo Log management
Z pohledu analyzy je vidy dobré ovérit, ze kédovdni
a konce ridka odpovidaji platformé, na které byl
log vytvofen. Pokud jsou fddky zakonceny znaky
0x0D 0x0A, coz jsou fidici znaky CR (Carriage
Return) a LF (Line Feed) pouzivané na systémech
Microsoft Windows a log byl vytvofen na UNIX
platformé, kde rddky jsou zakonceny pouze znakem
0x0A (Line Feed), potom jde o jasny indikdtor, Ze
soubor byl béhem transportu modifikovin. Konce
fadka (téZ oznacované mezi vyvojiii jako EOL —
End Of Line) patii mezi netisknutelné a v textovych
prohlize¢ich se nemusi projevit. Jejich pavod je z
dob, kdy se pro vystup pouiivaly tiskdrny a
termindly a bylo potieba zajistit, aby se tiskovd
hlava nebo termindlovy kurzor na konci rddku vratil
na prvni sloupec (Carriage Return) [7] a vilec
posunul papir o jeden fidek (Line Feed).

systému.

Bindrni logy sami o sobé ve vétsiné pripada
neimplementuji zidnou ochranu proti neopravnéné
modifikaci. Avsak jejich vyhodou je, Ze vnitini
struktura miiZze obsahovat offsetové odkazy, takze
pfi zméné velikosti souboru muze dojit k narusent
vnitfni integrity a log se takzvané ,rozsype“. Tzn.:
odkazy vedou na nesmyslné hodnoty a ¢teci
ndstroje zahldsi chybu.

Jednim z moznych zpusobu zajisténi integrity loga
je jejich ulozeni v LMI systémech, které jsou navr-
zeny tak, aby =zajistily integritu a pomohly
s analyzou [8].

Utoky na logy

Zajimavou formou maskovani informace je naru-
Seni syntaxe logu a to nikoliv formou pfimého
zasahu clovéka, ale uloZenim oddélovacitho znaku
skrz aplikaci. Jako piiklad lze pouzit textovy
Common Log Format [5], ktery je ve formdtu:

127.0.0.1 -
[10/0ct/2000:13:55:36 -0700]
/apache_pb.gif HTTP/1.0" 200 2326

frank
"GET

Tucné zvyraznéné &sti jsou informace, které posild
klient (prohlize¢) webovému serveru. Cést zaéinajici
slovem ,GET® je ohrani¢ena uvozovkami. Pokud

dojde k pfijmuti ndsledujictho  upraveného
pozadavku:

GET /apache pb.gif" HTTP/1.0

do logu se ulozi ndsledujici fetézec:

127.0.0.1 - frank
[10/0ct/2000:13:55:36 -0700] "GET

/apache_pb.gif" HTTP/1.0" 200 2326

Cervené oznatené uvozovky tak narusuji ptvodni
syntaxi ohraniceni pozadavku klienta uvozovkami.
Pokud na tuto skutecnost nejsou LMI systémy nebo
analytické ndstroje pripraveny, v nejlep$im piipadé
zahldsi chybu, v nejhorsim fddek mlcky preskoci
(pozor také na konstrukci reguldrniho vyrazu,
pokud jde o ru¢éni vyhleddvini). Pfitom pro
forenzni analyzu jsou takové anomadlie dilezitym
prvkem pfi hleddni zptsobu priniku do systému.

Dalsi zpasob dtoku je forma ,vyhladovéni®.
Utocnik otevie sitové spojeni na server, ale neposle
pozadavek. Aplikace tak ¢ekd na data, dokud
nedojde k uzavieni spojeni systémem. Spatnd
implementace na drovni aplikace zplisobi, ze se
v logu neobjevi zdznam o otevieném spojeni. Je
proto nutné zaznamendvat i takové pozadavky, které
nebylo mozné obslouzit.

Neékteré systémy implementuji tzv. rotaci logu. Jde
o techniku, kdy je otevieny soubor, do kterého se
zapisuji uddlosti uzavien a pfejmenovin z divodu
rychlosti a velikosti souboru a novy soubor otevien
pro zdpis. Rota¢nim kritériem je bud casovy tsek
(jeden den), anebo velikost souboru (fddové MB).
Po definované iteraci dochdzi ke smazdni souboru.
Analogie je nahrdvdni videozdznamu na pdsku.
Jakmile nahrdvaci zafizen{ narazi na konec, zacne
od zac¢itku. Pokud nejsou rotované
soubory zpracoviny, je pro tGto¢nika jednoduché
bud pockat, az se zdznamy o aktivité smazou, anebo
vygenerovat dostate¢né mnozstvi dotazil, které
zakryji ilegdlni aktivitu. V takovém pfipadé
implementace je
zpracovat.

nahrivat

nutné soubory co nejdfive

15/40

Digital Forensic Journal 2/2014

Ca



C4t

Ve vétsiné systémi maji logy pfedem urcené misto,
kde se uklddaji. Ve vétSiné pripadi jde o dedi-
kovany disk nebo prostor. Pokud neni imple-
mentovand rotace, nebo odmazdvini dat, je pro
tto¢nika vyhodné nejdiive vygenerovat takové
mnozstvi regulérnich dotaz, které povedou ke
konzumaci zbyvajictho mista na disku a teprve
potom provést ilegdlni operaci. Ve vétSiné pripadu
pfi nedostatku mista pro logy se aplikace neukondi
a pokracuje v obsluze pozadavka. Takovd aktivita
nebude nikde zaznamendna.

Centralizované a distribuované
ukladani

Pfi samotném ndvrhu aplikace a tim i zptsobu
ukldddni loga je v potaz
ptedpoklddané zatizeni, mnozstvi generovanych
uddlosti a potencidlni budouci rozvoj. Obzvlasté
posledni zminéné je nejdualezit¢jsi. Pi $patném
rozhodnuti se dostavuji komplikace ve formé ne-
dostate¢nych kapacit nebo naopak pfilis slozitého

kédu.

nutné vzit ucel,

Centralizované ukldddni, kdy vsechny logy jsou
shromazdovdny na jednom misté, je vyhodné pro
systémy, které jsou geograficky i sitové blizko sebe
a béhem zasilani zprév nedochdzi k velkym ¢asovym
prodlevim. LMI systémy navic provadéji zpracovani
ptijatych informaci a uklddaji do databdzi podle
pteddefinovanych kli¢d, ¢imz markantné usnadni
vyhleddvani. Tento benefit je vSak také nejvetsi
nevyhodou. Indexy zabiraji misto, musi se udrzovat
a jejich sestaveni je zdrojové ndro¢né.

Centralizované ukldddni neni vhodnym fe$enim pro
systémy, které jsou geograficky oddéleny nebo
rozprostieny, coz je piipad modernich systému.
Firma, kterd plisobi celosvétové, potiebuje, aby jeji
webové prezentace a backendové systémy byly co
nejblize k jejim zédkaznikim a aby odezva byla co
nejkratsi. Pokud by systémy bézici v Severni Ameri-
ce, Asii ¢i Austrdlii meély posilat své provozni
informace do Ceské republiky, brzo by doslo
k zahlceni front diky latenci a ztrdtovosti pakett
a systém by zacal dominové kolabovat. V' takovém
ptipadé¢ je vizdy vhodnéjsi uklddat informace
v lokdlnim datovém centru, piipadné zpracovat
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a pouze vybrané informace poslat do centrdlniho
repozitdfe pro dal$i analyzy. Takovy postup vsak
znamend prodlevu
bezpec¢nostniho incidentu a jeho detekci.

casovou mezi vznikem

Centralizovanost a  distribuovanost  se  fesi
i v. mnohem mensich systémech. Pokud je vyvijena
aplikace pro lokdlni stanici, vyvojdr ¢i architekt stoji
pted rozhodnutim, zdali informace posilat do Event
managera opera¢niho systému nebo si zalozit vlastn{
log a do n¢j zapisovat potiebné uddlosti (viz ¢dst
Tvorba logt v aplikacich).

Centralizovanost je pfi hleddni souvislosti v celém
systému obrovskou vyhodou $etiici cas. Avsak
z pohledu vyvojite jde o potencidlni ,Single Point
Of Failure“ [9], kdy jeho selhdnim muze dojit
k zastaveni chodu aplikace. Rozhodnuti by se mélo
vzdy odvijet od ucelu, zatizeni a budouciho rozvoje

aplikace.

Synchronizace Casu a Casové
zony

V distribuovanych systémech (at uz geograficky
nebo napfi¢ zafizenimi ve stejném datovém centru)
je dulezité mit synchronizovany cas. K tomu je
vhodné vyclenit jedno zafizeni, které se stane
hlavnim NTP serverem [10] a v§echna zafizeni viici
nému synchronizovat. Alternativou je vyuziti
externich sluzeb, jako napf. ntp.nic.cz [11], ale
bez garance dostupnosti.

Pokud by se systémovy cas na jednotivych
serverech lisil, potom by se lisila i casovd razitka
zdznamu. Ndslednd agregace dat a vytvofeni casové
posloupnosti musi reflektovat ¢asové posuny, coz
u zatizenych systémi znamend pracovat i s mili-
sekundami.

Dalsim dalezitym aspektem v piipadé vytvifeni
vlastniho formdtu logu je kromé aktudlniho casu
uddlosti i uvedeni casové zény, ve které se server
nachdzi nebo vici které md nastaven cas. Idedlni je
pouzit jeden z ndsledujicich standardi (nebo
pozdéjsich aktualizaci):

» ISO 8601 [12] -
15T15:52:01+00:00

priklad:  2005-08-

Digital Forensic Journal 2/2014



»  RFC 822 [13] — piiklad: Mon, 15 Aug 05
15:52:01 +0000

» RFC 850 [14] — ptiklad: Monday, 15-Aug-
05 15:52:01 UTC

Zaver

Logy jsou dulezité jak pro vyvoj, tak i pro ndsledné
zkoumdni. Mély by byt vzdy tvofeny s ohledem na
pouziti, kapacitu i predpoklddany vyvoj. Kde to
situace umoznuje, snazit se logy zasilat do cen-
tralizovaného  systému, anebo uklddat lokdlné
s vyuzitim zndmych formdta a knihoven.

Pii ndvrhu je také nutné myslet i na ochranu dat
a rozhodnout se, jak by se méla aplikace zachovat,
pokud dojde misto na disku nebo vzddleny systém
odmitne logy pfijimat.

Aby nedochézelo k rtiznym interpretacim ulozenych
uddlosti, je nezbytnosti kazdého projektu udrzovat
dokumentaci aktudlni.
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Architektura ICT pro efektivni provoz FTK5

Spravné dimenzovani a HW architektura je klicem pro efektivni praci s FTKS
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ICT Security Consultant, Digital Forensic Certified Expert, Incident Response Analyst

Anotace:

Cldnek seznamuje Ctendre se zkusenostmi Znaleckého distavu RAC pfi instalaci a optimalizaci systému FTKS.
Popisuje rizné konfigurace infrastruktury ICT pro efektivni provoz FTK5 vietné nedostatkii a/nebo vyhod
Jjednotlivych konfiguraci. Ctendr ziskd neocenitelné poznatky z praktickych testii a pouzitim popsanych informaci

usetti hodné casu experimetovdnim.

Uvod

AccessData Forensic Toolkit je analyticky ndstroj,
vyuzivajici lokdlni a distribuované zpracovini dat
s ulozistém v podobé centrdlni databdze. Vykon,
respektive rychlost zpracovdni analyz, zdvisi na
zvolené HW architektufe.

Pii volbé architektury je nutné zohlednit zejména
pramérnou velikost pfipadi. Poddimenzovdni by v
praxi nepouzitelnost,  naopak
ptedimenzovdni by vedlo k finan¢ni nerentabilité
provozu.

znamenalo

Pouzitelné architektury:
| Instalace na jednom PC / NTB

> Client -  Server
instalace
> Client - Server +

Paralelni sitové procesory

Dimenzovani{ - dle
finan¢nich moznosti:

> CPU

> RAM
> HDD ‘

Obrazy diska -

AdTemp R At data-procesy

Proces zpracovani dat v FTK

Obrazy diski jsou nalitdny data procesorem, keery
spousti jednotlivd vldkna analytickych moduli.
Pocet vldken je ddn nastavenim profilu analyzy, de-
finovanym pro dany pfipad, nebo konkrétni stopu.
V prubéhu analyz jsou v adresdii AdTemp vytvédteny
docasné soubory. Tyto soubory reprezentuji soubory
napiiklad z rozbalenych komprimovanych archivii,
e-mailovych archivii, databdzi apod.

Po dokonceni zpracovidni souboru jsou vysledky
ulozeny do adresife CaseData, ktery obsahuje
veskeré informace o zpracovdvaném piipadu. Dile
jsou informace, jako data pro indexovdné vyhle-
davani, uloZena v databdzi.

Data procesor
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Cteni obrazi diskl zatézuje disky kontinudlnim
¢tenim  velkych  objemt dat v fddech stovek
gigabajtd  az jednotek terabajti. CaseData a
databdze pfi zpracovini dat utilizuje disk zdpisem,
pti prohlizeni dat a vyhleddvini zase ¢tenim.
AdTemp je vyuzivin pouze pii zpracovdni stop,
nicméné disk je vytézovdn Castym zdpisem a Ctenim
malych soubortl. Pii takovémto nehomogennim
zatizeni neni mozné I/O operace optimalizovat a je
nutné je rozdélit mezi vice fyzickych pevnych diska
nebo diskovych poli.

Utilizace hardwaru

Diskové operace pfi analyze obrazii diskti kladou
velké ndroky na pocet operaci ¢teni / zdpis na fadice
pevnych diskd a samotnych pevnych disku.
Predevsim pro odklddaci prostor AdTemp nebo da-
tabdzi je nejvhodnéjsi pouzit SSD pevné disky z
divodu jejich kritké vybavovaci doby pfi pfistupu
k nédhodny blokim dat. Samotné SSD disky maji
dostate¢nou propustnost, nicméné i ta se dd dile
vylep$it pomoci zapojeni do RAIDS5 diskového
svazku.

Cteni a zdpis souborll je jen ¢dst provadénych ope-
raci. Samotné analyzy spotiebovdvaji systémové
zdroje ve formé CPU a opera¢ni paméti.

Samotny vykon klicovych komponent neuréuje
vysledny vykon sestavy jako celku. Je nutné sprévné
dimenzovat i propojovaci sbérnice. Vybér zdkladni

desky a fadi¢e pevnych diska dramaticky ovliviiuje
vysledny vykon pracovni stanice pro forenzni
analyzu. Je nutné posuzovat systém jako celek a
dimenzovat ho s ohledem na velké objemy dat.

Jako zcela nevhodnd architektura poéitacové sestavy
pro provozovani FTK je instalace véech komponent
na jeden pevny disk. Zptsob zpracovini stop byl jiz
naznacen, stejné tak i charakeeristiky zdtéze pevnych
diskt jednotlivymi  analytickymi
moduly.

generované

Situace, kdy je jeden pevny disk vytézovin
opera¢nim  systémem, obrazti  diskd,
rozbalovdnim  archivi,  analyzovinim  dat,
ukldddnim mezivysledkl a indexaci textovych fe-
tézcll, vede v lep$im piipadé k prodlouzeni doby
zpracovdni. V  hor$im  pfipad¢ po tydnu
zpracovavani néktery z moduld zamrzne a zamezi
tak dokonéeni analyzy. Tato situace je Spatnd ze
dvou davodil 1) ztrdta casu, ktery byl spotfebovin
na analyzu 2) ztrdta ¢asu, nez si néktery z uzivatela
vsimne, Ze analyza stdle formdlné probihd, ale
utilizace systému spadla na minimum a zpracovan{
dat dile neprobihd. Pri
architektury bézné dochdzelo k zamrznuti vypocta
cca. po 3-5 dnech, dal$i 2-3 dny trvalo, nez bylo
zpracovani dat vyhodnoceno jako  ztracené.
Duavodem pro toto zpozdéni je fakt, Ze systém,
ktery md zvolenou jednodiskovou architekturu,
vykazuje zna¢tné vykyvy v zatizeni procesort
a opera¢ni paméti. Po dobu, kdy systém cekd na
dokonéeni diskovych operaci, jsou procesory,

zejména  vzhledem ke

svému velkému vykonu,

ctenim

uz testovani této

AdTemp

Databaze

CaseData

1 zatézovany
Data procesor l A— midlné. RozloZeni zitéze
Analyza dat - procesy ’
|

.—9 Operace pevného disku

jen  mini-

na CPU a RAM je tedy
jen ndrazové a
kritkodobé (v fddech
hodin). Takovéto
d chovéni lze vysledovat v
\ gy‘q resource manageru

v systému Windows a je

Operace CPU, RAM t© zjevnd  zndmka
nevhodné HW
konfigurace. Nizkd pro-
pustnost systému muze
slouzit i jako indikdtor
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Jedno PC - Nevhodna architektura

% Operaéni systém

FTK DB

Velké soubory

Obrazy disku

Stredné velké
soubory

FTK AdTEMP CaseData

Malé soubory

FTK CaseData
AdTemp

Databaze

Obrazy disk

Vzhledem k riiznym charakteristikdm zatizeni pevmjch diski, je jediné sprdvné reseni rozdéleni zdtéze na
Jednotlivé fyzické pevné disky. Pokud neni mozné pouzit extra pevny disk pro ukldddni dat pripadii v adresdri
CaseData, Ize tento adresdi umistit na pevny disk spolu s operacnim systémem.

Jedno PC - Minimalni architektura

SATA HDD Operacni systém

FTK CaseData

(]
[—|
- SATA SSD FTK DB
]
==
@ SATAHDD Obrazy disk
poruchy HW.

Minimdini architektura zajistuje spolehlivy chod u maljch pripadii, kde se zkoumaji 2-3 stopy o celkové velikosti
300 - 500 GB (zdlezi na poctu souborir). U vétsich pripadii bude odezva uzivatelského rozhrani neiinosné po-
mald.
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Jedno PC - doporuéena konfigurace

SATAHDD Operacni systém

SATA HDD FTK CaseData

RAIDS SSD

L -

RAID5 HDD

SATA 55D FTK AdTEMP

Obrazy disk(

Optimilni je operacni systém provozovat ze samostatného disku. Pro tento iicel postaci jakykoliv metalicky disk o
7200 otdckdch a kapacité 1TB. Disky pro databdzi a obrazy diskii je vhodné provozovat z RAIDS diskového
pole. Tato architektura je pouzitelnd pro pripady o celkové velikosti do 750 GB.

Architektura Klient-Server

Pro pfipady o celkové velikosti stop vétsi nez 750
GB je nutné pouzit architekturu klient-server
s moznym doplnénim o distribuované sitové pro-
cesory. Architektura klient-server vychdzi z do-
porucené konfigurace s tim rozdilem, ze databdze
a uzivatelské prostiedi jsou provozoviny na oddé-
lenych strojich. Rozdéleni architektury na dva

Klient-Server - FTK Server

fyzické stroje s sebou pfind$i novy problém
v podobé pienosu dat mezi databdzi a klientem.
Stejn¢ jako pevné disky, i sitové linky maji
omezenou kapacitu a je nutné segregovat jednotlivé
datové okruhy na samostatné sitové linky (sitové

karty).

Server, vyjma disku s operacnim systémem, potrebuje jeden RAIDS diskovy oddil pro datovy adresdr databdze.
Rozdeélent sitového provozu je realizovino pomoci dvou nezdvishjch sitovjch karet o rychlosti 1 Gbitls.

Proni sitovy okrub je vyhrazen pro databdzovou linku mezi serverem a klientem. Spojeni miize byt realizovdno
napiimo, bez pouziti sitového prepinace. Druby sitovy okruh slouzi pro vzddleny pristup k servern. Tento p¥istup

Jje vyuzivdn zejména pro servisni potieby.
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AR
— SATA HDD Operacni systém

RAIDS5 SSD

1Gbit/s
m 1Gbit/s DB link

Klient-Server - FTK Klient

Klientskd stanice (klientskd ve smyslu uzivatelského prostiedi FTK) je klicovy bod celé sestavy. Jednak provddi
gpracovdni a interpretaci stop, ddle zajistuje zpristupnéni dat pro paralelni procesory, popripadé zajistuje
propojeni s NAS. Od doporucené sestavy se tato architektura lisi jen v poctu a nastaveni sitovych okrubi.
Obdobné jako server, i klient obsahuje vyhrazeny sitovy okrub pro databdzovou linku a linku pro vzddleny
pristup (je vhodné obé zarizeni umistit co nejblize k sobé, proto je uzivatelsky pristup realizovin pres RDP), navic
ovsem musi obsahovat vyhrazeny okruh pro datové prenosy (kopirovdni obrazii diskii, pracovni stanice -> FTK
klient) a v pripadé napojeni na NAS dalsi vyhrazeny okruh pro prenos mezi NAS a FTK klientem.

SATA HDD Operacni systém

SATA HDD FTK CaseData

SATA SSD FTK AATEMP

RAIDS HDD Obrazy diskl

1Gbit/s

1Gbit/s DB link

1 /10 Gbit/s DETERY
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Zpracovdni obrazii diskii je nutné védy provddér lokdlné tzn. z RAIDS pole uréeného pro uklddini obrazi.
V priibéhu testovdni riznych architektur pro FTK byl proveden pokus, kdy lokdlni tiloZisté obrazii diskii bylo
nahrazeno sitovim diskem. Tato zména vedla k nestabilité pri zpracovdni dat a znacnému zpomaleni odezvy
uzivatelského prostredi.

Klient-Server - distribuované sitové procesory

Rychlost zpracovdni ze do jisté miry ovlivnit poctem takzvanych distributed procesing enginii (DPE), pracujicich
paralelné ke zpracovini datr na FTK klientu. Architektura paralelnich sitovjch procesorii je jednoduchd a
hardwarové se podobd FTK serveru. Pro operaini systém postaci metalicky pevny disk, pro docasné soubory DPE
Jje vhodné pouzit SSD disk alespori o kapacité 512 GB. DPE vyzaduje sitovy pristup k FTK klientovi, a to p¥istup
pro Cteni k disku s obrazy diskii a pristup pro Cteni a zdpis do adresite CaseData. I zde je nutné pocitat s
vyhrazenym sitovym okrubem pro prenos dat o rychlosti 1 Gbitls. Jeden nasazeny DPE v priiméru zrychli
zpracovdni dat o cca 10 procent.

FTK - SERVER FTK - KLIENT ishad
procesor
= = |/ __\
— — e = (A | =11 g SATA HDD Operacni systém
1 /N
' * . W [ =g SATA SSD AdTemp
DB link
= Data link
= RDP link
==
J

il - |

000 000RD00000Y

Realizace zptistupnéni dat z FTK klienta smérem k uzivatelské stanici je vidy zdvisld na konkrémim HW. SMB
(Windows sdileni) by mélo byt pouzito pouze pro piistup z pracovni stanice a pro pristup DPE (i zde je vhodnéjsi
NFS). Komunikace mezi FTK klientem a NAS je z ditvodu nizké latence odezvy nuimé realizovar pomoci iSCSI,
popripade jinou technologii s rychlou odezvou a malow rezii pri prenosu.

Didle je vhodné, aby pristup pro zdpis k datiim byl mozny jen z pracovni stanic. Pristup FTK klienta k datim je

pak realizovdn pouze v rezimu (ten.

Dimenzovani HW

Dimenzovani pocitacovych sestav pro chod FTK je  pracovnich stanic, které budou slouzit jako servery,
zna¢né zdvislé na dostupnych finanénich zdrojich.  nez ndkladnych U serverti ur¢enych k montdzi do
Z davodu finané¢nich dspor a lepsi flexibility je  racku.

mnohdy  vhodnéjsi  volit  cestu  vykonnych
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V obou pripadech je v$ak vhodné vychdzet ze
specifikace v manudlu FTK.

Rozlozeni pevnych diskl bylo jiz vysvéteno. Co se
tykd RAID fadica, je vzdy vhodné pouzit HW fadi-
e, nez ty dostupné na zdkladni desce. Nejméné
vhodné je sestavovat softwarové RAIDové svazky.

Nové se ve forenznich stanicich zadinaji prosazovat
vykoné PCl-e SSD disky, které maji diky pfipojeni
pfimo na sbérnici aZz dvojndsobnou redlnou
propustnost oproti standardnim SSD diskam.

Pro CPU obecné plati: ¢im vice jader a vyssi frek-
vence, tim lépe. Minimdln{ pocet jader by mél byt 4

a frekvence 3 GHz.

U opera¢ni paméti to uz tak jednozna¢né neni.
Vzhledem ke sprdvé operaéni paméti systému
Windows se jako nejefektivnéjsi velikost paméti jevi
32 GB RAM. Obecné by melo platit, ze na kazdé
jddro CPU by mély byt dostupné 2 GB operacni
paméti. Vyplyvd z toho, ze i zminénych 32 GB
mus{ reflektovat pouzity procesor nebo skupinu
procesort.

Doporucené dimenzovani
vychazejici z doporuceni firmy
AccessData:

Instalace FTK na jednom PC

CPU 4 jadra 48 jader

RAM 16 GB 96 GB

FTK Server - Databdzovy server

CPU 4 jadra 8-16 jader

RAM 16 GB 16-48 GB

LAN 1Gbit 10Gbit
24/40

FTK Klient - GUI, lokdlni procesor stop

CPU 4jadra 8-32 jader
RAM 16 GB 16-64 GB
LAN 1Gbit 10Gbit

CPU 2 jadra 4-16 jader
RAM 4GB 8-32 GB
LAN 1Gbit 10Gbit
Z vySe uvedenych informaci vyplyvd, ze

dimenzovédni sestav je zna¢né zdvislé na velikosti
dostupného rozpoétu.
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Znalecky ustav RAC nabizi obdobné pfednasky,
jako byla tato na UTB ve Zliné&, i dal§im Skolam a univerzitam.
Obsah, dobu i rozsah Ize domluvit individualné.

V pripadé zajmu nas kontaktujte na adrese zu@rac.cz

Prednaska odborniki ZU RAC
na UTB ve Zliné

Jednou ze zdkladnich podminek dspé$ného rozvoje digitdlni forenzni védy a dalsiho zvySovani odbornosti
a védomosti v oblasti je zapojeni akademické sféry do vyzkumu, vyvoje a aplikaci digitdlni forenzni védy.
Proto je spoluprice s akademickou sférou jednou z priorit price Znaleckého tstavu RAC.

Po ptedbéznych jedndnich, a ve vysledku na zdkladé pozvani docentky Kominkové Oplatkové a doktora
Malanika, se dne 7. 11. 2014 konala na Univerzité¢ Tomdse Bati ve Zliné piedndska specialistt Znaleckého
tstavu Risk Analysis Consultants, s.r.o. (RAC) na téma Digitdlni forenzni analyza.
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Pfedndska byla rozdélena na tii sekce. V prvni se studenti sezndmili s problematikou soudniho znalectvi
v oblasti vypocetni techniky v podminkdch CR a se zikladnimi pfedpoklady pro praci s digitdlnimi dikazy.

_]j'.’ll'lﬁgglg_ﬂ' e

V druhém bloku byly pfedstaveny néstroje, praktické postupy a zkusSenosti pfi zajistovani digitdlnich stop
s ohledem na jejich integritu a dikazni silu. V pfedvedeném vyjezdovém kuffiku RAC DEAT si posluchaci

méli moznost prohlédnout hardwarové ndstroje pro zajistovéni digitdlnich stop.

Treti blok byl vénovin zivé demonstraci digitdlni forenzni analyzy mobilnich zafizeni. Béhem ukdzky byl
proveden export informaci z mobilniho telefonu na logické Grovni a interpretace ziskanych dat. Blok byl
zakonden prezentaci postupu zajiStovdni dat pomoci néstroje Digital Evidence Acquisition Suite (RAC

DEAS)

Na zdvér probéhla volnd diskuze se studenty, véetné dotazit na moznosti odborné stéze v laboratofi

Znaleckého tistavu RAC.
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ISO/IEC 27 037

Guidelines for identification, collection, acquisition,
and preservation of digital evidence

Koncem roku 2012 byla organizaci
ISO schvilena norma
ISO/IEC 27 037. Norma se nazyva
"Doporudeni pro identifikaci, sbér,
zajisténi a ochranu digitdlnich da-
kaz1" a patii do skupiny "doporuceni
pro nejlepsi postupy v praxi".

Norma se zabyvd nékolika oblastmi
préce s digitdlnimi dukazy, avsak tyto
oblasti nepfesahuji rdmec prvotnich
tkond, tykajicich se jejich iden-
tifikace, sbéru a uchovdvini. Neza-
byvd se dal$im zpracovinim, vyu-
zitim, analyzou, prezentaci, archivaci
a ani likvidaci digitdlnich dukazi.

Norma déva zdkladni definice a do-
porucuje materidlni, procesni a per-
sondlni kritéria pro prvotni tkony.
V' zévéru doporucuje postupy pr-
votnich Gkont pro nékteré kategorie
digitdlnich zafizeni.

ISO/IEC
27037

INTERNATIONAL
STANDARD

Information technology  Security
techniques  Guidelines for

identification, collection, acquisition, and
preservation of digital evidence

ISOIEC 2012

E';

Neni vibec jednoduché podat néjaké hodnoceni
dokumentu, na obsahu kterého se podileli i od-
bornici Znaleckého tstavu RAC. Pro vysvédeni je
nutné dodat, ze v rimci pfipomikového fizeni, které
ptedchdzelo samotnému schvalovdni normy cleny
organizace 1SO, vznikla pomérné silnd odbornd
skupina, kterd méla nékteré zdsadni pripominky
k pfipravovanému znéni. Spole¢né s kolegy z USA,
Velké Britdnie, Nizozem{ a dal$imi jsme nedoporu-
¢ovali schvdleni a navrhovali pfepracovdni doku-
mentu. Nebylo nds vSak dost, tudiz jsme byli pte-
hlasovdni a norma byla v roce 2012 schvilena
v aktudlné platném znéni.

Oteviené tedy fikdme, Ze tato norma md uz od po-
Catku urdité obsahové a vécné nedostatky. Je ndm
jasné, ze organizace ISO neni natolik operativni,
aby byla schopna vyddvat nebo aktualizovat normy
stejnou rychlosti, jakou se vyvijeji informacni tech-
nologie. Nicméné alespon v dobé vzniku by normy
mély alespont v zdkladé odpovidat aktudlnimu vy-
voji v oboru.

Abychom ale jen nekritizovali urcité nedostatky,
nékdy zastaralost nebo nekonzistenci dokumentu,
zejména v jeho zdvére¢nych pasdzich, norma m4
jednoznaéné i pozitivni aspekty.

27140
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> Norma patii do skupiny "best practices”
a jako takovd md vidy byt pfizptisobovdna a imple-
mentovidna do konkrétniho prostiedi a podminek.
Tady musime bohuzel konstatovat, Ze u nds nejsou
vytvofeny zddné predpoklady organiza¢ni, perso-
ndlni a ani materidlni pro vyklad a implementaci
normy do naSeho ceského prostiedi. A neni to
jenom do praxe policejni prace, kterd by méla byt
jednotnd a v souladu s mezindrodnimi zdsadami,
ale i do praxe vykonu znalecké ¢innosti v oboru,
a také to plati i pro dal$i skupiny odborniku, keefi
s digitdlnimi dikazy pfichdzeji do styku (aktudlné
napf. bezpe¢nostni specialisté, zejména ti, kterych

se tykd ZoKB).

> Norma klade urcité zdkladni kvalifika¢ni
pozadavky na odborniky, ktefi s digitdlnimi stopa-
mi pfichdzeji do styku, zejména tedy v pripadé
nutnosti provadéni prvotnich dkont. Mizeme si
jen povzdechnout, Ze nejsou mnohdy zohlednény
pfi vybéru napf. znalca v oboru, protoze tito také
s digitdlnimi stopami pracuji. Dodrzovdni zd-
kladnich zdsad manipulace s digitdlnimi diikazy by
mélo byt alfou a omegou jejich znalecké price.
Mnoho i pfednich soudnich znalcti neznd ani
zékladni pozadavky na zajisténi digitdlnich stop,
které jsou v tvodu normy uvedeny. At uz by se
dostali do pozice konzultantd pii zajistovacich
tikonech pfi préci policie, at tyto tkony provddéji
jako znalci samostatné v ostatnich pfipadech nebo
at tyto tkony provddéji jiz jako znalci ve svych la-
boratorich. Je zjevné, ze napt. v pripadé¢ zkoumdni
celého pocitace je nutné provést samotné zajisténi
dat znalcem v laboratofi a tyto postupy jsou
prakticky totoiné s postupy, které popisuje tato
norma.

> Norma by méla byt také urcitym vy-
chodiskem pro préci i dalsich subjekta, které napt.
posuzuji prici policejnich technika a expertd, pro
prci  stdtnich zastupiteld a vySetfovateltl, ktefi
fakticky vedou zajistovaci tkony a také jsou ze za-
kona nuceni hodnotit kvalitu znaleckych posudka
v oboru informacnich technologii. Ale i manazert
a fidicich pracovnikt, ktefi maji ve své gesci pra-
coviste, kde se s digitdlnimi stopami pracuje, at uz
jsou to pracovisté stdtni, policejni nebo soukromé.
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> Norma polozila a sjednotila alespon ele-
mentdrni zdsady a pravidla prdce pii zajistovdni
digitdlnich stop na mezindrodni drovni. Mnohé
z nich (pravdépodobné u nds hlavné v policejni
praxi) se jevi jako samoziejmé a dlouhd léta jiz
aplikované do praxe. Nicméné nase zkuSenosti
fikaji, Ze ani ta policejni praxe neni tak idedlni. Ale
nejenom policisté se setkdvaji s digitdlnimi stopami.
Mnohem horsi situace je u dalsich subjektt, které
také maji nebo by méli mit zajistovéni digitdlnich
stop v ndplni price. Pro né tato norma miize byt (za
podminky tvaréi aktualizace na aktudlni podminky
technické, kulturni, regulatorni a dalsi) vhodnym
zikladnim dokumentem a ngvodem k ¢innosti.

Zivérem tedy miizeme konstatovat, Ze uvedenou
normu chdpeme, i prfes nékteré jeji
nedostatky, jako uzite¢ny prvni krok k procesu,
ktery ve svém dusledku povede ke zvyseni
povédomi o specifikdch price s digitdlnimi stopami
a dukazy, a tim i k postupnému zkvalitnéni prace
vsech, ktefi se s digitdlnimi stopami jakymkoliv
zpusobem potkdvaji. At to jsou policejni technici
a experti, soudni znalci, vySetiovatelé, advokiti,
soudci, ale i bezpe¢nostni specialisté a spravci ICT,

¢lenové CERT tymu a vichni dalsi.

zjevné
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RAC Digital Forensic InfoDay vol Il.

Uvod

Prvni svého druhu Digital Forensic InfoDay, ktery
se konal v kvétnu 2014, zaznamenal nebyvaly
a skute¢né neocekdvany ohlas. Témér stovka
ucastnika potvrdila, Ze problematika Digital Fo-
rensics je nanejvy$ aktudlni nejenom pro policejni
specialisty, ale i pro dalsi odborniky z dalsich
stdtnich organizaci a instituci. Neméné uZite¢nou se
ale jevi i pro ostatni odborniky, at uz to jsou soudn{
znalci nebo experti na informadni bezpecnost a
¢lenové ruznych CERT tymd.

O formatu RAC InfoDay

Spole¢nost Risk Analysis Consultants, s.r.o. (RAC)
organizuje akce typu InfoDay jiz mnoho let.
Zikladnim Gcelem téchto akci je podélit se
o aktudlni poznatky a novinky v daném oboru nebo
o zkuSenosti s praktickym pouzitim nékterého
konkrétntho  produktu.
Nejednd se tedy o skoleni,
ale spie o semindf na
dané Standardné
jsou akce typu InfoDay
orientovdny zejména na
vybrané produkty
z portfolia RAC, kde jsou
Gcastnici  (jak  aktudlni
uzivatelé produktd, tak
i dalsi potencidlni zdjem-
ci) seznamovani se zi-
kladni  funkcionalitou,
ur¢enim a pouzitim pro-
duktt, novinkami, vy-
hledem dalstho vyvoje
a nezfidka i s ptipadovymi
studiemi, se  kterymi 8
seznamuji ostatni castniky casto samotni uzivatelé

daného produktu.

téma.

Aktudlni listopadovy Digital Forensic InfoDay se v
podstaté pridrzel vyse uvedeného formdtu s tim, ze
v planu bylo pfedstavit kromé produked i urcité

metodické principy price s digitdlnimi stopami
a aplikaci téchto metodik pfi pouziti konkrétnich
ndstrojt a produketi.

O pribéhu akce

Diky pozitivaimu ohlasu na prvni, kvétnovy Digital
Forensic InfoDay jsme se rozhodli pokracovat v
organizaci obdobnych akci. Ve vysledku jsme
uskutecnili podzimni Digital Forensic InfoDay vol.
II. Tentokrite jsme se sesli v mirné komornéj$im
prostiedi Erpet Golf Centra v Praze dne 19.
listopadu 2014. A opét byl zdjem veliky, Gcastnika
se seslo pres sedmdesdt z celé republiky. Vzhledem k
tomu, Ze na akci byli cilené zvdni pouze specialisté
z policie a nékterych dalsich stdtnich instituci a ze
ndm je jasné, Ze to pro né neni nékdy jednoduché se
uvolnit ze sluzebnich povinnosti, jejich zdjem nds
nesmirné potésil.

O dopolednim programu

Dopoledni programovy blok byl vénovin zejména
prici na misté¢ zajisténi. Nasi specialisté podrobné
vysvétlili dulezitost prvotnich tkont pii zajistovani
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digitdlnich stop. Zajisténi stop, v nasem piipadé
digitdlnich, je totiz klicové pro veskeré dalsi kroky
a vyznamné ovliviiuje nejenom obsahovou hodnotu
ziskanych informaci, ale i jejich ndslednou diikazni
silu.

Na né¢kolika piikladech byly ilustrovany i typické
chyby, které se pfi zajistovani digitdlnich stop vy-
skytuji, a dasledky, ke kterym mohou takové chyby
vést. Jako dulezité parametry zajisténi digitdlnich
stop byly vyzvednuty integrita, komplexnost a pfi-
méfenost.

Pravé pro zefektivnéni procesu zajisténi digitdlnich
stop na mist¢ byly Znaleckym ustavem RAC
vyvinuty ~ prostiedky, které byly v prvnim
programovém bloku predstaveny.

DEAS

Systém DEAS (Digital Evidence Acquisition Suite)
byl vyvinut Znaleckym dstavem RAC jako
jednoduchy  ndstroj, ktery vyrazné pomdhd
standardizovat  a ¢innosti  pfi

zjednodusovat

na misté

obrazii datovych médii
zajisténi. Divodi, které nds vedly k vyvoji tohoto
systému, bylo nékolik. Efektivita a spolehlivost

pofizovani

¢innosti  experta/technika na mist¢  zajisténi,
rychlost pofizovdn{ obrazt diski a také metodickd
spravnost téchto postupi.
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DEAS je specidln¢ kompilovand Linuxovd Live
distribuce, zalozend na jidfe Debian GNU/Linuxu.
Je vybaven vybranymi néstroji pro pofizeni fo-
renznich bindrnich kopii disk(. Navic je pro
jednoduchost price s ndstrojem vytvofeno jedno-
duché a prehledné menu. Toto menu vede uzivatele
zpusobem, ktery minimalizuje lidské chyby. To je
dilezité zejména proto, Ze:

> pfi prici na misté zajiSténi se vyrazné
projevuje stresovy faktor, ktery miiZe zpusobit
chybu i kvalifikovaného operdtora (napf. zdména
zdrojového a cilového disku by nendvratné znicila
dikazy);

> jednoduché ~ menu  vyrazné  sniZuje
kvalifikatni ndroky na obsluhu programu, neni
potfeba detailné zndt a zaddvat fadu parametrt
a préci s programem zvlddne po vyskoleni i technik,
ktery neznd detaily pouzitého programu nebo
opera¢niho systému.

DEAS se doddvd s ndsledujicimi forenznimi néstroji
pro vytvifen{ forenznich bindrnich kopii diska

(obrazn diski):

> FTK Imager - linuxovd verze
»  Libewf
(https://code.google.com
Ip/libewf/) je open-
source  nastroj  pro

tvorbu obrazi diskd ve
formitu  EWF  (Expert
Witness ~ Compression
Format), kterymi jsou
napf. casto pouzivané
formdty obraza diskd
(SMART) .01 nebo
(EnCase) .E01 a .ExO1.

Oba pouzité ndstroje
jsou ovldddny pomoci
jednoduchého menu,
které umozni uzivateli

zvolit jeden z nabizenych
nastrojit  (FTK  Imager
nebo Libewf), zadat zdrojovy a cilovy disk, zadat
nékolik  zdkladnich parametrt a informaci o
pofizované kopii  disku. UmozZnuje vytvdfet
komprimovanou kopii zdrojového disku (pfipadné
ji jesté ochranit heslem).

Digital Forensic Journal 2/2014



Praktické ovéfeni prokazuje, ze v konfiguraci, kterd
je pouzita v DEAS, je pofizovdni forenznich
bindrnich kopii diskdt jednodussi, bezpecnéjsi
a vyrazné rychlejsi, nez v ptipadé pouziti nistroje
FTK Imager pod Win-
dows nebo pfi pouziti
linuxového ndstroje "dd"
(nebo jeho forenznich
variant), a keery se aktu-
dln¢ stdle pouzivd v poli-
cii. Zrychleni, zjedno-
duseni ovldddni a zkva-
litnéni ochrany vysled-
nych obrazti diski po-
uzitim nastroje DEAS vy-
razné pfispéje k rychlosti
a spolehlivosti price pfi
zajisténi dat na misté.

Po piedstaveni systému
DEAS nésledovala  zZivd
diskuse. To svedéi o tom,
ze uUcel vyvoje systému A :
DEAS byl odhadnut sprévné a Ze o néstroj je mezi
odborniky z praxe nebyvaly zdjem. Diskutoviny
byly jednotlivé detaily funkénosti a padlo i nékolik
ndmétt na dal$i vyvoj a rozsifeni jeho vlastnosti
a moznosti.

DEAT

DEAT (Digital Evidence

Acquisition  Tools)  je
praktickd sestava ndstroji,
naradi, technickych
zafizen{ a rtznych dal$ich
doplnka v praktickém
vyjezdovém  provedeni

v pevném a odolném
kuftiku. Zakladni inspi-
raci pro sestaveni DEAT
byla doted prakticky jedi-
nd dostupnd a pouzivand
sestava  writeblockerti -
blokdtora zdpisu, kterd se
aktudlné dovdzi z USA od
firmy Digitallntelligence.

Nicméné prakti¢nost této americké sestavy je
zna¢né diskutabilni. Proto jsme se rozhodli udélat
mnohem Ucelnéjsi sadu, kterd bude obsahovat
nejenom blokdtory zdpisu, ale i dal$i pomucky a
ndstroje, které jsou pro prdci na misté zajisténi

" RS w0 T e T e e f
e o S T -

digitdlnich dat nezbytné.

Sestava DEAT nejenom, Zze obsahuje takové
duplikdtory a blokdtory zdpisu, které vyhovuji
koncovému  uzivateli  (aktudlné Tableau a

Wiebetech), ale i sadu dalSich ndstroja pro praci
s vypocetni technikou a dal$i dopliky, jako napf.
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dokumenta¢ni techniku a dal$i uzitetné drobnosti.
Navic, sestava sady DEAT neni nijak striktné
stanovena, ale vyznamnou vlastnosti je pravé ndvrh
a piiprava obsahu na préni a podle konkrétnich
pozadavki a zvyklosti kazdého konkrétniho
uzivatele.

I ndsledujici diskuse a predstaveni jedné konkrétni
sestavy  DEAT  prokdzala dulezitost praktického
vyjezdového vybaveni. Demonstrovali jsme sadu,
kterou jsme postavili na zdklad¢ naSich vlastnich
zkudenosti a pro nase
vlastni potieby a pouziti
pii zaji$tovini digitdlnich
dat na mist¢ vyjezdu.
V diskusi byla vyzvednuta
Gcelnost dobré vyjezdové
vybavy. Padlo i mnoho
dalsich ndmétt na obsah
takového vyjezdového
kuftiku a nékeefi tcastnici
hned na mist¢ projevili
zdjem o sestaveni vy-
jezdové sady DEAT podle
jejich vlastnich pozadavka
a potieb.

Instalace FTK

Forensic ToolKit (FTK verze 5) od spole¢nosti
AccessData pribyl v poslednich letech k zékladnimu
analytickému  vybaveni specidlnich  policejnich
pracovist. Patfi v soucasnosti k nejrozsifenéj$im
nistrojam  digitdlni forenzni analyzy ve svété
a aktudlné uz i u nds. Nékteré nesporné vyhody
tohoto néstroje jsou vsak vyvaZovdny urcitymi
zvySenymi ndroky jak na HW vybaveni, tak i na
zpusob instalace a konfigurace pracovniho prostredi
labolatofi pro digitdlni forenzni analyzu. Ne-
spravnou konfiguraci a instalaci dochdzi dokonce
k vyraznému snizovdni funkénich vlasnosti a pou-
zitelnosti FTKS v bézné praxi.

Nase vlastni zku$enosti z provozu a nékolikaleté
ovéfovdni a optimalizace konfigurace provozniho
prostiedi pro optimdlni béh FTKS5 byly pfedmétem
dalsi ¢dsti dopoledniho  programu. Byly pre-
zentovdny jednotlivé zptsoby provozni konfigurace
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ICT, od instalace na jené stanici az po optimalizaci
na vykonné provozni prostiedi. V rdmci prezentace
byly doporuceny ekonomicky a funké¢né pfijatelné
konfigurace a poskytnuty i dalsi praktické zkuse-
nosti, jak instalovat a konfigurovat prostfedi pro

FTKS5.

Predndska o instalaci FTK5 vyvolala snad nejvétsi
zdjem Gcastniki. Svédéi to nejenom o tom, zZe bylo
preddno hodné praktickych zku$enosti z provozu
a ovéfovdni, které urcité usetii poslucha¢im mnoho

hodin pokusi a omyld, ale i o tom, Ze ndstroj
FTK5 md mnoho zastidnct a aktivnich uzivatelt,
ktefi chtéji jeho provoz jesté vice optimalizovat.

Nemald st ucastniki  se  také  zajimala
o nevyhnutny HW, aby mohli plinovat jeho pofi-
zeni v nejbliz$im obdobi.

Problematika vhodného dimenzovini a konfigurace
infrastruktury pro efektivni provoz FTK5 byla
jednim z nejvice cenénych piinosa celé akee.

Podrobnéji se tomuto tématu vénujeme v
samostaném  ¢ldnku  "Acchitektura ICT  pro
efektivni provoz FTK5".

EnCase EnScript

EnCase Forensic od spole¢nosti GuidanceSoftware
je pravdépodobné asi nejrozéifenéj$im ndstrojem
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pro digitdlni forenzni analyzu. O prici s EnCase by
se dalo urcit¢ hovofit dlouze. Protoze vsak je to
aktudlné nejrozsifenéjsi ndstroj v ramci policejni
praxe, krdtkd prezentace byla vénovdna jedné
specidlni funkcionalité, kterd pravdépodobné neni
az tak lasto vyuzivdna v praxi. Jednd se pouziti
scriptovaciho jazyka EnScript. Pomoci EnScriptu
lze relativné  jednoduse
vytvaret funkci-
onality ndstroje EnCase
nebo napiiklad vytvaret
specidlni procedury, které
realizuji bézné nebo casto
se opakujici postupy.

nové

Byly pfedvedeny zakladni
kroky, které umoznuji
vyuzit jak stdvajici pro-
cedury, které jsou napsany |
pomoci EnScriptu a do-
davaji se s
EnCase, tak pouziti pro-
cedur vytvofenych tfetimi
stranami. V zdvéru byly
pfedstaveny kroky, které
vedou k psani vlastnich
programu - EnScripta.

instalac{

Aktudlni informaci je zprdva, zZe spoleénosti
GuidanceSoftware byl uvolnén manudl ke
skriptovacimu  jazyku EnScript pro EnCase v7,

ktery je volné ke stazeni z
adresy  https://guidance-
software.app.box.-
com/s/eobyrgylpg32wu4
589n4.

O odpolednim
programu

Odpoledni  blok byl
vénovén novinkdm
v oblasti digitdlni foren-
zni analyzy na naSem
trthu.  Spole¢nost ~ Risk
Analysis Consultants
piivedla v roce 2014 na
nas trh dva nové ndstroje
pro digitdlni forenzni
analyzu. Jednd se o analyticky ndstroj Nuix
Investigator spole¢nosti NUIX a néstroj pro
ziskdvdni dat z mobilnich zafizeni XRY a jejich
ndslednou analyzu XAMN  spole¢nosti  Micro
Systemation AB.

NUIX Investigator

V  odpolednim bloku byl nejdfive predstaven
analyticky ndstroj Nuix Investigator. Podrobné byly
ptedstaveny zdkladni pfednosti Nuixu oproti
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konkurenénim produktim, které jsou realizoviny
zejména unikdtnim indexovacim enginem. Dalsi
vyhodou je robustnost systému, kterd jej predurcuje
ke zpracovani velkych objemi dat a fesi tak jeden ze

zékladnich problému
konkurence - neschopnost §
analyzovat na  cenové
dostupnych  techologiich
najednou  objemy dat

presahujici jednotky TB.

Nuix, narozdil od kon-
kurence, je schopen efek-
tivné zapojit do analyzy
mnoho procesord v rdmci
jednoho stroje, dokonce i
integrovat vypocetni vy-
kon  mnoha  proceso-
rovych jader napfi¢ mno-
ha pocita¢i, a tim je
schopen zpracovivat
v akceptovatelnych caso- :
vych intervalech i pfipady o celkovém objemu
mnoho desitek TB dat.

Nezanedbatelnou vyhodou Nuixu je i promysleny a
intuitivni uzivatelsky interface a piehlednd grafickd
interpretace ndlez a vzdjemnych vazeb analy-
zovanych dat. Zajimavou muze byt i vyhodnd
cenovd politika spole¢nosti NUIX pro policejni
Ucely.

XRY a XAMN

Odpolednim vzdcnym hostem Digital Forensic
InfoDay byl zdstupce  spole¢nosti  Micro
Systemation AB (MSAB), vyrobce néstroji pro
ziskdvani dat z mobilnich zafizeni a jejich analyzu,
Jonas Andersson.

Jonas ve své vice nez dvouhodinové prezentaci
podrobné sezndmil twcastniky s ndstrojem XRY,
ktery je specidlné navrien pro ziskdvdni dat
z mobilnich zafizeni, mobil(i, tabletd a dalsich
podobnych  zafizeni. ~Samostanou jeho
prezentace bylo také predstaveni analytického
nistroje  XAMN, ktery analyzuje data ziskand
pomoci XRY a kromé jinych uZite¢nych vlastnosti
umoziiuje vysledovat souvislosti a vazby v datech

casti
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z riznych analyzovanych zafizeni.

Zajimavou Cdsti  jeho prezentace bylo také

pfedstaveni jejich zafizeni KIOSK, které bylo

%

vyvinuto  specidlné  pro  jednoduché

pouziti
a zdkladni analyzu dat z mobilnich zafizeni pro

ucely masového a rychlého pouziti a pro
ptehledovou analyzu bez specidlniho zaskoleni

obsluhy.

Po prezentaci nésledovala neformdlni diskuse jak
k predstavenym ndstrojim spole¢nosti MSAB, tak
i k dalsim obecn¢jsim otizkim digitdlni forenzni
analyzy.

Zaver

Rddi bychom podékovali vSem ucastnikim za
hojnou Gcast a podnétnou diskusi, ve které zaznélo
mnoho uzite¢nych ndméta k dalsimu rozvoji nasi
prdce a vyvoji ndstroji. VSechny zdjemce o pre-
zentace z akce mtzeme odkdzat na webové stranky
spole¢nosti RAC, kde jsou prezentace zpfistupnény,
viz odkaz:
http://www.rac.cz/rac/homepage.nsf/ CZ/pdfid2014-2

Listopadovy RAC Digital Forensic InfoDay vol II byl organizovin
v rdmci projektu Czech CyberCrime Centre of Excellence for
training, research and education a s podporou Prevention of and
Fight against Crime Programme of the European Union European

Commission - Directorate-General Home Affairs
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Skoleni v oblasti digitalnich diikazu

Systém vzdélavani nelze nahradit dil¢imi védomostmi

Ing. Maridn Svetlik st.
svetlik@rac.cz

Soudni znalec v oboru Kriminalistika, kriminalistickd pocitacovd expertiza, vedouci Znaleckého dstavu spolecnosti

Risk Analysis Consultants, s.r.o.

Anotace:

Znalecky dstav Risk Analysis Consultants, s.r.o. se systematicky vénuje nejenom vykonu znalecké Cinnosti, ale zapliiuje i mezeru, kterd u

nds uz dlowbou dobu existuje v oblasti vzdélivini. Clanek popisuje aktudlni aktivity v oblasti Skoleni a predstavuje pripravovany uceleny

systém vzdéldvini specialistii v oblasti prdce a analyzy digitdlnich stop a ditkazii, jak pro privitni sféru, tak pro OCTR.

Uvod

Znalecky ustav RAC dlouhodobé pracuje na pri-
pravé a realizaci riznych Skoleni v oblasti digitdlni
forenzni analyzy. Jsme prakticky jedini v CR, kreii
se vzdélavani v tak specifické oblasti vénuji.

Ve standardni nabidce mdme nékolik tvodnich sko-
leni do digitdlni forenzni analyzy. Dalsi, spe-
cificctejsi  skoleni, pfipravujeme vétSinou podle

individudlnich pozadavka.

V minulosti jsme realizovali jiz mnoho specidlnich
skoleni rtizného specifického zaméfeni. At to uz by-

la skoleni v rdmci zvySovdni profesni kvalifikace,
specidlni tydenni kurzy bezpenostnich technika
a specialistli internich vySetfovacich tymua velkych
spole¢nosti, nebo jen cilené a kritkodobé kurzy na
jednu specidlni nebo dil¢i problematiku digitdlni
forenzni analyzy nebo v oblasti jinych specifickych
¢innosti pfimo ¢i nepfimo souvisejicich.

Zajistovani dat je klicové

Védomi si zdsadni dalezitosti procesu zajisténi digi-
tdlnich stop (jak je i na nékolika dalSich mistech
tohoto ¢isla DFJ uvedeno), pfipravili jsme specidlni
kurz, ktery je zaméfen pravé na tuto ¢innost.
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Praxe ukazuje, ze forenzné sprdvné zajistit digitdlni
stopy je dnes jiz nutnosti nejenom pro OCTR, ale
kvalitné zajisténé digitélni stopy hraji daleZitou tlo-
hu i pfi moha jinych (napf. internich) procesech v
privatni sféfe.

Neziidka je také nutné zajistit digitdlni stopy velice
rychle a bohuzel policejni procesy jsou na nutnost
okamzitého zajisténi dat pfili§ pomalé. Proto je sna-
ha i soukromych spole¢nosti tyto ¢innosti provadet
a providdét je odborné na vysoké drovni a specidlné
k tomu proskolenym persondlem.

Ttidenni intenzivni $koleni "Forenzni zajistovdni
digitdlnich dat" s mnozstvim praktickych cvideni a
certifika¢ni zkouskou na zdvér je vysledkem poza-
davki zejména (moind zddnlivé i paradoxng)
privétni sféry.

Odborné trovni tohoto skoleni jsme vénovali
velkou pozornost. Nejenom technické védomosti
a zrunost Vv
a programového vybaveni, ale také procesni a zi-
kladni prévni souvislosti jsou obsahem tohoto $ko-
leni.

ovldddni specidlnich  zafizeni

Néro¢ny tithodinovy zédvéreény test, navic doplnény
o praktickou tlohu, kterou absolvent musi splnit do
jedné hodiny, neprobihd bezprostiedné po ab-
solvovéni kurzu. My pozadujeme, aby ziskané vé-
domosti méli u absolventt trvaly charakter. Proto
certifika¢ni zkouska probihd s odstupem tii az
deviti mésicti od ukonceni kurzu a prakticky tkol,
ktery je soucdsti zkousky, neni ani jeden z téch, kte-
1é byly v rdmci kurzu demonstrovdny a feSeny. Ab-
solventi tak ziskaji dostatek ¢asu ovéfit si v praxi
védomosti, které ziskali v priibé¢hu skoleni. S odstu-
pem casu se pfi zkousce ukdze, co ze $kolent si zapa-
matovali, jaké praktické dovednosti si osvojili a jak
jsou to vSechno schopni aplikovat na, pro né zcela
nové, realné situaci. Za ziskani osmdesiti bod@ ze
sta v testu a za spravné provedeny prakticky kol
ziskd absolvent certifikaci "Cetrified Digital Fo-
rensic Acquisition Expert (CDFAE)".
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Systémovy pristup

Jedna specifickd problematika a specidlni kvalifikace
vak nestadi. Jist¢ neni nutné zdiraziovat, Ze
problematika digitdlnich stop a dikazi je mnohem
Ye V7
$irsi.

Komplexni vzdéldni v této oblasti bylo cilem i nasi
dalsi prace. Aktudlné finalizujeme celou strukturu
vzdéldvaciho procesu pro oblast price s digitdlnimi
stopami a dikazy.

Struktura komplexu $koleni je rozdélena do ¢yt zd-
kladnich kvalifika¢nich rovin a pro dvé klicové sku-
piny posluchacti.

Z pohledu ndro¢nosti se jednd o nésledujici Grovné:
> Ptehledovy Gvod do problematiky

> Zdkladni védomosti

> Pokrocilé védomosti

> Specidlni védomosti

Vzhledem k rozdilnostem a specifikim price jsou
kurzy dale rozdéleny pro:

> OCTR a obdobné stitni instituce (zamé-
feni na trestni fizen{
> Privatni sféra (zaméfeni na interni $etfenf a

Setfeni bezpe¢nostnich incidentu)

Corporate

Zaklady prace
s digitalnimi stopami
L pro Corporate H

L Forensic Readiness =

2 Zajist'ovani digitalnich stop =

‘ | Certifikace CDFAE

Zaklady znaleckého
L zkoumani digitalnich stop

=

==
—l @ Analyza Sité a Internet

|
1 @ Analyza mobilnich zafizeni

|
— @ Analyza datovych médii

Case Study Hands On [
3 Corporate |
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Piikladem rozdilného piistupu k obéma skupindm
poslucha¢t muze byt zaméfeni specidlni skupiny
$koleni - produktovych $koleni. Pro OCTR je
predmétem s$koleni produkt EnCase Forensic (spe-
cidlné urcen pro forenzni zkoumdni), pro privtni
stéru je ndplni ekvivalentniho kurzu produkt EnCa-
se Enterprise (specidlné urcen pro reakce na bez-
pec¢nostni incidenty v organizaci a jejich Setfeni).

Pro ilustraci struktury Skoleni podle ndro¢nosti lze
uvést schéma skoleni - Digitdln{ stopy a dukazy pro
privatni sféru (viz schema na pfedchozi strdnce -
stupeni 1 - zelend, 2 - modrd, 3 - éervend, 4 - bild) a
zatim kompletni strukcuru ilustruje nésledujici dia-
gram vpravo.

Zaver

Celkové jsme jiz pipravili v této struktufe bezmdla
desitku skoleni a dalsich pfiblizné deset je v procesu
ptipravy. V prabéhu roku 2015 budou vypsiny ter-
miny tvodnich kurzi a podle aktudlni situace bu-
dou pfibyvat dal$i. Kurzy pro OCTR budou
poskytovédny ve specidlné vyhodnych cenovych rela-
cich.

Dalsi informace o systému vzdélavani v oblasti pra-
ce s digitdlnimi stopami a dikazy a podminkdch
Gcasti ziskdte na adrese zu@rac.cz a budou priabézné
zvelfejiiovany na webu www.rac.cz.

Forenzni

Skoleni Digital Forensic

OGTR

Zanindy vyubii
digitainich stop
& pro vydetiovini

| Digitaini dikazy ve
| W wydetfovini

!
| W Zajitravini digitdinich stop

Zaklady zraleckého
zhoumani digitilnich stop
¥ pro vysetiovatele

Ziklady price |
& digitdinimi stopami
A pro lechaiky & exparty | 11

| @ Zajikravini digitilnich stop |
Conifikace COFAE

Zalady zraleckihe
| W zkoumdni digittnich stop | e

| @ Anatjza siti a Internetu

I | @ Anatyza mebilnich zazani

| @ anatizs datovih midi

Case Study Hands On

| & pro experiy
Corporate

Zaklady prace
s digitinimi stopami
& pro Corporate

| W Foransic Readiness |
| @ zagiarovani digitiinich stop

Certiflkace COFAE

Zaklady znaleckiho
& zhoumani digitainich stop

| @ Anatyza Sith 3 Intarnat

| @ Analyza mobdinich zatzent

Case Study Hands On
& Corporate

1 '@ Anatyza datovyeh midi

Produbtovi

OCTR
R
1 FTKL |
-. FTK 1.
| EnCasel |
'. EnGase B,
{ XRY L ]
{ XRY Il a XAMN |
|
NUX L -.
Corporate
| Zikladni nistrops o prosthedky OF ]

{ EnCase Entorprise
| Nulx o-Discovery

{ XRY a XAMN
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Pokyny pro autory

Digital Forensic Journal je odborny ¢asopis, ktery se
vénuje problematice forenzntho zkoumdni digi-
talnich dat.

Prijimdme ¢lanky jak specializované, které se vénuji
konkrétnim technickym problémtm, tak i informa-
cim v $irsich souvislostech z oblasti obecnych otdzek
znaleckého zkoumdni.

Vénujeme se doporucenim a metodickym po-
kyntim, pozornost vénujeme také pouziti digitlni
forenzni analyzy v trestné-pravnich otdzkich ale
i v procesu $etfeni bezpe¢nostnich incidentt ICT.
Nevyhybdme se tématiky bezpecnosti ICT ve
vztahu k Setfeni bezpe¢nostnich incidentt, jakoz
i dalsich oblasti pouziti digitdlni forenzni analyzy.

Rukopisy jsou pfijimdny elektronicky na adrese
dfj@rac.cz ve véech béznych datovych formatech.

Struktura piispévkil je ddna v zdsadé podle toho, jak
jsou uvedeny piispévky v aktudlnim disle, tedy né-
zev, autor (pozice a kontaktni e-mail), anotace a
samotny obsah ¢ldnku. Doporucujeme ¢lenit kapi-
toly a podkapitoly nanejvyse do tfi Grovni. Rozsah
¢lanku neni v principu omezen, doporu¢ujeme ne-
pteséhnout 10 stran. Obrdzky a grafiku vloite do
textu piispévku, aby bylo zjevné jejich umisténi
v textu a navic pfilozte jako samostané soubory
v dostate¢né kvalité.

Ptipadné obsahové nebo technické pripominky re-
dakce k prispévku budou individudlné projedndny

S autorem.

Rozhodnuti o publikaci pfispévku je ve vyhradni
kompetenci vydavatele.
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Kazdy TD2u KIT obsahuje

- TD2u forenzni duplikator

- TP5 univerzalni kompaktni adaptér
- 3M > molex-4 napajeci kabel

- SATA signalni kabel

- univerzalni SAS/SATA signalni a
napajeci kabel (3x)

- 3M > SATA napajeci kabel
- IDE signalni kabel
- USB-A > mini USB-B kabel

- utérku na displej

Prodej a podporu v CR a SR zajistuje:
Risk Analysis Consultants, s.r.o.
Spanélska 2

Praha 2 i
zu@rac.cz
www.rac.cz

=TABLEAU

Novy TD2u duplikator
s rozhranimi

USB 3.0
SATA
SAS
IDE

Podpora mnozstvi rozhrani

JiZ Etvrta generace duplikatort Tableau provadi imaging dat ve
vysokych rychlostech, které presahuji az 15GB/min pfi
soucasném vypocitavani MD5 a SHA-1 hashi. TD2u umoznuje
zajisténi digitalnich stop ze zafizeni s rozhranim USB 3.0,
SATA a IDE/PATA. Dale muze uzivatel vytvaret obraz SAS
diskl za pouziti stejného TDP6 modulu, ktery se pouziva u TD1
a TD2 duplikatoru.

Nabity funkcemi

TD2u dokaze vytvorit jednu (1:1), dvé (1:2), nebo tfi (1:3) kopie
zdrojovych diskt. Mezi zakladni funkce patfi disk-to-disk (klon)
a disk-to-file (image) duplikace, formatovani, mazani, vypocet
kontrolnich sum MD5 a SHA-1, HPA/DCO detekce a odstranéni
a kontrola prazdného disku. TD2u vytvari vystupy ve formatech
DD, .e01, .ex01 a .dmg. Stejné jako u vSech produktd
spolecnosti Tableau, firmware TD2u je upgradovatelny skrz
Tableau firmware update (TFU) funkci.
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