Digital Forensic
Journal

1/2014 15. z4fi 2014

Digital Forensic Journal je odborny ¢asopis vénovany problematice forenzniho zkoumdni digitdlnich dat.
Zabyvi se nejenom problematikou samotného forenzniho zkoumdni, ale i dalsich oblasti souvisejicich
s digitdlnimi informacemi, s jejich bezpe¢nosti, ochranou, zajisténim a zkoumanim.



Znalecky ustav RAC kone¢né prindsi ¢esky komplet

DIGITAL EVIDENCE ACQUISITION TOOLS
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DEAT je ptenosnd sada, obsahujici komplet HW a SW ndstrojii pro pofizovéni forenznich kopii dat.
DEAT obsahuje prakticky vse, co mizete potiebovat - od sady redukei a kabela, ptes HW write-
blockery pro riazné typy diskti nebo pamétovych médii, az po specidlni kopirovaci zafizeni.
DEAT je mozné na pidni vybavit i dal$imi pomickami, které mizZete na misté zajisténi potfebovat.
DEAT je unikdtné vybaven i ndstrojem DEAS - forenznim bootovacim CD, které bylo vytvofeno
v laboratofi Znaleckého tstavu RAC pravé pro dclely price na misté zajisténi.
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dostdvd se Vim do rukou proni vyddni Digital
Forensic Journal. Piedné bych Vim chtél podékovat, Ze
Jste jej vitbec zacli ist. Svéddi to o rom, Ze uz jenom
ndzev Vis nétim upoutal, a to je dobie. Urcité to byl
Jeden z diwvodil, proc jsme jej tak nazvali. Anglictinu
v ndzvu jsme zvolili jenom proro, Ze prakticky kazdy
Cesky  preklad pojmu  "Digital Forensics”" by byl
nesrovnatelné delsi a jako ndzev by se tim pddem moc
nehodil. Jinak obsah je, a predpoklidime ze i do
budoucna bude, primdarné v Cestiné, protoge je uréen
pro Vis.

Diwodii, pro¢ jsme se rozhodli k téro formé publikace
je mnoho, z téch nejdileZitéjsich namdtkou: (a) po-
dobny vydavatelsky polin v nasem prostiedi neni;
(b) citime velkou diileZitost tohoto oboru dnes a jesté
vétsi v budoucnu; (c) jsme presvédéeni, Ze existuje
v této oblasti velmi velky informacni deficit jak v od-
bornych kruzich, rak u laické verejnosti; (d) existuje
mnoho zkreslenych predstav o tomto oboru.
Problematika spojend s kybernetickou fkriminaliton
a se zpiisoby jejiho odhalovini, vySettovini a potirini
je nesmirné Sirokd. Nebudeme se tedy omezovat pouze
a vjlucné na otdzky digitdlni forenzni analyzy, ale ur-
Cite zaradime tuto oblast do sirsich souvislosti. Jak Fikd
klasik, vsechno se viim souvist.,

Udélame vse, abychom Vim jednou za piil roku mobli
poskytnout kvalitni a zajimavé informace. Véime, Ze
se ndm to povede a vy se budete k Digital Forensic
Journal pravidelné vracet.

Zdvérem snad jen tolik, Ze Digital Forensic Journal je
Vim vsem bezplatné k dispozici, jen se, prosim, po-
divejte na ndsledujici  stranu, kde jsou wuvedny
podminky pouziti. Digital Forensic Journal najdete
také ve formdtu PDF na strankdch spolecnosti Risk
Analysis Consultants, s.r.o. (www.rac.cz/dfj).

Preji Vdam prijemné a uzitecné cteni.
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Profesionalita znaleckého zkoumani

Ptedpoklady vykonu znalecké ¢innosti a kvality znaleckych posudka

Ing. Maridn Svetlik st.
svetlik@rac.cz

Soudni znalec v oboru Kriminalistika se specializac{ Kriminalistickd pocitacovd expertiza, vedouci Znaleckého tstavu

spole¢nosti Risk Analysis Consultants, s.r.o., viceprezident Akademie forenznich véd, z.s.

Anotace:

Cldnek se gbyvd pozici a roli znalce v CR. Hodnoti situaci v této oblasti zejména z pohledu praktickych
gkusenosti a problematickych oblasti, které se pri kaZdodenni cinnosti vyskytuji. Posuzuji se také redlné podminky,
které ovliviiuji profesionalitu a ve vysledku tim i kvalitu znaleckého zkoumdni. Clinek je cilené pojat jako
doplnéni pobledu prof. JUDr. Jana Musila, CSc. na problematiku hodnoceni znaleckého posudku, uverejnéného

v & 3/2010 éasopisu Kriminalistika, z pohledu znalce.

Postaveni a nezavislost znalce

Jak vlastné, kdyz odhlédneme od definici v zdkoné,
chdpeme pojem ,,soudni znalec*? Asi se nespletu, kdyz
pod soudnim znalcem chdpeme odbornika ve svém
oboru, keery je schopen prozkoumat dany problém
tak, aby vysledek jeho price — znalecky posudek —
mohl poslouzit jako objektivni skute¢nost, jako bernd
mince, jako néco, co plati. To znamend, aby zdvéry
znaleckého posudku mohly poslouzit jako dikaz pred
soudem. Mnohdy jako klicovy diikaz, ktery rozhoduje
o viné a trestu, jako diikaz, ktery md hodnotu statisict,
miliont nebo i miliard korun, mnohdy hodnotu
osudu ¢lovéka. Soudni znalec taky vétsinou ani netusi,
jakou potencidlni hodnotu v daném fizeni jeho
posudek méd nebo bude mit. Ani by to védét nemél.
Tim spise by jeho price méla mit vysokou uroven
nehledé na to, zda se z jeho odborného pohledu jednd
o malickost, pro kterou by moznd ani nestdlo sepisovat
znalecky posudek nebo o feseni slozité problematiky,
kterd by se mohla ¢asto srovndvat i se zdsadnimi

problémy vyzkumu Akademie véd.

Kdyz budu citovat vétu profesora Musila ,,...v sou-
ladu s koncepci rovnosti zbrani musi byt znalecky
posudek hodnotitelny a kritizovatelny ze strany viech
subjektil, které se podileji na trestnim procesu...“ jed-
nozna¢né dospéji k zdvéru, ze znalec, resp. jeho

znalecky posudek, musi byt zjevné nezdvisly na
kterékoliv strané procesu.

Obor “digital forensics” md to $tésti, Ze je to obor
exaktni, technicky. At zkoumdme cokoliv, at
zkoumdme pro kohokoliv, jedinym nasim cilem je
objektivné zjistitelnd a nevyvratitelné zadokumen-
tovand pravda. To je jediny cil znaleckého
zkoumdni. Pravda o informacich, jevech, d¢jich
a procesech v prostiedcich zpracovavajicich digitélni
data. Nic vic. Jedinym cilem znalecké price a také
jedinym poslinim je dokumentovat pravdu.
O pouziti, vyuziti nebo zneuziti této pravdy
nerozhodujeme. Nechceme s tim mit nic spo-
le¢ného, ani bychom s tim nic spole¢ného mit
neméli. Postaveni znalce by mélo byt navysost
nezdvislé. Nezdvislé na tom, pro koho pravdu zjis-
tuje, a pro co a jakym zpisobem je zji§t¢nd pravda
pouzita nebo zneuzita. Striktni nezdvislost.

Vyjdu opét z citace profesora Musila: ,, Institut znalce
md v Ceském prostiedi jiz od 19. stoleti po pravni
strdnce  hybridni  charakter: v rimci  konkrétniho
Fizeni... je postaveni znalce wurcovino procesnimi
vztahy, které jsou upraveny v procesnich normdch...
Paralelné s tim viak normami verejného prdva byla
vytvotena specifickd skupina tzv. soudnich znalcil, ...
kteri jsou stanovenym postupem jmenovini nikoliv jen
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pro jednotlivé pripady (ad hoc), nybrz trvale... Znalci
takto zapsani maji zdsadné povinnost na Zddost
stdtnich orgdnii vypracovar znalecky posudek a nesou
prdvni odpovédnost za jeho sprdvnost; za poddni
expertizy jim od stdtu prisiusi odména.... Je mogno
#ici, Ze znalectvi je chdpdno jako verejnd sluzba.

Stitem vytvofend specifickd skupina soudnich
znalct, ktefi maji zdsadné povinnost vypracovévat
pro stdtni orginy znalecké posudky, a za tuto prici
jim od stitu pfislusi odména — uz jenom takovito
formulace nesvéd¢i o nezdvislosti znalct. V' tomto
pojeti, kdy znalectvi je chdpdno jako vefejnd sluzba
hrazend stdtem, je znalec zcela zjevné v postaveni,
které je fakticky v rdmci fizeni pfed soudem zdvislé,
a nezdvislost znalce je pouze vynucena zikonem,
podle kterého znalec musi vykondvat znaleckou
¢innost podle svého nejlepsiho védomi a svédomi a,
jak také uvddi profesor Musil, nese pravni od-
povédnost za sprévnost podaného posudku.

Dalsi tvrzeni profesora Musila v této souvislosti, ze
»trvald registrace téchto znalcil ve verejnych seznamech
znalcii zajistuje jejich publicitu a  dostupnost  pro
Sirokou verejnost“ je mozné chdpat ve dvojim
vyznamu — jednak je seznamem znalc poskytovdna
lepsi  sluzba  vefejnosti  (,dostupnost
vefejnosti®), ale z druhé strany stdt poskytuje
znalcim (minimdlné v soulasné dobé) vlastné
téméf zadarmo reklamu jejich specifické cinnosti
(»zajistuje jejich publicitu®).

Siroké

Tato relativni vyhoda v$ak nedodriuje zdsadu
rovnosti, neplati spravedlivé pro vSechny znalce,
resp. pro vSechny znalecké obory a odvétvi. Jsou
obory, které publicitu, kterou jim ddvd zdpis
v seznamu znalct, redlné prakticky nikdy nevyuziji
(typicky obor ,kriminalistika“, protoze tento obor
je vyuzivan prakticky pouze OCTR v trestnich
tizenich), a tudiZ jejich publicita jim a ani $iroké ve-
fejnosti zddné vyhody nepfindsi. Naopak jsou
znalecké obory (typicky ekonomické), kde stdt
ptimo pozaduje, aby pro urcité prdvni tkony (a
téch je zna¢né mnozstvi) byly pouZity znalecké
posudky. To pak zdpis v seznamu znalct je pro tuto
skupinu  vyhodou vyznamnou, tim spiSe, ze
v soukromé-pravnich vztazich neplati stitem
stanovené sazby za znaleckou cinnost, ale plati
vztahy smluvni. Tady se zdd byt pokfiveni principu
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rovnosti a nezdvislosti znalct jesté vyrazngjsi.

Podivejme se ddle, kdo se podle zdkona muze stit
soudnim znalcem. Kromé formilnich nalezitosti,
jako napf. Ze ,je zpusobily k priavnim utkontim
v plném rozsahu®, ,se jmenovdnim souhlasi“ a dalsi,
dalo by se fict trividlni ndleZitosti (a prdvnici mi
prominou ten vyraz o trividlnosti), je jedinym
odbornym kritériem to, zZe ,,ma potfebné znalosti a
zku$enosti z oboru... .

Znalce jmenuje zpravidla predseda krajského soudu
na zdklad¢ zhodnoceni kritérii a podle zviZeni
potiebnosti takového znalce jmenovat. Vysledek je, ze
na jmenovdni neni privni ndrok a jmenovini je
vyluéné zdlezitosti rozhodnuti piedsedy krajského
soudu. Kdyz k tomu pfiddme trestni odpovédnost
znalce, povinnosti ve vztahu k administrativé
znalecké Cinnosti, terminim, dctovdni, pipadnym
vyjezdlim a asistencim, hrozbu pfipadné pokuty za
piestupky i typu opomenuti, vlastni profesiondlni
odpovédnost, minimdlni moznost odmitnout podat
znalecky posudek, a tim i nepfedvidatelnost pra-
covniho zatiZeni, a nakonec redlné finan¢ni
ohodnoceni takové ¢innosti, nelze se divit, ze ti
nejlep$i v oboru (Cest vyjimkdm) se do takové price
nehrnou.

Kdyz to piezenu a zjednodusim, soudni znalci jsou
ti, keefi se spokoji s hodinovou sazbou 100 — 350
K¢ za vysoce profesiondlni a specializovanou préci, a
to i pfes riziko, ze miru odbornosti a tedy i vysi
odmény za zpracovini znaleckého posudku ze
zikona urcuje objednatel, ktery zcela v souladu se
zdkonem v problematice neni odbornikem, a pravé
proto tyto odborné ¢innosti zaddvd znalctm.

D4 se namitnout, ze byt soudnim znalcem je prece
prestizni zédlezitost. Moznd to bylo v dobé¢, kdy
zdkon o znalcich vznikl, v dobé pocitka redlného
socializmu roku 1967. Tady je ziejmé to hlavni
jddro problému, postaveni a celospole¢enského
chdpdni vykonu znalecké ¢innosti a nahlizeni na
forenzni prici v nasi spolecnosti, jddro toho, pro¢
nejsou u nds soudnimi znalci ty skute¢né $picky
v oboru (pfirozené se to netykd vsech), kdo se
vlastné dédvd na drihu soudniho znalce a jakou
perspektivu mu to skytd.
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Lze si celkem dobfe piedstavit, ze kdyz se piijimal
v roce 1967 zdkon o znalcich a tlumoc¢nicich, vécny
zdmér tohoto zédkona mohl odpovidat podminkdm,
které v té dobé panovaly. Zikon predpoklddal, ze
pro znalecké védomosti, resp. pro znaleckou kvali-
fikaci, budou postacujici vysoké lidské vlastnosti
a profesni védomosti, které ¢lovek ziskd pfi vykonu
své béiné profese a ze tyto védomosti pouzije i pfi
tak specifické ¢innosti, jakou je ¢innost znaleckd. Ve
skute¢nosti ani jiné moznosti zfejmé v té dobé ani
nebyly.

Proto i zdkon je koncipovin primdrné tak, zZe
znalcem je chdpdna osoba, u které je predpoklad, ze
je znaly urcittho civilntho oboru a Ze tyto
védomosti uplatni i pfi znalecké ¢innosti. Navic, ze
znaleckou ¢innost bude vykondvat jaksi nad rdmec
svého zaméstndni. Jestli znalec néco znalecky
zkoumal v rdmci své fddné pracovni doby, jeho
zaméstnavatel to v té dobé mohl chdpat nanejvyse
jako poctu, ze jeho zaméstnanec byl povéfen tak
dulezitym a prestiznim dkolem pro socialisticky
stait. Obdobn¢ je v zdkoné chdpédno i postaveni tzv.
znaleckych ustavii. Predni védecké instituce byly
(jakoby navic, za odménu) zapsiny do seznamu
znaleckych ustavii a znaleckou cinnost vykondvaly
v rdmci své standardni vyzkumné cinnosti, téméf
néco jako vyzkumnou zakézku stitu. Slo to, dalo by
se fict, z ,rezijnich ndkladt“. O tom, jestli budou
znalcim nebo znaleckym dstavim  proplaceny
ndklady na znaleckou ¢innost a v jaké vysi rozhodo-
val stdtni orgdn, ktery o znalecky posudek pozidal.

Za bezmadla ptlstoleti od vzniku tohoto zdkona se
ale mnohé vyrazné zménilo. Jen namdtkou:

a) zaméstnavatele jiz vétSinou nezajimd, zda jeho
zaméstnanec je v seznamu znalcl, primdrné ho
zajimd prdce, za kterou mu plati. Schvilné si jen tak
v mysli udélejte rozvahu, kolik asi stoji hodina
préce predniho védce (mzdy, dané a dal$i odvody,
ndjem, piistrojové vybaveni, Skoleni,
cestovani, konference, stdze, rezie apod.). Znalcim
tak nezbyvd, nez skute¢né délat znalectvi ve volném
case, kterého je, zejména u vysoce kvalifikovanych
lidi, velice poskrovnu;

energie,

b) problematika znaleckého zkoumdni se ve vétsiné
znaleckych obort mnohondsobné zkomplikovala.

Lidské pozndni udélalo nesmirny pokrok, objevily
se nové védomosti a poznatky, nové metody, nové
technologie. Stejné se zménily i stopy, které jsou
predmétem zkoumdni. Pro jejich
zkoumdni je potfebné stdle sloZit¢jsi pristrojové
vybaveni, stéle slozitéjsi metody a postupy dovoluji
odhalovat dalsi a dal$i skute¢nosti, které jsou
dulezité pro ziskdvini diukazi;

znaleckého

¢) krimindlni ¢innost se stala mnohem sofis-
tikovanéj$i, nez byla pfed pulstoletim. Abych
nemluvil jen obecné, pred 50-ti lety se o ky-
bernetické kriminalit¢ psaly snad jen trochu naivni
romdny z oboru science-fiction;

d) co je asi nejdtlezitéjsi, jednozna¢né se etablovaly
forenzni védy jako samostatné védni obory. Jako
takové jiz nejsou a nemohou byt zdlezitosti pouze
civilné vzdélanych lidi, profesiondlt ve svém
civilnim zaméstndni. Forenzni védy a jejich
praktické aplikace prostfednictvim
zkoumdni vyzaduji profesiondlni védecky pristup.
Znalectvi se jiz nedd délat jako konicek, jako pocta
pro kvalitni zaméstnance/odborniky a také ne jako
ptivydélek vedle vlastniho zaméstndni.

znaleckého

Profesionalizace znalecké
¢innosti

Daly by se vyjmenovat i mnohé dal$i skute¢nosti,
které vyrazné zménily (lépe feceno mély by zménit)
chdpdni a postaveni znalectvi a znalci v soucasné

dobeé.

Asi tou nejdilezitéjsi je profesionalizace forenzniho
zkoumdni. UZ to neni jen interpretace civilni
profese pro tcely znaleckého zkoumdni, znalecké
zkoumdni se opird o samostatné forenzni védni
discipliny. 'V nasem prostfedi se jim vsak
systematicky vénuje jenom minimdlni pozornost.

Druhou  skute¢nosti, kterd je systematicky
prehlizena, je ndro¢nost znaleckého zkoumdni.
Jestlize pfed pul stoletim bylo znalectvi doménou
jednotliveti-odbornika, dnes je stdle vice forenznich
obortt natolik slozitych a rozsdhlych, ze neni
objektivné mozné, aby je vykondval jednotlivec.
V mnoha oblastech znaleckého zkoumadni jiz neni
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mozné se dobrat relevantnich vysledkt bez
kolektivniho know-how, bez tymové spoluprice.
A jestlize n¢kdo tvrdi opak, jestlize nékdo tvrdi, Ze
je individuidlné¢ schopen na 3$pickové drovni
obsdhnout napf. celé odvétvi vypocetni techniky,
tak lze. D4 se namitnout, Ze prece existuje pro
znalce moznost pribrac pro diléi problematiku
konzultanta. Papirové ta moznost existuje, redlné ji
vsak ve vétsiné piipadi nelze vyuzit, protoze jednak
ptibrini konzultanta musi schvilit zadavatel
posudku a také externista (tedy odbornik, ktery
neni znalcem, a tedy nemd ani predstavu
o ohodnoceni znalecké price) nebude délat vysoce
odbornou prdci za smésnou odménu a vyssi sazbu
za konzultanta zadavatel posudku zpravidla ani
nemd moznost schvalit.

Néro¢nost znaleckého zkoumdni také nardzi na
drahou techniku, kterd je stdle castéji pro vykon
znalectvi nutnd a znalec si takovou techniku ze zna-
le¢ného dovolit nemutze. Tady taky existuje
papirovd moznost pouzit zafizeni jiné organizace a
uhradit ndklady na takovou zdpujcku, redlné vsak
opét narazime na finan¢ni bariéru. Ale nejen to.
Zikonoddrce vibec nevzal do tvahy, Zze znalecké
zkoumdni neni obecné ¢innost typu ,hod ho do
(jakéhokoliv) stroje“. Znalecké zkoumdni vyzaduje
mnohdy zafizeni, kterd jsou znaleckym ukolim
prizpsobena, specificky nakonfigurovdna, maji
svoje specifické parametry a musi byt (pardon,
nikdo to nenafizuje, jen to je mezindrodné pozado-
vany predpoklad) certifiko-
vané/kalibrované. To se redln¢ nedd pujcit nebo
pronajmout, resp. zadavatel by nikdy nesou-
hlasil s ¢dstkou, kterd by byla za takovy prondjem
uctovana.

pravidelné

Neexistence formdlniho statutu forenznich véd
zpusobuje, Ze se forenznim véddm, az na vyjimky
nebo jednotlivece, nikdo systematicky nevénuje.
A kdy? (napt. Ustav soudniho inZenyrstvi v Brné,
Ustav sudneho inzinierstva v Ziling, Ustav
kriminalistiky a forenznich disciplin v Karovych
Varech a nékteré dal$i mensi subjekty), tak to je
vét§inou pouze selektivni vybér obori, a to zejména
téch, u kterych se to z pohledu ekonomické
efektivnosti vyplati. Mnohé subjekty, od kterych by
se takovd védeckd c¢innost ocekdvala (napf. Policejni
Akademie CR nebo Kriminalisticky tstav Praha
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PCR) na tyto aktivity v podstaté rezignovaly nebo
je nemohou plné realizovat z divoda pfetizeni
redlnym vykonem znalecké price, kdy na vyzkum a
vyvoj nezbyvd dostatek ¢asu, prostiedka a védecky
erudovaného persondlu.

To zptsobuje, Ze v praktickém vykonu znalecké
¢innosti na$i soudni znalci mnohdy tdpou a
mnohdy porusuji elementdrni zdsady forenzni
préce. Jen tak mimochodem — ani ty nejzakladnéjsi
principy, jako je podrobnd dokumentace,
ptezkoumatelnost, védeckost, moznost verifikace
nalezt, integrita dikazt a dal$i, nejsou celou tu
dlouhou dobu nikde zakotveny a v praxi snad
jedind zdvaznd formulace typu ,znalecké zkoumdni
se provadi podle nejlepsiho védomi znalce® je jiz
ddvno  prekondna.  Soudasnému  znaleckému
zkoumdni viditelné chybi solidni teoretickd
zékladna. Jak asi miZe vypadat aplikace forenzni
védy v praktickém vykonu znaleckého zkoumadni,
kdyz forenzni teorii v tom nejdirsim pojeti nikdo
systematicky nerozviji? Jestlize k tomu pfidime po-
zadavek profesora Musila na obsah hodnoceni
znaleckého posudku ,, Hodnoceni odborné spravnosti
znaleckého zkoumdni v sobé zahrnuje: - hodnoceni
teoretickjch vychodisek, o néZ znalec opird svilj
2dvér; -hodnoceni empirického zdkladu posudku, .
kvality a mnoZstvi zjistényjch znakii zkoumanych
objektis; - hodnoceni pouzityjch odbornych metod a
postupi; - hodnoceni, zda subsumpce konkrétniho
empirického zdkladu pod obecny teoreticky zdklad je
sprdvnd. “, dostaneme se k rozporu mezi pozadavky
na hodnoceni a moznostmi znalce bez védeckych

zdkladt tyto pozadavky splnit.

Znalecké ustavy

Jestlize doneddvna se plsobeni znaleckych ustavil
v zdkoné o znalcich nevénovala néjakd zvldstni
pozornost, soucasnd novela opét vraci kolektivni
praci zpét do individudlniho pojeti a zavddi
povinnost zaméstndvat na trvaly pracovni pomér
v daném oboru nejméné tii znalce — fyzické osoby.
Z jedné strany se dd pochopit uéel takového
pozadavku. Jak spravné uvaddi profesor Musil pfi
hodnoceni kvality podaného znaleckého posudku
Wi znaleckjch dstavii  miige vyvstat  dodatecnd
pochybnost napt. proto, Ze se podstatné zménilo jejich
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persondlni sloZent, Ze z tistavu odesli diivéjsi osvédcent
pracovnici“. Povinnost zaméstndvat tfi znalce —
fyzické osoby — pro kazdy znalecky obor zajisti, ze
toto riziko bude alespor ¢dstecné eliminovano.

Zdkonoddrci bohuzel jiz nezohlednili, Ze timto
pozadavkem zavedli do systému price znaleckého
Gstavu téméf nefeSitelny problém, a zavedli tim
interni korupénf riziko. Redlnd praxe je totiz takovi,
ze vétSinou pred objedndnim/povéfenim znalce ke
zpracovani znaleckého posudku je toto se znalcem
konzultovdno. Kdyz potom znalec — zaméstnanec
znaleckého tGstavu - pfijimd objedndvku na
znalecky posudek, zjevné se samostatné muze
rozhodnout  (napf.  podle nebo
lukrativnosti objedndvky) zda ji pfijme jako znalec
— fyzickd osoba a zpracuje a vyuctuje ji sim nebo ji
pfijme jako zaméstnanec znaleckého dstavu a nechd
ji zpracovat Ustavem. Ano, lze namitnout, ze o tom
nerozhoduje znalec, ale zadavatel posudku. Avsak
stadi, aby znalec v rdmci konzultaci ohledné pred-
poklddanych ndkladd jen zminil, Ze znalecky ustav
bude drazsi. Reakce zadavatele, zejména v pripadé
OCTR, je nanejvys predikovatelnd.

n4rocnosti

Z jedné strany je znalec — fyzickd osoba — zapsin
v seznamu znalcd samostatné a zaméstnavatel nemd
z&ddné privo rozhodovat o tom, jestli a ktery
posudek zpracuje (o tom rozhoduje vylu¢né
dozadujici orgdn), z druhé strany, kdyz pojme svoji
praci znalce jako prdci pro znalecky dstav, mize byt
za to, ze pracoval pro znalecky dstav a sdm na sebe
nezpracoval jediny posudek, ze seznamu znalct
vyskrtnut pro pasivitu. Nejspise by se takové vy-
skrenuti dalo zpochybnit a zdravy rozum ik, ze by
k takovym situacim dochdzet nemélo, ale realita je
bohuzel jind a riziko je zna¢né. Evidenci znaleckych
Gstavl totiz vede ministerstvo spravedlnosti a evi-
denci znalct vedou krajské soudy. Tyto instituce
taky nezdvisle na sobé provddéji i kontrolni ¢innost
a nikdo je v soucasné dob¢ nezavazuje k tomu, aby
zohledniovaly aktivity, které jsou vykazovdny
v jinych evidencich, navic kdyz tyto evidence nejsou
v pusobnosti toho kterého kontrolntho orgdnu.
Logicky by to sice mélo vyplyvat z povinnosti
spravnich orgdnt danych jim sprivnim fidem, ale
redlné zkusenosti mluvi jednozna¢né jinak.

Paradoxni situace, podobné té vyse zminéné, vsak

provézeji vykon znalecké cinnosti i v jinych
oblastech. Opét pouziji citit profesora Musila:
»Orgdn inny v trestnim fizeni nemiige sam nahradit
odborné zdvéry znalce svymi laickymi ndzory. Presto je
vak tieba trvar na povinnosti orgdnii C(innych
v trestnim tizeni hodnotit znalecky posudek téz
z hlediska jeho odborné spravnosti.“ Z pohledu
postaveni znalce a znaleckého posudku v trestnim
fizeni a na zdklad¢ volného hodnoceni dukazi je to
sice tvrzeni obsahujici vnitini rozpor, avSak pocho-
pitelné, protoze i znalecky posudek je jen vysledek
price cloveéka. Pominu tady az schizofrenicky
problém odborného hodnoceni znaleckych posudka
soudy, kdy na jedné strané k tomu nemaji
odpovidajici odbornost a na druhé strané se musi
spolehnout na vlastni tsudek, vnéjsi charakteristiky
znaleckého posudku, rady jinych odborniki nebo
reference. Jestlize pred desetiletimi byla situace
v této oblasti co do rozsahu, ndro¢nosti a sloZitosti
znaleckého zkoumadni vyrazn¢ jednodussi, dnes ani
vy$e zminéné pomocné parametry zcela objektivné
nemusi vést ke spravnému rozhodnuti.

K tomuto problému profesor Musil dale sdéluje, ze
we.. nikdo nemiiZe samoziejmé chtit, aby soudce
detailné a hluboce ovlddal vsechny védni obory, od
chemie a biologie az po lékarstvi ¢i nukledrni fyziku.
10 je zajisté nemozné. Lze viak poZadovat, aby trestni
soudce mél alespor elementdrni znalosti téch disciplin,
které se nejéastéji ve znalectvi uplatiiuji, jako je
kriminalistika, soudni [ékarstvi, soudni psychiatrie,
soudni psychologie. lento pozadavek vzndsel jiz pred
120 lety nestor kriminalistické nauky Hans Gross a od
téch dob neztratil nic na své aktudlnosti, spise
naopak.“ Asi by se s tim dalo i souhlasit, kdyz se
jednd o forenzni discipliny, které jsou postaveny na
dnes jiz dlouhd léta zndmych principech (napiiklad
typicky daktyloskopie). Co vsak v ptipadech
disciplin novych nebo téch, které se nevyskytuji tak
¢asto nebo metody zkoumdni jsou natolik slozZité, ze
pouze nékolik jednotlivet je schopno je védecky
zdlivodnit, natoz v praxi realizovat? Na rozdil od
profesora Musila jsem presvédcen, ze za 120 let od
Hanse Grosse se forenzni védy transformovaly vy-
razné, stejné tak se vyrazné komplikuji i pravni védy
(jako primdrni profese soudct) a vySe uvedeny
pozadavek na sifi znalostni bdze kazdého soudce jiz
nemize odpovidat realité. Nicméné z druhé strany
nikdo nezpochybriuje vylu¢nou pozici soudct jako
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jediného subjektu, ktery musi v procesu pfijmout
rozhodnuti. Je pouze na ném, na zdklad¢ jakych
dukazt toto rozhodnuti pfijim4.

Hodnoceni odborné tdrovné a ndrocnosti
leckého zkoumdni md pimy vliv nejenom na
hodnoceni materidlni pravdy (objektivni sku-
tecnosti) u soudu, ale paradoxné i na ohodnoceni
price znalce, protoze odména za vykon znalecké
¢innosti je plné v kompetenci toho orginu, ktery
znalecky posudek zadal. Paradoxné tedy ten, kdo
objektivné nemd odpovidajici odborné védomosti a
pravé proto zaddvd znalecky posudek, je ze zdkona
povinen kontrolovat a hodnotit jeho odbornou tro-
verl a ndro¢nost a podle toho pfiznivat odménu za
vykonanou préci.

zna-

Hodnoceni, jako proces zjistovdni parametrii
hodnoceného objektu, musi mit
hodnotici kritéria, jinak je to nedefinovany
proces zalozeny na individdudlnim postoji a
schopnostech hodnotitele. Stévajici stav podle
mého ndzoru postrddd jakoukoliv logiku a vytvafi
jen dal$i prostfedi pro ptipadné korupéni jedndni,
potazmo pro vznik tlak?, které potencidlné mohou
ovlivnit objektivitu podanych posudki.. Znalec se
totiz touto Upravou dostivd do podfizeného a
zévislého vztahu k zadavateli znaleckého posudku.

stanovena

Znalecké obory

Aby bylo mozné pristoupit k diskusi o odbornosti a
specificky k implementaci obecnych pozadavka do
oblasti forenznitho zkoumadni, je jesté jedna obecnd
problematika, kterd s tim pfimo souvisi. Jestlize
mame kvalifikované mluvit o odbornosti, musime
si primdrné vyjasnit, o jaké odbornosti je fec,
zejména tedy jakych oboru se to tykd. Az poté, co
bude jasno v oborech, lze mluvit o odbornostech,
které témto oboriim odpovidaji.

Znalec je podle stdvajici pravni Gpravy jmenovdn
pro urdity znalecky obor, ptipadné odvétvi. Clenéni
znaleckych oborii je stanoveno ministerstvem
spravedlnosti. Na tomto misté je potfeba pfiznat,
ze aktudlné platné clenéni sice moznd odpovidd
historickému  vyvoji, av$ak jiz méné soucdasné
realitt. O  problémovosti  stdvajictho  ¢lenéni

10/36

znaleckych obort vypovidd mimo jiné i skute¢nost,
ze pro skutecné posouzeni toho, jakou odbornost
ktery znalec v redlu zastupuje, bylo nutné zavést
dalsi  pomocné nazyvé
sspecializace®. Jelikoz vsak toto ¢lenéni nemd oporu
v zékoné, je formulovdno vétSinou volné a nekon-
trolovatelné. Dostdvdme se potom do situace, Ze
znalec v elektrotechnika  se
specializuje na vypocetni techniku, avsak pouze
v oblasti systémd.
Takovychto a podobnych excesi je v seznamu
znalct, ktery je veden krajskymi soudy a
ministerstvem spravedlnosti, plno. A urcit¢ nelze
fict, Ze to je pouze vyjimka, pieklep nebo
nedopatfeni tfednika.

Clenéni, které se

oboru vlastné

ocenovani informacnich

Jestlize existuje pouhy seznam znaleckych obort a
odvétvi (byt vytvofen historicky) bez jakéhokoliv
dal$tho obsahu, popisu oboru a odvétvi, rozsahu
¢innosti, pravidel a zdavodnéni vzniku toho
kterého oboru a i kvalifika¢nich pozadavka na
znalce, je to pouze orienta¢ni voditko, nemajici
zadny védecky nebo zdtvodnitelny zdklad. Nelze se
potom na néj odvoldvat ve vécech kompetence
znalcll, nelze podle takového seznamu zdkonem
odkazovat na pfibuzenstvi obort a podobné. Nelze
také jednozna¢né a transparentné uréit procesy,
které umozni znalecké obory rozsifit, upravit nebo
zrudit. Je zfejmé hodné oborl, kde nutnost
podrobného popisu neni az tak nezbytnd, jsou to
obory bézné a obecné zndmé, avsak jejich forenzni
aplikace jiz tak trividlni byt nemusi. Jsou ale obory
specifické nebo obory, kde jejich specificnost je
prave a jen v jejich konkrétni forenzni aplikaci.

Taxonomie znaleckych oborlt je nezbytnym
pfedpokladem i pro mnoho ostatnich procesa,
¢innosti a povinnosti, které jsou na znalce kladeny.
V jedndni u soudu je rozhodujicim ,arbitrem® pfi
sporech, které mohou vzniknout v souvis-
losti s kompetenci znalce, soudce. V dalsich,
zejména spravnich procesech, které se znalectvim
souvisi, nelze rozhodovaci pozici pfidélovat stdtnim
ufednikim jenom proto, Ze taxonomie neexistuje.
Stdtni dfednik si v lepsim pripadé vytvoii svij
vlastni (mnohdy unikdtni) ndzor, podle kterého
postupuje pii spravnim fizeni nebo pfi dalsich
postupech a procesech, které se znalectvim souvisi.
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Z druhé strany je potiebné pfiznat, zZe feSeni
problému sprévné taxonomie znaleckych oboru
neni jednoduchou zdleZitosti a urcité to je otdzka
zékladniho védeckého vyzkumu. Ale rezignace na
jakoukoliv, byt ¢&dsteénou snahu o nastaveni
zékladnich pravidel a parametri neni feSenim
problémt, které s tim souvisi. Tady se také opét
projevuje to, 7e v CR neni kompetentni organ nebo
instituce, kterd by se
systematicky zabyvala, a tudiz ani elementdrni
problémy nemd kdo fesit, ne to zdkladni otdzky
existence forenznich véd.

forenznimi  védami

S precizovdnim znaleckych obort piimo souvisi
i hodnoceni kvalifikace znalcil. Jestlize méme v CR
v soucasné dobé celkem 130 znaleckych odvétvi
sdruzenych v celkem 50 znaleckych oborech a
k tomu nesCetné riznych specializaci a bez
jakéhokoliv upfesnéni, co kterd konkrétni polozka
znamend, je posuzovini odborné kvalifikace znalct
pausdlné podle nékolika nejasné  a
netransparentné nastavenych kritérif téméf nerea-
lizovatelné. Veskeré (byt jen potencidlni) fidici a
kontrolni mechanizmy stdtu v této oblasti nutné
selzou.

malo

V obdobné pozici jsou i znalci, protoze si jen stézi
mohou plnit povinnosti vzhledem k pozadavku
neustdlého zvySovani své odbornosti a kvalifikace.
Jestlize nejsou ddny ani rdmce, ve kterych je vhodné
se pohybovat, miize se stdt, ze vzdéldni nebo
profesni certifikace, odborné a i finanéné ndro¢né,
nemusi byt soudem nebo sprévnim orginem
uzndny jako relevantni. A to nechci v této
souvislosti uvddét konkrétni zjevné a az moznd
absurdni ptipady, se kterymi se potkdvime dnes a
denné, neni to Gcelem tohoto ¢ldnku a ani by se to
do rozumného rozsahu ¢ldnku nevtésnalo.

Systém vykonu znalecké
¢innosti

Nez se dostanu k otdzce kvalifikace znalct, je
potiebné se jesté jednou vritit k ndzoru profesora
Musila. Jestlize pfiblizné ctvrtinu (pfesnéji celou
posledni 4. kapitolu) svého ¢lanku vénuje kritice
soucasného stavu prdvni Upravy znalecké praxe
v CR a selhdvini odpovédnosti stitu za organizaci a

kontrolu soudné znalecké sluzby, je s podivem, ze
i presto tvrdi, Ze ,systém, v némz za fungovdni
gnalectvi nese organizacni odpovédnost stdt, ktery md
garantovat kvalitu a dostupnost znalecké sluzby, se
v podstaté osvéddil. Je viak tieba ho diikladné inovovar
a predeviim redlné zajistit prosazeni pravni vipravy do
Zivota.

Jestlize ma systém zdvazné nedostatky, je pouze
otizkou objektivizovaného zhodnoceni, zda je
stavajici systém vhodny a inovovatelny v nasich
konkrétnich podminkdch, anebo zda nepouzit
systém jiny. Jak bylo jiz uvedeno, soudasny systém
organizace znalecké Cinnosti je fizen stdtem. Aby
vsak spravné a kvalitné fungoval, je nutné, aby stdt
vytvoril vSechny odpovidajici komponenty tako-
vého systému. A jestlize v soucasnosti stat selhdvd
v fizeni znalecké price i podle stdvajicich pravidel,
kde zna¢né mnozstvi mechanizmd neni nastaveno
a regulovdno, jak si povede pfi realizaci ino-
vovaného (ndro¢néjsiho) fidiciho systému?

Podle dostupnych informaci (napf. Vécha, Kraténa,
Zacharov, Znaleckd &innost... Praha, CVUT, 2013)
systém centrdlniho stdtniho fizeni znalecké ¢innosti
stdtem funguje v obdobném
v nékolika madlo stitech Evropy a k obdobnému
centrdlnimu systému fizeni znalecké price v pos-
ledni dobé¢ presel pouze jeden z nejbohatsich (a ve
forenzni oblasti asi nejrozvinutéjsich) stdt Evropy
— Nizozemi. Je ovsem pravdou, Ze ani v ostatnich
zdpadoevropskych stdtech neni situace v této oblasti
jednoznacné vyjasnend, vétdina stdtdl pozici znalch
pfimo ani neupravuje nebo vyuzivdi kombinaci
volné konkurence znalct s profesnimi nebo jinymi
sdruzenimi, které zajistuji zdkladni pozadavky na
evidenci a kvalifikaci znalca.

rozsahu pouze

Kazdopddné dobie fungujici systém centrdlniho
staitniho fizeni vykonu znalecké ¢innosti vyzaduje
kromé propracovanosti a komplexnosti samotného
systému i velké ndklady na jeho realizaci. Bez vdhdni
mohu prohldsit, ze v soucasnosti na takovy systém
nemdme ani prostfedky a ani kapacity. I v pfipadg,
ze by na$i zdkonoddrci prosadili sebelepsi pravni
normu v této oblasti, na jeji prosazeni do Zivota
budou chybét pravé zminéné predpoklady, zejména
materidlni a lidské zdroje.
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Ale jak jiz bylo naznaeno vyse, existuji i jiné
systémy, které se ve svété, ale i u nds pouzivaji.
Primdrné to je samofizeni formou oficidlni a
zdkonem zfizené profesni komory. Pro stdt by to
bylo vyhodné zejména ekonomicky — prakticky
veskeré povinnosti, které md v soucasnosti a které
by mu jest¢ mély pfibyt v pfipadé, Ze by skutecné
chtél odpovédné fidit
takiikajic spadly na bedra komory. Za to, ze by se
stat vzdal svého stitniho dozoru, by znalce postavil
do pozice skute¢né samosprdvné
A s velkou pravdépodobnosti by i kvalita a
odbornost znalct vzrostla pravé samofidicimi
vlastnostmi profesni komory. Uréit¢ vice, nez
naznacuji minimdln{ snahy stdtu v této oblasti néco
smysluplného konat. O to vétsi problém by musela
fesit komora — fidit natolik riznorodou profesni
skupinu by nebyl jednoduchy dkol.

znaleckou ¢innost, by

nezavislosti.

Redlné lze také uvaZovat i o modelu, ktery by
rezignoval dplné na fizeni vykonu znalecké ¢innosti
a ponechal to vée na znalcich samotnych, pouze se
zdkladni prdvnich a  procesnich
pozadavki (coz se mimochodem od stdvajici
regulace az tak moc nelisi). Urcit¢ by obratem
vznikaly raznd profesni sdruzeni, asociace nebo
spolky a trh by relativné rychle zptsobil, Ze by se
jednotlivci skupiny vyraznym
zpuisobem kvalitativné vyniknout nad ostatnimi.
Navic, jestlize profesor Musil tvrdi, Ze zptsobilost
znalce  je  potfebné  zakazdym  kriticky
prehodnocovat i pfi stdvajicim centrdlnim stdtnim
zpusobu fizeni, a Ze se muze kdykoliv stdt, ze
»i  dodateéné  vyvstanou nové  skutelnosti,  které
gpiisobilost  znalce, byt  7ddné  jmenovaného a
pribraného, mohou zpochybnit. Mize to byt napr:
drfve nezndmy fakt, svédiici o vztahu znalce
k obvinénému nebo jinym osobdm ziclastnénym na
tizeni nebo o jeho poméru k véci. Nelze vyloucit ani
pripady, kdy tddné jmenovany nebo pribrany znalec
gtrati svou zpisobilost, napr. v disledku odhaleného
nezdkonného (i neetického chovdni nebo  zjisténych
chyb,  jichz se dopustil ve znalecké  Cinnosti.
U  znaleckych vyvstat  dodatecnd
pochybnost napr. proto, Ze se podstatné zménilo jejich
persondlni slozent, Ze z tistavu odesli diivéjsi osvédceni
pracovnici apod. Zvldst kriticky je teba posuzovar
splnéni podminek u znalcii, pribranych do trestniho
Fizeni samotnymi procesnimi stranami (§ 89 odst. 2, §

stanovenim

nebo snazili

ustavi.  miize
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110a 1r. tddu).“ Prosté by se ke véem znalcim pfi-
stupovalo v podstat¢ Gplné stejn¢ jako doted,
ptipadné jako ke znalcim pfibranym ad hoc.
Jediné, co by pfibylo, je to, Ze znalec by pted
soudem asi musel zakazdym obhajovat nebo
dokladovat svoji kvalifikaci.

Ve vech pripadech, at uz zdsadni inovaci stdvajiciho
systému nebo pfechodem na jiny systém fizeni
vykonu znalecké ¢innosti, je nutné poditat s ur¢itym
ne praveé kritkym prechodnym obdobim, se
stanovenim novych obort a kritérii pro jmenovéni
znalct a také s jejich kompletni pferegistraci.

Jak také uvadi profesor Musil, ,,poklddim za vdznou
chybu, ze se k zdsadnim otdzkdm znaleckého
dokazovdni v trestnim Fizeni, a to ani k prdvni
dpravé, ani k obecnému fungovdni znalecké praxe,
nevede fundovand odbornd debata. Existuje jen
nékolik mdlo novych trestnéprocesnich praci, které se
timto problémem zabyvaji; jsou v nich obsazeny
i cenné kritické a reformni postiehy, které by vsak
pottebovaly detailnéjsi rozpracovdni.“ Je jen skoda, ze
také nevyjddfil ndzor na pfi¢iny toho, Ze se
fundovand odbornd debata nevede, a jestli i néco
existuje, je to pravé jen z pohledu trestné-pravniho,
ale ne z pohledu forenzniho.

Znalectvi a jeho prakticky vykon neni problém
prdvni. Prdvo dévd znalectvi pouze zdkladni rdmec
pro vyuziti v procesu dokazovdni. Forenzni védy,
které jsou interpretoviny svoji praktickou
realizaci pravé znaleckym zkoumdnim, se pro
ucely trestné-pravni zabyvaji metodami odha-
lovini a zkoumdni kriminalistickych stop.
Ukolem téchto metod je za vyuziti védeckych
postuptt odhalovat objektivni pravdu o skutec-
nostech, déjich a procesech, které napomdhaji
objasiiovat trestnou cCinnost a své vysledky
prezentovat prostfednictvim znaleckého
zkoumdni ve formé, kterd je srozumitelnd vsem
ucastnikim soudniho li¢eni.

Podminky pro vykon a rozvoj forenznich véd, pro
tvorbu a aplikace novych metod znaleckého
zkoumadnf, nejsou  upraveny  ani
o znalcich, ani odpovidajicimi paragrafy trestniho
fddu. Ty pouze stanovuji pravidla a pozadavky na
vykon znalecké (innosti. Znaleckd cinnost je

zdkonem
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pouze interpretaci a pouzitim vysledkd
forenznich véd v konkrétni praxi. Je jednoznacné
nutné konstatovat, ze privé podminky a rozvoj
forenznich véd jsou v CR zanedbévény, pro mnoho
obort ani nikdy nebyly vytvofeny. Neexistuje také
prakticky ~ Zddny poznatkl
forenznich véd na znalce — tedy na vykonavatele a
praktické realizdtory poznatkll forenznich véd, ani
jakdkoliv kontrola spravnosti praktického vykonu
znalectvi.

systém  prenosu

Jestlize kritizujeme nékteré znalce za nekvalitni
znalecké posudky, za nekvalifikovanou prici, za
neprihledné nebo nepodlozené postupy nebo
zévéry, kritizujeme vlastné ty nesprdvné (pfirozené
lidskych  slabosti, nevyhybaji
zéddnému cloveku). Zékladni problém je v tom, ze
znalci obecné nejsou védci, ktefi objevuji a vyvijeji
forenzni metody a postupy, znalci pouze lépe nebo
hate aplikuji  védecky zdavodnéné a ovéfené
postupy do praxe vykonu znalecké ¢innosti. Jestlize
neexistuje systém forenznich véd, jestlize neni
vytvofen systém aplikovaného vyzkumu a nésledné
vytvofen systém skoleni, vzdéldvani a praktickych
cvi¢eni, znalcim nezbyvd, jen vykondvat znaleckou
¢innost ,,podle svého nejlepsiho védomi a svédomi®,
a byt by byli odborniky ve svém oboru a splnovali
veskeré formalni pozadavky, které jim predseda
krajského soudu nafidi (tfeba i zakladé
doporuceni jeho poradniho sboru), a byt budou
zndt, jaké formdlni nélezitosti md mit znalecky
posudek, bez znalosti specifickych forenznich
postuptt a metod nebudou jejich znalecké posudky
nikdy odpovidat ndro¢nym pozadavkim, které jsou
obecné na diikazy predklidané soudu kladeny.

kromé které se

na

Odbornost znalcu

Prdni (nebo spie pozadavek), aby vSichni znalci,
ktefi jsou uvedeni v seznamu znalcii (v soucasnosti
jich je v CR témét 10 000, pticem? podle Wikipe-
die bylo v USA v roce 2010 forenznich specialistt
celkem 12 000), byli kromé profesiondld ve svém
oboru také védci, ktefi v kazdém ze svych
znaleckych obort a odvétvi zdroven vyvijeji a ovétu-
ji forenzni metody a postupy tak, aby vysledkem
jejich pridce byl znalecky posudek s maximdlni
dikazni silou, je neredlné. Je zjevné, Ze od znalcti se

to mylné ocekdvd a vyzaduje. Jestlize cely systém od
zdkladniho  vyzkumu
znalecké ¢innosti neexistuje a na druhé strané je od
vykonu ocekdvand  $pickovd
kvalita, jsou takovd ocekdvéni lichd.

az po prakticky vykon

znalecké ¢innosti

Lze pfirozené znalcim nafidit, napf. novelou
zdkona, aby iniciativné a samostatné pokryli tento
nedostatek, aby sami provaddéli forenzni vyzkum,
piebirali védomosti a zkuSenosti (zejména ze
zahranici), vytvéfeli a ovéfovali v praxi metody a
postupy zkoumdni kriminalistickych stop, aby znali
cizi jazyky (protoze v CR zdkladn{ forenzn{ vyzkum
téméf do pfistroju  a
technologii, které pro vyzkum potiebuji, a navic
méli energii a ¢as na vSechny tyto ¢innosti, povétsi-
nou vedle svého hlavniho zaméstndni. Ve vyse
uvedené jsou vsak ¢innosti (a s tim spojené vydaje),
které nejsou piimymi ndklady na zpracovdni
konkrétniho znaleckého posudku, tudiz neni toho,

kdo by je uhradil.

neexistuje), investovali

Neustdle se zvySujici ndroky na znalce jsou,
z divodu neustdlého vyvoje védy, technologii, ale
i pokrocilych zplisobtt padchdni trestné cinnosti,
nutné. Jenomze kazdé navySeni pozadavki na
odbornost nebo na metody a zplsoby price jen
navySuje ndklady na znalecké zkoumadni, které jsou
beztak jiz vyrazné ze strany stitu podhodnoceny,
takze tudy redlné cesta nevede a jsme prakticky
v bezvychodné situaci.

Zaver

Pokud si hrajeme na vlastnim ceském pisecku,
nikoho to asi piilis nepdli, jsme takovi, jakd pravidla
mdme interné nastavena. V soucasném svété vsak
zji$tujeme, Ze skoro vSude okolo nds se to déld jinak.
Dovedu si i predstavit, ze soucasnd politika a
ckonomickd situace neumoziiuje mnoho véci. Ale
rezignovat na tak dulezitou oblast jako je soudni
znalectvi, oblast, kterd zajiStuje moci soudni dtikazy
pro rozhodovdni? Asi to neni z naseho soucasného
celospolecenského pohledu dulezitd oblast, mdme
mnohem dulezit¢j$i problémy k feseni, asi vSem
odpovédnym a vétsiné soucasnych znalct vyhovuje,
ze se znalectvi vykondvd v zdsad¢ tak, jak bylo
stanoveno minulym rezimem pied pil stoletim. Ze
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jsou sice nastavena jakdsi formdlni pravidla a
formdlni privilegia, kterd vSak ve skute¢nosti
nedovoluji nahlédnout pod poklicku samotného
vykonu znalectvi. Ze znalectvi je optedeno rouskou
tajemstvi, neboli diplomaticky vyjddieno ,, vysokou
odbornosti“, a ze je to vlastné mnohdy black-box,
nebo jak se trefné Cesky ikd ,véseéni z kiistdlové
koule“. Nikoho nepdli, Ze to md vSechno byt
naopak? Ze znalectvi musi byt tim nejpri-
hlednéj$im a kdykoliv ovéfitelnym a prezkou-
matelnym oborem, Ze pouZité metody musi byt
védecky zdavodnény?

Dnes snad nikoho netrdpi vyrok znalce typu
»detailnim znaleckym zkoumdnim bylo zjisténo, ze
tato ¢ernd koule je bilou kostkou®. Znalec fekl, tak
to tak je. Znalec prohlisil, Zze ,sklo po detailnim
znaleckém zkoumdni vykazuje vSechny charak-
teristiky ¢istého krystalického uhliku®, ze “Zluty kov
po podrobné analyze je prvek s atomovym ¢islem
79%. Nikde ani zminka jak konkrétn¢ k tomu dosel.
Kde jsme, jestlize znalec v oblasti digitdlnich
technologii s véznou tvdii prohldsi (nota bene
pisemné do posudku), Ze ,identitu dvou kopif
digitdlnich videozdznamt posuzoval postupnym
prohlizenim obou zdznami na monitoru s vysokym
rozliSenim® a vsichni se tvéfi, Ze je vSe v porddku?
Kde tedy jsme s tim nasim znalectvim?

Vibec tim nechci pausalizovat, je mnoho znalca,
ktefi nespadaji do vyse uvedenych kategorii. Jsem
presvédéen,
i kohokoliv jiného, ale nesta¢i. Nestaci v tak
dulezitych vécech, jako je ziskdvdni dukazi. Musi
existovat systém. Systém, ktery sice nevyloudi

ze vetsina. Presvédceni moje, ale

excesy, ale takové vyjimky minimalizuje. Zjevné je
v celkovém pfistupu stdtu k problému znalectvi
(fikim ,,problému®, protoze systémem se to nazvat
nedd), chyba.
stanovuje formality (ano, nezbytné nutné), ale
o kvalit¢ ml¢i. O pravidlech, kterd by cilené
pusobila na kvalitu. O systému, ktery by vytvéiel
predpoklady kvalitniho vykonu. At uz by to byly
zésady rigidni regulace, typu zfizeni specializo-
vanych vyzkumnych a vzdéldvacich instituci, které
by zajistovaly povinné atestace (kdo by ale
predndsel, v jaké kvalitt a kdo by to platil a
z ¢eho?), at uz by to byl systém znalecké komory,
profesniho samoregula¢niho orginu typu lékatské,

Zjevné to stdvajici feSeni sice
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farmaceutické nebo advokdtni komory, nebo at by
to byl systém volné konkurence, kdy by existovalo
trzni soutéZeni typu dobry znalec — vys$i sazby a ten
kdo prohraje, plati vSe. Nic takového v$ak neni. Jen
se udrzuji kalné vody nevédomosti. Nevédomosti
toho, jak se délaji znaleckd zkoumdni.

Profesionalita ale plédce. Profesionalita soudnich
znalct je ve stdvajicim stavu pouze dobrou vuli téch
vnitiné odpovédnych. Profesionalita je pouze
koni¢tkem. Jsou to ty spravné zdklady, na kterych
stoji soudni znalectvi, rozvoj forenznich véd a
ziskdvdni dikazd pro rozhodovdni soudd, na
kterych zévisi osudy lidi?

Uz vidim ty mnohokrite opakované argumenty, ze
aktudlné platny zdkon je vlastné postaven genidlné,
ze se vlastné osvédcil, a kdyz uz vydrzel 50 let, neni
ani potieba jej ménit. Drobné novely typu
vypusténi slova ,socialisticky, zavedeni pokut a
castéjSich formdlnich kontrol pro znalce nebo
drobnd zména sazby za hodinu price apod. plné
postacuji. Kdyz se mne ale zahrani¢ni kolegové ptaji
na hodinovou sazbu, kterou mi stdt za znaleckou
préci plati, nevéfi mi a tvafi se, ze se imyslné stavim
do pozice chuddka, aby mne litovali. Asi jim budu

pristé lhdt, abych nevypadal jako blbec.

Jen jedna poznidmka na zdvér — hodinovd sazba
soudniho znalce v CR je na trovni necelych 14%
z praméru hodinové sazby znalct v EU, a tim je
se zna¢nym odstupem na nejniz$i pficce v Evropé! A
jen tak mimochodem, tato hodinovd sazba je presné
pravé zavddéné minimdlni mzdy
v Némecku. Co k tomu jesté dodat?

na urovni
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DEAS - Digital Evidence Acquisition Suite

Efektivni a jednoduchy ndstroj pro pofizovani bindrnich kopii (obraz) diska
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Anotace:

Clinek popisuje produkr DEAS, ktery je uréen pro jednoduché, efektivni a intuitivni pofizovdni forenznich kopii
dat, tzv. 0brazii diskii. V tivodu strucné popisuje zdkladni ditvody jeho vzniku, ddle se vénuje ndstrojiim, které jej
twori, a nakonec strucné popisuje zpiisob jeho ovldddni a praktického pouziti.

Uvod

Jednim z primdrnimch dkont forenzntho zkoumdni
digitdlnich dat je pofizeni identické, tzv. bindrni,
kopie origindlnfho nosi¢e. Casto se této operaci také
fikd vytvofeni obrazu disku (v angli¢tiné "disk
image"). Pro¢ tomu tak je?

Prvnim davodem, ktery vede k vytvdfeni bindrnich
kopii dat pro uéely forenzniho zkoumdni je
objektivni skute¢nost, ze pro digitdlni data plati, ze
kopie digitdlnich dat je identickd s origidlem. Z to-
hoto pohledu je tedy zcela jedno, zda zkoumdme
origindl nebo jeho digitdlni kopii.

Druhym davodem je skute¢nost, ze digitdlni data
jsou z podstaty extrémné ndchylnd na zménu.
Vyplyvé to z faktu, Ze pro béinou prici s daty je
vyzadovdna co nejvyssi rychlost jejich ¢teni a zdpisu
(tedy zmény). Tomu jsou prizpiisobeny pouzivané
technologie, které jsou zaloZeny primdrné na zméné
magnetizmu, resp. Vv soucasnosti na zméné
elektrického ndboje. Rychlost téchto zmén (rychlost
zépisu na médium) dosahuje aktudln¢ 500 MB za
sekundu. Pro ndzornost si to lze predstavit tak, ze
ptiblizné za 1 sekundu lze smazat fidové statisice
soubor nebo za stejnou sekundu dikladné znicit
(ptepsat) piiblizné 10 000 béznych dokument.

Abychom se tedy vyvarovali jakékoliv zmény
origindlnich dat, ke které muze pti zkoumdni dojt,
mimo jiné i neumyslné, zkoumadnf{

digitdlnich dat probihd kopiich

forenzni
zdsadné na

origindlnich dat. Toto pravidlo je zakotveno ve
vSech mezindrodnich doporudenich pro forenzni
analyzu digitdlnich dat a i v mezindrodné platnych
standardech, napt. ISO/IEC 27037. Vsechny tyto
principy a postupy jsou do forenzni analyzy digi-
tilnich dat zafazeny z divodu zaji$téni integrity
dtikaza.

Pro sprdvné vytvofeni bindrni kopie dat pro
digitdlni forenzni analyzu je k dispozici i nékolik
ovéfenych ndstroji. Mezi nejcastéji pouzivané patii
napf. program "dd" a jeho klony, které pracuji pod
operanim systémem Linux. Mezi dal$i casto
pouzivané patfi komer¢ni ndstroje, napt. FTK
Imager nebo EnCase a nékteré dalsi (napt. X-Ways
Forensic, IXImager a jiné). Kaidy z uvedenych
nastrojii md své vyhody i nevyhody. Jakd kritéria by
takové ndstroje méli spliovat? Pokusime se je
naznadit.

Nejdtive vyjdeme s faktu, Ze zajisténi dat formou
bindrnich kopii se
laboratofi, tak stile ¢astéji i na misté zajisténi. Proto
jednim z daleZitych parametri ndstroje pro préci na
misté je jeho rychlost. Rychlost néstroje ovliviiuje
hned nékolik faktort (kdyz odhlédneme od
fyzickych parametri zdrojového a cilového disku).
Jsou jimi:

»  samotnd konstrukce programu (tedy zda
programdtofi vytvofili program s dirazem na tento
parametr);

provddi jak ve forenzni

»  pouzity programovaci ndstroj (obecné plati,
ze ¢im  sofistikovanéjsi vyvojové prostiedi bylo
15/36
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pouzito, tim pomalejsi je vysledny produkt);

»  vyuziti rychlého interface pro pfipojeni
zdrojového a cilového disku;

»  pouiity operatni systém - pravdépodobné
nejrychlejsimi jsou specidlné vytvofené operaéni
systémy (napf. pro program IXImager), jinak
obecné¢ plati, ze price programu pod systémem
Linux v termindlovém médu je rychlejsi nez napt.
pod Windows;

»  vyuziti komprese cilového obrazu disku zajisti
mensi objem uklddanych dat na cilovy disk, coz
miize nékdy i vyrazné zrychlit cely proces (napt.
kdyZz zdrojovy disk je SSD a cilovy je klasicky
HDD), navic ndslednd piipadnd manipulace a
analyza muze také probéhnout rychleji.

Dal$im parametrem, dulezitym pro prici téchto
programi, je bezpe¢nost prostiedi (opera¢niho
systému) z pohledu zachovéni integrity zdrojovych
dat. ZkuSenosti fikaji, Ze price pod opera¢nim
systémem Linux lépe vyhovuje pozadavkim na
zajisténi integrity zdrojového disku. D4 se dovodit,
ze nastaveni moédu "read-
only" pro Linux pfi pfipojeni
zdrojového disku do systému
by mélo byt dostatecnou
zérukou zachovini integrity
dat, kdezto napf. pro systém
Windows  plati, Ze pii
pfipojeni zdrojového disku
by mélo byt vizdy pouzito
specidlniho modulu (nejlépe
hardwarového) pro ochranu
zipisu na zrojovy disk
(nicméné  pouziti takového
modulu i pro Linux je vyraz-
né doporuceno).

DEAS

DEAS je néstroj, ktery vy-
chizi z vyse uvedenych

zptisobem, ktery eliminuje lidskou chybu. To je
duleZité zejména proto, Zze:

»  pfi prici na mist¢ zajisténi se vyrazné
projevuje stresovy faktor, ktery muze zptsobit chybu
i kvalifikovaného operitora  (napf. zdména
zdrojového a cilového disku by nendvratné znicila
dtikazy);

»  jednoduché menu vyrazné snizuje kvalifikaéni
ndroky na obsluhu programu, neni potfeba detailné
zndt a zaddvat fadu parametrtl a prici s programem
zvlddne po vyskoleni i technik, ktery neznd detaily
pouzitého programu nebo opera¢niho systému.

DEAS se dodavd s nésledujicimi forenznimi ndstroji
pro vytvdfeni forenznich bindrnich kopii diska

(obrazd diski):

FTK Imager - linuxovd verze (https://ad-
pdf.s3.amazonaws.com/Imager%203_1_4_UG.pdf)
je prostiedek na vytvofeni obrazii a ndhledu dat.
Rychly ndhled umoznuje vybrat, které soucdsti md
vyznam zkoumat v aplikaci AccessData Forensic

faktorti. Je to tzv. boot CD s Obr. 1 CD s ndstrojem DEAS

opera¢nim systémem Linux
a vybranymi ndstroji pro
pofizeni forenznich bindrnich kopii diska. Navic je
pro jednoduchost price s ndstrojem vytvofeno jed-
noduché a prehledné menu, které vede uzivatele
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ToolKit (FTK) a které nikoli. FTK Imager také
umoznuje vytvofeni presné kopie (forenzni obraz)
pocitatovych dat bez zmény orgindlu. FTK Imager
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umoziiuje ndhled na slozky a adresdfe na zdrojovém
lokdlnim disku, sitovém disku, disku CD/DVD, vy-
tvofeni presné kopie lokdlniho disku, disku
CD/DVD, adresart anebo individudlnich soubort,
export/extrakci soubortl a adresifi z obrazu disku,
generovdni hash reportii pro jednotlivé soubory
nebo celé obrazy. FTK Imager podporuje také rizné
formdty dat forenznich kopii disktt a konverze mezi
nimi.

Libewf (https://code.google.com/p/libewf/) je nd-
stroj pro tvorbu obrazi diski ve formdtu EWF
(Expert Witness Compression Format), kterymi jsou
napf. dasto pouzivané formdty obraza diska

(SMART) .s01 nebo (EnCase) .E01 a .Ex01.

Oba pouzité ndstroje
jsou ovliddny pomoci

jednoduchého

menu,

Byl bat - Burbibpmre

Wyborte wilbe:

je pouzita v DEAS, je pofizovani forenznich bindr-
nich kopii diskt vyrazné rychlejsi, nez v ptipadé
pouziti ndstroje FTK Imager pod Windows, nebo
pii pouziti linuxového ndstroje "dd" (nebo jeho
forenznich variant), ktery se aktudlné stdle pouzivd
v policii. Zrychleni, zjednoduseni ovldddni a zkva-
litnéni ochrany vyslednych obrazti diskii pouzitim
ndstroje DEAS vyrazné pfispéje k rychlosti a spo-
lehlivosti prace pfi zajiSténi dat na misté.

veuliants, Spansbzke F, Praha £, 120 (B, o

gl gty S pie = kK

které umozni uzivateli
zvolit jeden z nabi-
zenych néstroju (FTK
Imager nebo Libewf),
zadat zdrojovy a cilovy
disk, zadat nékolik
zdkladnich  parametri
a informaci o pofizo-
kopii  disku.

Umoznuje vytvafet

]

vané

E:"J'm' pripojeegeh diski pro akladenl pbrezs
brazii D.E.n.E,

Spuitoni termipain

p.En.E. Iulp

Koner — wipnutl sgztoos

komprimovanou kopii
zdrojového disku (pfi-
padné ji jesté ochrdnit
heslem).

Obr. 2 Ukdzka tivodniho menu ndstroje DEAS

Menu nidstroje je po-

hodlné a intuitivné ovlddatelné pomoci Sipek,
pouze pii zaddvdni specifickych parametra (napt.
ndzvu cilového souboru nebo zaddvani konkrétnich
parametrt pomocnych  identifika¢nich
informaci) je vyzadovdn vstup z kldvesnice. Price
s nédstrojem je podrobné oSetfena na uzivatelské
chyby a tim je vyrazné eliminovdna chyba uzivatele.
O prici s néstrojem DEAS je veden log, ktery se
uklddd spoleéné s cilovym obrazem disku a do-
kumentuje cinnost uzivatele, jakoz i parametry,
které byly pouzity pii vytvofeni daného obrazu dis-
ku.

nebo

Praktické ovéfeni prokazuje, ze v konfiguraci, kterd
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Cde

Czech CyberCrime Centre of Excellene (C4e) - Ceské centrum excelence pro kybernetickou kriminalitu (www.c4e.cz)

Ing. Maridn Svetlik st.
svetlik@rac.cz

Clen fidictho vyboru Cée a vedouci pracovni skupiny "Vzdéldvani a $koleni" (Education and Training)

Anotace:

Cldnek seznamuje Ctendre s projektem Cde (Czech CyberCrime Centre of Excellence). Popisuje zdkladni cile a
zdméry Centra, oblasti klicovych aktivit a podil jednotlivich partnerii na prdci Centra. Popisuje zdkladni ndpls
Jednotlivych pracovnich skupin a nastitiuje planované vysledky jejich dosavadni cinnosti. Nastiriuje také budouci
orientaci Centra. Ctendr ziskd vivodni informaci o existenci a praci Cde a také o ramci a problémech, se kterymi

se mize na Cde obritit.

Vznik

Vznik Ceského centra excelence pro kybernetickou
kriminalitu (C4e) byl umoznén diky spole¢nému
tsili $irokého spektra ceskych expertia z akade-

mického sektoru, Policie Ceské republiky, soukro-
mych forenznich Nérodniho  bez-
pe¢nostniho dfadu, justice, stitniho zastupitelstvi a
ostatnich oblasti.

laboratoft,

Tito experti byli ochotni spojit svoje know-how
smérem k vytvofeni skutetného a respetkovaného
subjektu v oblasti vzdéldvani, vyzkumu a vyvoje
v oblasti kybernetické kriminality, ktery pokryva
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vSechny souvisejici aspekty, jako je prévo, technicky
vyvoj, vzdéldvani, a dal$i. Vechny aktvity jsou
orientovdny  zejména na  zlepSeni  celkové
kvalifikovanosti vSech subjektd zacéastnénych na
prevenci a vySetfovan{ kyberkriminality.

Samotny vznik C4e a zahdjeni jeho ¢innosti bylo
umoznéno diky grantu, ktery byl v roce 2013 po-
skytnut Evropskou komisi v rdmci programu "Pre-
vention of and Fight Against Crime 2007 - 2013 /
[llegal use of Internet".

Hlavni snahou C4e je posilit vSeobecné povédomi a
efektivnost pridce v oblasti prevence a vySetfovdni
kyberkriminality zejména prostfednictvim aktivit ja-
ko :

»  orgaizace konferenci, workshopti semindfti a
skoleni porddanych pro partnery a ostatni vefejnost
s cilem posileni vzdéldni a know-how cilovych
skupin, zejména policie, stdtnich zdstupcli a
soudc.

»  vyvoj a tvorba efektivnich a dostupnych
nastroji a prostfedkd pro cilové skupiny, zejména
pro policii, ale také pro sprdvce kritické infrastruk-
tury.

»  worba a distribuce ndvodi, best practises a
standardi v oblastech elektronickych diikaznich
prostiedktt (ziskdvani, analyza, reportovani, uziti),
vySetfovani ptipadt,  providéni
digitdlnich dikazt pfed soudem.

relevantnich
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Q Czech Cyber Crime Centre of Excellence

Ukoly

Zikladnim tkolem Cde je podpofit Ceskou

republiku v boji proti kybernetické kriminalité.

V CR absentuje kvalifikovany tstfedni bod know-
how v oblasti kyberkriminality. Snahou Cée je
nejlepsi  experty v oblasti
kyberkriminality a byt tstfednim bodem znalosti ve
vSech oblastech vysetfovadni kyberkriminality, napf.
v oblastech ziskdvani, analyzy, vySetfovdni a pro-
vadéni elektronickych dtikaznich prostfedka. Cée
tedy sméfuje k tomu stdt se centrem znalosti,
specifickym typem think-tanku.

koncentrovat

Vsechna tato snaha je realizovina v dzké
mezindrodni spoluprici. C4e se chce stit jednim
z klicovych ¢lentt mezindrodni sit¢ obdobnych
ndrodnich center a navézat a pokracovat v celoev-
ropské 2CENTRE (www.2centre.eu).
Vétsina zminénych vystupt bude tvofena v tésné
spoluprici a v koordinaci témito centry.

iniciativé

Hlavni cile

Hlavnimi cily projektu C4e jsou:

> spojit sily Sirokého spektra expertd s cilem
vytvofeni Ceského znalostniho centra v oblastech
prevence, detekce, vySetfovdni a stthdni vSech typt
kybernetické kriminality,

»  vytvofeni a implementace vzdéldvaciho
systému  pro partnery a sady s$koleni
a specidlnich  vzdéldvacich programa a
plementace systematického piistupu k vzdéldvani a
kvalifikaci cilovych skupin,

»  vywofeni podminek pro vznik vyzkumného a
vyvojového centra v technologickych, metodickych
a pravnich oblastech boje proti kybernetické
kriminalité,

»  vytvofeni centra a zdrojového mista sdileni

nase
im-

informaci s evropskymi a svétovymi partnery pro
vsechny cilové skupiny,

»  nabidnout sluzby spolehlivého partnera pro
ostatni mezindrodni subjekty pldnujici vytvofeni
vlastnich ndrodnich center. Nabizime jim vyménu
informaci a praktickych zkusenosti s projektovym
managementem, vytvofenim a provozem centra
excelence pro kybernetickou kriminalitu.

Cilové skupiny:

Cilovymi skupinami jsou vSechny subjekty, které se
jakymkoliv zptsobem setkdvaji nebo ucastni boje
proti kybernetické kriminalité, zejména ale:

policie,

zpravodajské a bezpe¢nostni slozky,
bezpec¢nostni tymy (CSIRT),

justice,

akademickd sféra,

vefejnost.

VVVVYVYY

Tym Cde

Reitelsky tym Cée je veden specialisty Ustavu vy-
pocetni techniky Masarykovy univerzity (MU),
Ustavu prava a technologii MU a Znaleckého
Risk Analysis Consultants

Ustavu  spole¢nosti

(RAC).

Tym je dile doplnén o ptedni odborniky z CR i z
Evropy, z CR jsou to napt. specialisté z Ndrodniho
bezpe¢nostniho tfadu (NBU), Kriminalistického
tstavu Praha (KUP), Justi¢ni akademie (JA) a Poli-
ceniho prezidia (PP) Policie CR a mezindrodn{ tym
doplnuji odbornici z Velké Britinie z De Monfort
University a ze spole¢nosti n-Gate. Déle ndm po-
méhaji odbornici z Ustavu matematiky a poéita-
¢ovych véd Univerzity v Litvé a z Ustavu soudniho
inzenyrstvi v Ziliné. V jedndni je spoluprace s dalsi-

mi partnery, napi. s Policejni akademii CR (PA)
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nebo ze Slovenskou technickou univerzitou (STU)
v Bratislavé.

Zakladni oblasti

Zaméfeni ¢innosti Cée je rozdéleno do tfi kli-
covych oblasti, tzv. pracovnich balicka. Jsou jimi
"Vyzkum a vyvoj", "Prévni rdmec pro kyberne-
tickou kriminalitu" a "Vzdéldvéni a Skoleni".

> Vyzkum a vyvoj. Cilem je navrhnout a
vyvinout technické a programové prostiedky, které
by napomdhaly v odhalovdni kybernetické krimi-
nality. Aktudlné probihd vyzkum a vyvoj ve dvou
zékladnich smérech, kterymi je jednak sitovd fo-
renzni analyza a analyza bezpecnostnich sitovych
troki a jednak implementace metodickych dopo-
ruceni a nejlepsich svétovych praktik a standardil v
oblasti Digital Forensic do ndstroje pro fizeni fo-
renzni laboratofe. Aktudlné je vyvoj realizovin a
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price partnerd je koordinovdna  primdrné na

Ustavu vypocetni techniky MU a ve Znaleckém
ustavu RAC.

> Pravni rdmec kybernetické kriminality. V
této oblasti probihd aktudlné kromé jinych aktivit
préce na komparativni studii regulatornich Gprav
kybernetické kriminality a kybernetické bez-
pecnosti napii¢ celou Evropou, probihd sbér a vy-
hodnoceni informaci, které ndm poskytuji razné
relevantni subjekty z celé Evropy.

> Vzdélaviani a skoleni. Tento pracovni
balicek se aktudlné zaméfuje do dvou sméru.

Jednak na vytvofeni a uvedeni do praxe celého sys-
tému vzdéldvani prisluinikia Policie CR v oblasti
préice s digitdlnimi dukazy a kybernetickou krimi-
nalitou a jednak na vytvofeni uceleného S$irsiho
systému raznych skoleni v oblasti kybernetické
kriminality, které budou uzpusobeny rtznym ci-
lovym skupindm a riiznym trovnim posluchacu.
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Dalsi aktivity

C4e prubézné vyviji i mnoho dalsich aktivit, které
jsou zaméfeny jak na podporu vyse uvedenych pra-
covnich balicki, tak do dalsich oblasti, které pfimo
¢i nepfimo s kybernetickou kriminalitou souvisi.

C4e napt. spolupracuje s NATO, nasi zéstupci byli
jako konzultanti pozvdni na zatim nejvétsi NATO
Cyber Security cvigeni. Spolupracujeme s NBU v
oblasti kybernetické bezpec¢nosti stitu a jako jedni z
mala v Evropé komplexné (technicky i prévné) rfesi-
me napf. problematiku vzdjemného vztahu CERT
tymu a policie pfi identifikaci trestné ¢innosti, na-
staven{ regulatornich limit(, cekového rdmce takové
spoluprice a technickych prostiedkt vymény re-
levantnich informaci. C4e bylo i aktivnim dcast-
nikem otevieni "Ndrodniho centra kybernetické
bezpec¢nosti” v Brné, kde v rdmci odborné konfe-
rence zajiStovalo celé druhé odpoledne programu
konference. V rdmci mezindrodni spoluprdce rozjiz-
dime spole¢né projekty s partnery ze Slovenska
v oblasti metodik forenzni price a vzdéldvdni exper-
ta v obou stdtech. Nase aktivni Gcast a vystoupeni
na odbornych konferencich a obdobnych aktivitich
v Evropé vytvari dobré predpoklady i pro dalsi efek-
tivni mezindrodni spoluprdci. Mimochodem, vy-
ddni tohoto casopisu je umoznéno také dil¢im
zplisobem prévé diky C4e. Nekeeré dalsi konkréeni
informace o ¢innosti C4e jsou na nasem webu.

Zaver

Neddvno ub¢hl rok od zalozeni Czech CyberCrime
Centre of Excellence. Moznd by se mohlo zddt, ze
C4e zatim neni natolik zndmé a neni az tak vidét
vysledky, kterych jsme zatim dos4hli.

Nase koncepce a piistup k problematice boje proti
kybernetické kriminalité vSak nejsou zaloZeny na
zviditelnéni ad-hoc aktivit a ¢innosti, ale na pri-
pravé a postupné realizaci sady systémovych kroku
tak, aby cely koncept a ndsledné i jeho vysledky
byly zaloZeny na pevnych, dobrych a systema-
tickych zdkladech.

Postupnd, koncep¢ni a systematickd price vytvori
dobré predpoklady k dal$im krokim a spole¢né
s partnery a i vSemi zainteresovanymi institucemi a
organizacemi budeme na takovych zdkladech déle
rozvijet problematiku boje proti kybernetické kri-
minalité, zkvalitnovat jeji identifikaci, odhalovani,
vySetfovani a potirani.
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DOBRA PRAXE

Ilustrativni ~ snimek,  zndzornwjici  pfipojeni
zdrojového disku (v tomto piipadé SSD disku)
k notebooku (obecné k technologickému poéitaci)
za pomoci HW blokdtoru zépisu.

Tato konfigurace zajistuje, Ze pii prdci se zrojovym
diskem (typicky pfi pofizovani identické kopie za-
jisténého disku napf. z domovni prohlidky) nedojde
ke zméndm v origindlnich datech. Pouzitim HW
blokdtoru zdpisu zajistime zachovdni integrity

pavodnich dat. Zajistime tedy, Ze data, kterd timto
zpusobem pochdzi z origindlniho disku, at uz to je

jejich samotnd bindrni kopie nebo vysledky dalsich
analyz nad témito daty, odpovidaji pfesné stavu,
ktery byl na zdrojovém disku v dobé¢, kdy byl vyse
uvedenym zpusobem pfipojen k technologickému
pocitadi.

Pozadavek na pouziti blokdtoru zdpisu pfi praci se
zdrojovymi (origindlnimi) daty vychdzi prakticky ze
vSech mezindrodnich doporuceni, kterd se tykaji
metod a postupi pro digitdlni forenzni analyzu.
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Jak poskytovat vystupy znaleckého zkoumani

Ing. Maridn Svetlik st.
svetlik@rac.cz

Soudn{ znalec v oboru Kriminalistika se specializaci Kriminalistickd pocitacovd expertiza, vedouci Znaleckého dstavu

spolec¢nosti Risk Analysis Consultants, s.r.o., viceprezident Akademie forenznich véd, z.s.

Anotace:

Cldnek se zabyvi problematikou velkjch objemii a riznyjch formdti dat, které jsou vystupem znaleckého

gkowmdni v oblasti digitdlni forenzni analyzy.

Uvod

Jeste si celkem dobfe pamatuji na zacdtky zkoumdni
digitilnich dat v CR, na prvni znalecké posudky,
kde vystupem zkoumdni byla data, nalezend na
zkoumaném pocitadi. Tehdy nebyl problém ten
jeden nebo nékolik mdlo soubort jako ptilohu
znaleckého posudku vytisknout.

Za pfiblizné Etvrestoleti, co se v CR systematicky
provadi technické zkoumdni prostiedka digitdlnich
dat, se situace vyrazné zménila. Dnes se uz nalezené
soubory (az na vyjimky) netisknou, ale vzhledem
k neustdlému ndrstu objemi dat se vytvdii tzv.
elektronickd pfiloha na datovém nosici. Vétsinou
sice jako datovy nosi¢ postacuje jedno nebo nékolik
DVD, ale neztidka, kdyz uz by mélo byt téch DVD
vice nez 10 — 20, se vysledky zaznamendvaji na jiné
vhodné datové nosice, napf. na Flash disky nebo
nezfidka i na externi pevné disky.

Problémy

S ndrGstem objeml vysledkd, které jsou podle
zadavatelt znaleckych posudkt pozadovany, vznikd
hned nékolik dosud nefesenych problémau:

1. Ochrana dat. Standardné se pro zdpis dat, kterd
jsou vysledkem znaleckého zkoumdni, pouzivaji
nosi¢e CD nebo DVD. Kromé¢ toho, Ze to je bézné
a obecn¢ zndmy a relativné levny[1] typ datového

nosice, md také vyhodu v tom, ze lze na néj zapsat
data tak, ze jsou ochrdnéna pred prepisem, zménou
nebo smazinim, zéznam na CD/DVD je v tzv.
sread-only“ médu. Neni tedy nutné je chranit
néjakym  dalsim  dodate¢énym  zpsobem a
objednatel posudku s takovymi datovymi nosici
muize teoreticky pracovat pfimo[2]. Nevyhodou
takového nosi¢e je vsak jeho omezend kapacita,
kterd uz nedostacuje soucasnym pozadavkam. Dalsi
nevyhodou muze byt nespecifikovand trvanlivost
zdznamu[3]. Uvadi se sice néco kolem 5 — 10 let,
ale zarudit to nelze a u nékterych nosici se zdznam
postupné degraduje jiz po tiech letech (ovéfeno
praktickou zkusenosti a v zdvislosti na skute¢ném
vyrobci, skladovacich podminkach, zdpisové i cteci
mechanice a dalsich faktorech).

S vésimi objemy dat elektronickych pfiloh
znaleckych posudkt (nezfidka i stovky GB az
nékolik TB) je jedinou cestou pouzit takové datové
nosice, které maji vyssi kapacity. V jednodussich
ptipadech je mozné pouzit USB Flash disky (pro
kapacity fddové max. 64 GB), jinak se i z hlediska
ceny jako dalsi vhodny nosi¢ jevi uz jenom externi
USB pevny disk. Toto fe$eni md nespornou vyhodu
v tom, ze veskerd data pfilohy jsou na jednom
nosici a tedy je ke véem datim pohodlny piistup a
zadavatel s daty muze pohodlné pracovat, ddle je
rychlost pfistupu k datim nesrovnatelné vyssi, nez
pfi ¢teni dat z CD/DVD. Nemalou tsporu takové
feSeni poskytuje i v procesu zdpisu dat na takovy
druh nosice.
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Pfi tomto zpusobu feseni zéznamu velkych objemu
dat vSak wvznikd problém, kterym je ochrana
zapsanych dat vici tmyslnym nebo i netimyslnym
zméndm. Tento druh nosi¢t totiz nemd jedno-
duchou[4] moznost nastavit ochranu zdpisu
zaznamenanych dat. Je sice pravdou, Ze pro veskerd
data elektronické pfilohy jsou (nebo spise by mély
byt) spocteny kontrolni sumy, pomoci kterych lze
ovéfit, zda nedoslo ke zméné origindlnich dat, takze
takovou zménu lze zjistit, ale v principu ji nelze
relativné  jednoduchym  zptsobem  zabrénit.
S takovymi daty je tedy nutné pracovat velice
opatrné a jakdkoliv ¢innost, i pouhé jejich
prohlizeni[5], musi byt provedeno pfisné a vylu¢né
na kopii dat, nikdy ne na datech elektronické
ptilohy.

2. Struktura dat. Podstatou tohoto problému je
zpusob, jakym jsou data na elektronické piiloze
ulozena a jaké vSechny informace k témto datim
jsou uvedeny a jakym zptsobem. V piipadé, ze se
jednd o nékolik desitek, ptipadné i stovek souboru,
se zpusob a struktura dat nezdd byt podstatnd a
dulezité je, ze jsou veskeré pozadované informace
uvedeny. V piipadé takovychto relativné malych
pocti vyslednych soubori lze dozadujicim vyjit
vstiic i v pipadech, kdy pozaduji zpracovat jiné
nebo dodate¢né piehledy o datech na elektronické
piiloze (¢asto se zduvodnénim, ze ,jsou zvykli na
Jiné usporddani dat” nebo ze ,pan stdtni zdstupce —
aby nemusel listovat v néjakjch excelech — chee, aby
informace byly prepsany do wordové tabulky” nebo
s tim, Ze ,je to potieba predélar tak, aby na klicové
ndlezy bylo mozné se dostar maximdiné na t7i kliknuti
mysi, protoge pan stdtni zdstupce nebo soudce se
nebude prece proklikdvat celou souborovou strukturon™
a podobné). Jestlize vsak jsou v elektronické piiloze
uvedeny soubor,
dodate¢né preskupeni soubort (napf. ze struktury
Lklicové slovo -> cislo stopy -> plvodni cesta na
stopé” do struktury ,,¢éislo stopy -> kli¢ové slovo ->
pavodni cesta na stopé¢“) vyzddd i nékolik dnu
intenzivni price[6]. Z pohledu zadavatele se to
muze zdit jako trivialita, z pohledu zpracovatele
posudku to je price, kterd vyzaduje spoustu casu
s tim, ze pii reorganizaci dat na pfiloze samoziejmé
nesmi dojit k jediné chybidce.

tisice az statisice takové
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Pii vétsich objemech dat zacind hrét podstatnou roli
i samotné fyzické omezeni rychlosti pfenosu dat.
Tady bych kazdému doporucil, aby si to zkusil sim
a spustil jen pouhé piekopirovini napt. 100 000
soubort z jednoho fyzického disku na jiny, napf. na
externi USB disk. Ve véwsiné piipadi se vysledku
dockd tak nékdy do druhého dne.

téch  nejabsurdnéjsich  pripadech
argumentovat, ze znalec sviij ukol splnil a veskerd
pozadovand data, kterd byla nalezena, jsou uloZzena
(n¢kde, byt identifikovatelné) na elektronické
ptiloze. Ano, nicméné od miry spokojenosti klienta
z4visi i pfizndni odmény za zpracovédni znaleckého
posudku.  Kdyz zadavatel ,zhodnoti“
zpracovani posudku z davodu (pro n¢j) prilisné
slozitosti jako nedostatecné, md moznost svym
vlastnim rozhodnutim kritit znalci odménu.

Lze sice v

totiz

3. Formdt dat. Riznorodost formdtd dat je asi
nejvétsi problém, se kterym se potkdvime pfi
pripravé elektronickych piiloh znaleckych posudki.
Op¢t plati, ze v ptipadé mensiho poctu soubortt lze
vyjit zadavateli vstfic a napf. konvertovat je vsechny,
které jdou (nebo jen vybrané), napiiklad do
formitu PDE U (relativné) standardnich formita
souborti se to dd vyfesit i jinak a mnozi zadavatelé
jsou jiz postupné schopni se s vétsinou formdrti
néjak vyporddat.

Typickym problémem se vsak stdvaji e-maily.
Mnohdy se setkdvime s protichiidnymi pozadavky
typu ,musi to byt tak, abychom sami mohli napri¢
vsemi e-maily hledat (pomoci standardnich moznosti
OS Windows) dalsi klicovd slova nebo vazby, nejlépe
Jak v hlavicce e-mailu, tak v jeho téle a nejlépe i v jeho
prilohdch, navic tak, abychom k problizeni e-maili
instalovat  Zddny  dodatecny  SW[7]
Z pohledu zadavatele se pofdd jednd o to samé — e-
mail je pfece e-mail, kazdy md hlavicku, wlo a
ptipadné pfilohu — jak jednoduché! Mdlokdo z nich
si v§ak uvédomuje, ze existuje vice nez 40 riznych
bézné pouzivanych formdtl, které se pro e-maily
pouzivaji, a trividlnim  problémem je
poskytnout tak, aby bylo mozné splnit vsechny
zadavatelovy pozadavky na pohodlnou,
jednoduchou a prehlednou ndslednou prici s nimi
(a nejlépe bez nutnosti si cokoliv dodate¢né insta-
lovat).

nemuseli
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PFiginy

Existuji nésledujici zdkladni objektivni faktory,
které zpusobuji vySe uvedené problémy, a které je
nutné si uvédomit jak na strané zpracovatelu
znaleckych posudku, tak na strané jejich zadavatela.

Tim prvnim je celkovy ndrast objema dat a
ndsledné také i vyrazny ndrast dat, které jsou pak
poskytovany jako vystupy znaleckého zkoumdni.
Navic z toho vyplyvd, Ze pfi zvysujicich se celkovych
objemech dat je potfebné pro minimalizaci objemu
vystuptt pouzit vyrazné presnéj$i specifikaci zaddni.
Plati jednoduché pravidlo, Ze ¢im je pozadavek
obecnéjsi, tim vice dat bude na vystupu. Nésledné
pak se dalsi price objektivné piesouvd na
zadavatele, protoze diky stejné presnosti zaddni (pfi
vétsich objemech dat na vstupu) se ndsledné sdm
musi{ probrat velkym objemem vystupnich dat[8].

To také souvisi se zazitym procesem pfibrdni znalce
— znalci se polozi na zad¢dtku otdzky, poskytnou se
mu podklady (stopy) a znalec poskytne vystupy.
Neni zvykem prabézné spole¢né se
vyhodnocovat pfesnost dotazu a tim i objem nalezi,
respektive iterativnim zpisobem upfestiovat zaddni.
To by zpusobilo mnozstvi dalich organiza¢nich
problémt, napf. by nebylo mozné se dopiedu
domluvit na lhaté a cené posudku, muselo by se
prubéiné upfesiiovat zaddni, coz by mohlo zptsobit
administrativné-procesni problémy. Pozadavek na
postupné zpfestiovani zaddni na zdklad¢é priibéznych
vysledkd je néco, co v jinych forenznich oborech
neni zvykem a procesné to neni nikde jednozna¢né
osetfeno. Naopak, vzhledem k regulaci ndkladt na
znale¢tné se preferuje ,jednopriichodové® feseni,
které vsak v téchto piipadech zpusobuje dodatecné
technické, persondlni, kvalifika¢ni, terminové a tedy
i procesni a finan¢ni potize jak na strané znalce, tak
na stran¢ zadavatele. Objektivné se zvySuji ndklady
na znale¢né a, bohuzel, dodate¢né néklady na strané
zadavatele se nekalkuluji.

znalcem

Dal$im ndslednym problémem je neustdly vyvoj
prostfedkil ICT, jejich neustéle se zvysujici sloZitost.
Tomuto se musi pfizplisobovat nejen znalci, ale
objektivné i zadavatelé. Jak po stridnce technické,

tak védomostni a persondlni. Zejména z divodu,
které jsou uvedeny v predchozich odstavcich.
Objevuji se nové formdty a struktury dat, nové
druhy informaci, které lze z prosttedka ICT ziskat,
atd. To vyzaduje kvalifikaci
zadavatele, aby byl viibec schopen obsihnout vée,
co je pro jeho potieby z prostfedkit ICT mozné,
nutné a vhodné ziskat, ale aby byl také schopen
s poskytnutymi daty ddle pracovat.

nejenom  vyssi

V neposledni fad¢ vznikd uritd cilend tendence
zaddvat pozadavky, které neddvaji presné vysledky.
Jednd se o snahu ziskat ze zkoumané techniky
forenzné Cisté co nejvic informaci a dat, které se
vztahuji k ur¢itému okruhu zdjmovych skute¢nosti.
Pfi¢in muze byt nékolik, z téch nejcastéjsich to je
skute¢nost, ze zadavatel v dobé zaddni znaleckého
posudku nevi presné, co je potfebné nalézt nebo
prokdzat nebo také zadavatel chce zjistit piipadné
dal$i skutecnosti, které sice jesté nemd presné
zji$téné z jinych zdroju, ale predpoklddd, ze v datech
by nékde mohly byt néjaké presnéji nespecifikované
informace, které by mu pomohly je potvrdit nebo
vyvratit.

Zaveér

Vsechny vys$e uvedené skute¢nosti vedou k tomu, Ze
objemy dat, kterd jsou zadavateli poskytovany jako
vystupy znaleckého zkoumdni, se objektivné
vyrazné zvy$uji. S tim vznikd nemdlo problémau,
které jsou pro znalce a i pro zadavatele nové a zatim
jednozna¢né nefesené a které zpusobuji nemalé
technické, organizacni, finan¢ni, komunikaéni a
procesni nedorozuméni.

Digitélni forenzni analyza je jeden z nejmladsich
forenznich obortt a vzhledem k dynamice vyvoje
digitdlnich technologii vlastné i dlouho takovym
oborem zlistane. Neustdle se budou objevovat nové
skute¢nosti, moznosti, ale i problémy. Proto je
nutné k tomuto oboru pfistupovat jako k neustdle
se rozvijejicimu  forenznimu oboru a vzniklé
problémy vstiicné, trpélivé a se vzdjemnym
porozuménim (tedy jak na strané znalct, tak na
strané zadavatelt) fesit.
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Pozndmbky:

[1] Ta relativni levnost samotného nosice je sice objektivni skute¢nosti,
aviak kdyZ se zapocte do celkové ceny i proces piipravy dat v ddvkdch
odpovidajicich kapacité nosi¢e, samotny proces zdpisu dat, ktery neni
pravé nejrychlej$i a navic problémy, které mohou byt zpusobeny
dlouhymi nebo nestandardnimi ndzvy soubord, které zpisobuji
nekompatibilitu s normami pro zdpis dat na CD/DVD, nislednd
manipulace, piiprava popisu a polepek, piipadné identifika¢nich znaka
na popisu nosice, celkovd cena potizeni zdznamu na CD/DVD nosic¢ uz
tak piiznivd neni, zejména kdyz celkovy pocet téchto nosi¢a piesahuje
jiz zminény pocet 10 — 20 ks.

[2] T kdyz bych to viele nedoporucoval. Plati totiz pravidlo, Ze jestlize
mdm jeden zdroj duleZitych dat (jeden vytisk znaleckého posudku a
jednu kopii elektronické piilohy), jakoukoliv ¢innost s takovymi daty
bych mél provddét vyluéné na kopii i piesto, ze CD/DVD nosi¢ je
relativné stabilni. Ale jeden nikdy nevi. Uz jsem vidél, jak se z divodu
skryté vady rozletél CD nosi¢ v mechanice na desitky kusii a tedy byla
zni¢ena nejenom veskerd data na tomto nosidi, ale i CD/DVD me-
chanika.

[3] Z praxe také vime, Ze i nosice CD/DVD, které jsou tzv. znackové,
mohou byt ve skute¢nosti vyrobeny kdekoliv na svété, i v té nejhiife
hodnocené tovérné n¢kde na jihovychodé Asie.

[4] Jednoduchost feSeni musi spliovat podminku, Ze na systémy, které
se pro dal3f préci s elektronickou piilohou znaleckého posudku pouziji,
se neinstaluje Zddny dodate¢ny program nebo ovladac.

[5] Prikladem muze byt pouhé otevieni souboru MS Excel pro ¢teni. |
v piipadé, Ze uzivatel neprovede v souboru zddné zmény a pii zavieni
souboru na otdzku ,Ulozit provedené zmény?“ odpovi ,Ne“, systém
stejné a bez védomi uzZivatele provede zmény v hlavi¢ce souboru. Tim
dojde k narueni integrity dikazu, kontrolni suma pro dany soubor jiz
bude neplatnd a diikaz jako takovy bude (muze byt) zpochybnén.

[6] Odbornici — programdtofi samoziejmé namitnou, 7e se piece dd
napsat relativné jednoduchy program, ktery to provede automaticky.
Ano, ale md to dva hdcky. Jednak je ten pozadavek od kazdého
zadavatele specificky (kazdy md jiné ,zvyklosti“) a nezfidka nenf zcela
algoritmizovatelny (,udélejte to jinak, ale jsou tam takové a makové
vyjimky a navic se jesté na to podivim a feknu, co jest¢ ddt dopiedu a
co dozadu®).

[7] Tady je klicovym problémem nedostate¢né technické vybaveni
zadavatele a soucasné nedostate¢né zikladni védomosti v oblasti ICT,
které by jim umoziiovaly vyuZivat veskerého potencidlu, ktery jim
informace z prostiedkt digitdlnich technologii potencidlné mohou v je-
jich préci poskytnout.

[8] D4 se odhadnout, Ze za poslednich cca 10 let se celkovy objem dat,
které dostdvame ke znaleckému zkoumadni, zvétsil téméf 1000x a z toho
vyplyvd, Ze i objem dat, které ndsledné poskytujeme jako vystupy,

narostl piblizné odpovidajicim zptsobem.
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NIST SP 800-101 Guidelines on Mobile

Device Forensics

MIET Kpizlal Pabllsamin S00-108

Revigiom I

Guidelines on Mobile Device

NIST — National Institute
of Standards and
Technology —  americky
Gfad pro standardizaci —
vydal v kvétnu 2014 prvni
revizi jejich reportu (Special
Publication) ¢ 800-101
s nazvem ,Guidelines on

Mobile Device Forensics®
(Smérnice  pro  forenzni
analyzu mobilnich
zafizeni).

Dokument na tctyhodnych
téméf Sedesiti strandch (bez

iy ol gy ) SCCSRMETT PR B

Foretisdes
L moznostem  jednotlivych
i tand forenznich ndstroja, které

se pro tyto ucely pouzivaji.

Dokument NIST SP 800-
101 konkrétnim
ndvodem, jak a co délat
s konkrétnim mobilem
a jaké ndstroje a postupy
pro jeho zkoumdni pouzit.
Je to souhrn zdkladnich

neni

__,‘:?E znalosti o jejich funkci-
onalit¢ a o zdkladnich
metoddch a postupech fo-

renzni price s nimi.

uvodnich listd, obsahu a
ptiloh — cely md celkem 90
stran) vyCerpdvajicim zpusobem popisuje pro-
blematiku forenzni analyzy mobilnich zafizeni,
pficemz popis je technologicky nezdvisly na kon-
krétnich modelech nebo konkrétnich technologiich
jednotlivych vyrobcti mobilnich zafizeni.

V dvodu popisuje zdkladni principy fungovini
mobilnich telefonti a smartfont, jejich konfiguraci,
organizaci paméti a zdkladni = strukturu a
funkcionalitu. Popisuje zdkladni pravidla zajisténi
mobilni techniky, zptisoby manipulace s ni, baleni
apod. tak, aby byla minimalizovina moznost zne-
hodnoceni informaci, které jsou v této technice
ulozené. Dile se raznym  principim
ziskdvani dat z téchto zafizeni pro forenzni Gcely a
upozorniuje na riiznd specifika a problémy. Vénuje
se také zdsaddm forenzni analyzy a reportovdni
ziskanych dat, jakoz i obecnému popisu a

vénuje

Obr. 1 Titulni strana smérnice
NIST SP 800-101

Z tohoto pohledu je uzi-
te¢ny jako zdkladni ndvod
pro  vytvofeni vlastnich
postupt. Konec-konct, takovéto je i urceni tohoto
dokumentu, jak je uvedeno v jeho ,Management
Summary®.

Ptikladem tohoto principu muze byt popis jednot-
livych zdkladnich metod extrakce dat z mobilnich
zafizeni. Je popsino zdkladnich pét metod, které se
pii ziskdvini dat z mobilnich zafizeni pouzivaji
(resp. obecné pfipadaji do tvahy). Nésledné je
provedena klasifikace forenznich ndstroju, které se
pro tyto Ucely pouzivaji. Z uvedeného napf. vy-
plyva, ze aktudlné pouzivané u nds ndstroje spadaji
do stfedni nebo vyssi tfidy ndstroju pro ziskdni dat.
Posledni dvé zminéné metody (Cteni informaci
z pamétového ¢ipu mobilu nebo metoda "micro-
read", kdy se pomoci fyzikdlnich principt cte
informace pfimo z topologie pamétového Cipu) vy-
zaduji slozité technologické vybaveni a specidlné
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v mnohém zdvisi na kvalifika¢nich a technickych i o ety =

moznostech a vybaveni dané forenzni laboratore,
kterd pravé v oboru zkoumdni mobilnich zafizeni
patfi k tém draz$im. Navic, jak je i v dokumentu
zminéno, existuje riziko, Ze forenzni néstroje ne-
musi pfesné nebo sprdvné interpretovat ziskané in-
formace, protoze objektivné vyvoj technologii a sys-
téml v této oblasti je rychlejsi, nez jejich im-
plementace do forenznich ndstroja.

Obr. 2Ndhled na obsah smérnice
NIST SP 800-101

Smérnice NIST SP 800-101 je volné ke stazeni
z webu:

http://csre.nist.gov/publications/PubsSPs.html

Hex
Dumping/JTAG
Logical Extraction

Obr. 3 Klasifikace ndstroju pro ziskdvani
dat z mobilu

=
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Kam kraci digitalni forenzni analyza

Nékteré postfehy z 10 let znaleckého tstavu v odvétvi vypocetni techniky

Jiti Holoska, Ph.D., GCFA, Ing. Maridn Svetlik ml.
holoska@rac.cz, svetlikjr@rac.cz

Anotace:

Znalecky vistav Risk Analysis Consultants, s.r.o. shrnuje v tomto ldanku nékteré zdsadni skutecnosti z desetiletého piisobeni. Informace, které

Jsou v Eldnku uvedeny, dokladuji zejména nesmirny technologicky vivoj v oblasti informacnich technologii a poukazuji na problémy, které

Jje v souvislosti s timto vyvojem nuté akceptovat a hledat novd feseni k jejich prekondn.

Bohuzel se ukazuje, Ze takovd feseni nelze hledar individudlné, ale pouze spolecnym dsilim viech, kteri se jakymkoliv zpiisobem na

znalecké cinnost podili. Af uz to je na sirovni Ministerstva spravedinosti (jako gestora za znaleckou ¢innost v CR) potagmo vlddy, tak i na

drovni samotnych znalcii a znaleckych distavii, ale i na virovni zadavatelii (a tedy i uzivateli;) znaleckych posudkit.

Dynamika vyvoje ICT

V  Ziddném jiném odvétvi lidské ¢innosti
nepostupuje vyvoj kupfedu tak prekotné, jako
v oblasti vypocletnich techniky, nebo spise
informacnich technologii obecné. Pocitace, chytré
mobilni{ telefony a permanentni piistup k internetu
postupné méni zpusob nasi price a v nékterych
aspektech i zpusob naseho Zivota. Podobnym
zplisobem se méni i tloha a mira zapojeni téchto
technologii pti pachdni trestné &innosti. Ukolem
digitdln{ forenzni analyzy je objasnit skute¢nosti a
jevy v souvislosti s informa¢nimi technologiemi a
pomoci Uspé&Snému uzavieni pfipadu. Jak se ale
v ceskych podminkdch tento obor zménil za
poslednich deset let a jaké vyzvy dnes stoji pred
forenznimi laboratofemi a samotnymi znalci
v oboru informac¢nich technologii?

Abychom byli schopni dobfe vnimat rychlost
vyvoje, zacnéme krdtkym exkurzem do roku 2003.
V oblasti mobilnich komunikaci zaznamendvime
nastup mobilnich telefont s barevnym displejem
s rozliSenim VGA (640x480 bodd, dnes pfiblizné
dvojndsobek  obrazovych  bodt), ktery
umoziiuje nové vyuzit zasilini multimedidlnich
zprav MMS, a diky Nokii 7650 uz vime, jak vypadd
telefon s integrovanym fotoapardtem a opera¢nim
systémem (Symbian), byt disponuje pouhymi 4 MB

ndm

vnitini paméti a v prodejni siti za néj zaplatite vice,
jak 20 tisic korun. Bézny mobilni telefon té doby si
jesté musi vystadit s jednobarevnym displejem a
paméti na nékolik set telefonnich ¢isel a pfiblizné
100 krétkych textovych zprv.

V oblasti osobnich poéitact se nejcastéji setkdvime
se sestavami vybavenymi procesory AMD Duron
nebo Intel Celeron s frekvenci kolem 1 GHz a
vybavené paméd RAM 128 nebo 256 MB a
pevnym diskem o velikosti v fddu desitek GB —
kvalitni nové sestavy se pak pohybuji pfiblizné na
dvojndsobku uvedenych hodnot.

A pred jakymi tkoly stdla digitdlni forenzni analyza
a jaké prostiedky vyuzivala? V oblasti mobilnich
komunikaci byla situace pomérné jednoducha.
Mobilni telefony umoznovaly v drtivé vétsiné
ukldddni pouze telefonnich ¢isel a SMS zpriv —
hlavni problém pfi zajisténi téchto dat predstavovala
pouze nutnost zajistit pfislusny datovy kabel ke
konkrétnimu typu zafizeni, pokud vibec bylo
vybaveno Vzhledem
k rozsahu zajisténych dat nebylo jejich dalsi analyzy
zapotfebi. Jinak tomu vsak bylo u klasickych
osobnich pocita¢i a notebooktl. Pevné disky
o velikosti desitek GB uz obsahovaly takové
mnozstvi dokument(l, ze jejich ru¢ni prochdzeni by
bylo zcela neefektivni. Proto uz tehdy forenzni

komunikaénim  portem.
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experti znali specializované ndstroje pro analyzu dat
— populdrni EnCase, tehdy ve verzi 4, doporucoval
jako vhodnou konfiguraci Pentium IV 1,5 GHz a
512 MB RAM, konkurené¢nimu FTK 1.5 stacilo
Pentium III. Ndmi pouzivany technologicky poéita¢
s procesorem Athlon 64 XP 3000+ 2,17 GHz a
paméti RAM 512 MB DualChannel tak dostacoval
nejen teoreticky, ale i prakticky. Je totiz nutné si
uveédomit, Ze provedeni jedné domovni prohlidky
v dobé pred deseti roky znamenalo zajisténi pouze
jednoho, vyjime¢né 2 ks pocitatd a zpravidla
jednoho mobilniho telefonu. V piipadé prohlidky
jinych prostor situace zdvisela na poctu podezielych
v rdmci organizace, avsak v relativnich cislech se
pocty kust zajisténé techniky prili§ nelisily. Externi
pamétovd média pak byla reprezentovani ponejvice
disketami a CD v maximdlné desitkdch kusu.
A zatimco nékteré aspekty znaleckého zkoumdni se
od té doby nijak vyrazné nezménily, nékeeré oblasti
ptedznamendvaji zmény téméf revolucni.

Oblast, kterd se téméf nezménila, je predstavovdna
ptedevsim obsahovou a vécnou ndplni znaleckého
zkoumdni. Stejné, jako pred deseti lety, i dnes je
nejéastéj$im pozadavkem OCTR vyhledani dar dle
zadanych klicovych slov, zajisténi dat z ucetniho
softwaru nebo zajisténi elektronické komunikace.
Tim zcela zdsadnim rozdilem je v$ak objem zpraco-
vévanych dat. Trestnd ¢innost, zejména v oblasti
finan¢ni kriminality, to je dnes otdzka velkého
mnozstvi subjektll a jednotlived propojenych
slozitymi vazbami. Zaji$téni
prostiedkt vypocetni a ko-
munikaéni  techniky pred-

osobu. S ohledem na rychlost stdrnuti modern{
vypocetni techniky — navic mezi zajiSténymi pred-
méty Casto nalézdme i starsi vyslouzilou techniku,
kterd jiz neni pouzivina, avSak stile obsahuje
ulozend historickd data — objem zpracovdvanych dat
stdle nartstd. Neni tedy vyjimkou, Ze forenzni
pracovis§té zpracovdvd k jedinému piipadu az

desitky TB (desitky tisic GB) dat.

Z graftl sestavenych z interni statistiky znaleckého
ustavu RAC lze vyéist trend zvySovdni objemu
zpracovanych dat v rdmci jednoho zkoumdni, stejné
tak i u absolutniho objemu zpracovanych dat za
jeden rok, viz. Obr 1 a 2.

Pozadavky na vybavu

To samozfejmé piindsi i zvySené ndroky na
technologické  vybaveni forenzniho pracovisté.
Doporucend konfigurace pro provoz i dnes dvou
nejpouzivanéjsich ndstroju se od roku 2003 vyrazné
promeénila — pro FTK 5 je pro instalaci na jediném
zafizeni doporuceno vyuziti serveru s 48 jadry a 96
GB RAM, prakticky je ovSem nutné uvaZovat
s dvéma a7z tfemi servery pro oddéleni zpracovdni
dat a samotné databize. EnCase si zatim dle
vyrobce vysta¢i v uvozovkich pouze se étyfmi jadry
a 16 GB RAM, v praxi je vSak nutno sidhnout po
vykonngj$i sestavé. Zatimco tedy v roce 2003 bylo
mozno expertni pracovni stanici v dostate¢né
konfiguraci v¢. periferii pofidit za pfiblizné 40 — 50

Viywoj zkoumanych datovych objemd / posudek

stavuje provedeni Casto i w= =H90
desitek domovnich prohli- = zgg0
dek a prohlidek jinych pro- &
stor. K tomu se pridéiva & #0990
. k v v k bvv ’ , e
1 skutecnost, ze czne vy- h‘: 5 000
bavé jediného ¢loveka dnes =
kromé klasického pocitace B 2000 -~
v’ Y Y. l-- ;
— -
pati  védinou notebook, 5 1000 T s
chytry telefon, tablet a ne- E I . S -
v z7 v z7 p— = - =3 -
zmérné mnozstvi USB flash £ N e =
diska, pamétovych karet < 2004 3004 3007 2008 2009 3010 2011 2HI3 2018
a externich pevnych diska a Aok

internetovych dlozist, coz
pfedstavuje objem v fidu
stovek az tisic GB dat na
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Obr 1 Trend objemu dat na posudek
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Obr 2 Trend absolutniho objemu dat za rok

tisic K&, dnes
desetindsobek.

bychom potfebovali pfiblizné

Vypocetni sila hardwaru posléze definuje i cas
potfebny ke zpracovdni dat ve
nastrojich. Spole¢nost Opus One ve vykonostnim
testu nastroji FTK a EnCase[l] wuvddi, ze
zpracovani jednoho terabajtu dat (cca 1000 GB)
trvd mezi 16 az 90 hodinami v zdvislosti na
zvoleném ndstroji. Test byl proveden na Sest-
ndctijddrovém stroji (2x Xenon Intel E5-2470)
s 96GB RAM a osmi 600GB SAS disky
nastavenymi do ¢tyf RAIDO oddilti. Cena tohoto
stroje se v lednu 2013 pohybovala okolo 230 tisic
korun bez DPH. Je ziejmé, Ze pii pramérném
objemu dat okolo péti terabajtti na pripad[2] se pii
pouziti vy$e zminéné techniky cas potfebny pro
zpracovani pohybuje mezi 15 -20 dny. Do tohoto
¢asu neni zapocitdin das potiebny pro vytvéfeni
bitovych  kopii  pamétovych  médii,
odstranovdni problémt s nestabilitou forenznich
ndstrojit  pii prekroceni hranice dvou terabajta
zpracovanych dat, které se zcela béiné vysky-
tuji. Stejné tak zde neni zapoclten Cas, ktery znalec
potfebuje pro vyhleddni a analyzu relevantnich
informaci, dat, souborti apod. (kde pravé nastupuje
nezastupitelnd price znalce nad daty, které mu
forenzni néstroj pfipravi) a ¢as na formulaci zdvéra

forenznich

nebo

a zpracovani a administraci samotného posudku.

. m— I ill

i1

V ndvaznosti na rychle se
snizujici  ndklady
potizeni digitdlnich zafizeni
a zvySovdni  pocitatové
gramotnosti mezi béznymi
uzivateli lze snadno vysle-
dovat i ndrast digitdlnich
artefaktd, které je nutné pfi
forenzni analyze zkoumat.
Digitdlnim artefaktem se
oznacuje pozistatek dato-
vych struktur, které nesou
informace o uzivatelskych
aktivitdch. Je béznou praxi,
ze OCTR #id4 ve zna-
leckych posudcich rekon-
strukci internetové komu-
nikace jako je Skype, ICQ,
Jabber, Viber, WhatsApp

nebo historii navstivenych internetovych

na

2011 A2 2013

apod.,
strdnek, stazenych a editovanych soubori, seznam
vsech USB diski pouzitych na zkoumaném
zafizeni. Popfipadé je vyzidina kompletni rekon-
strukce uzivatelskych aktivit v zadaném casovém
tseku. Pfi dnes$nich trendech, kdy jsou masivné
vyuzivina mobilni zafizen{ s rliznou trovni ochrany
dat, se tyto jinak snadné dkoly svoji ¢casovou
ndro¢nosti posouvaji do kategorie, "mozné, ale
bude to trvat o mésic déle". Dodatky ke zna-
leckému zkoumdni, které v prubé¢hu zkoumdni
upfesiiuji zdjmové informace, casto nabourdvaji
zpracovani  dalsich
posudki, ke kterym byl znalec ptizvan.

¢asovy harmonogram pro

Predikovatelnost prace

Nejvétsi bolesti forenzni analyzy potazmo znalecké
¢innosti v CR je nemoznost doptedu plinovat ob-
sazenost znalce nebo znaleckého uUstavu v ¢asovém
tseku alesponi Sest mésicit dopfedu. Nikdy totiz
neni jasné, kdy a kolik pfipadii dany znalec obdrzi.
To vyzaduje dalsi, pfedem stézi vy¢islitelné ndklady
na pokryti z jedné strany prostoji v piipadech, kdy
znalec nemd zakdzky, a z druhé strany dalsi doda-
tecné, ze zkuSenosti nemalé naklady na vykryti lidi a
techniky v ptipadech, kdy dochdzi k pretizeni
pracovisté. Tedy v dobé, kdy je nutné operativné
navysit pocet lidi, ktefi se né¢jakym zptisobem na
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zpracovani podileji a pofidit dal$i techniku,
specifickou pro ten dany konkrétni ptipad, pficemz
neni jisté, zda se pro takto pofizenou techniku
najde v budoucnu odpovidajici vyuziti (o vy-
uctovéni takovych ndkladu jako pfimych ndklada
na zpracovdni posudku redlné nemutze byt ani

diskuse).
Cas a penize

Vidina ziskdni konkuren¢ni vyhody Zene vyrobce
elektroniky a vyvojdfe programového vybaveni do
nékdy az extrémné krtkych vyvojovych cykla, to
m4 za ndsledek nekompatibilitu automatizovanych
forenznich ndstroji s aktudlnimi verzemi artefaked a
ty je nutné extrahovat a reportovat rué¢né. Z toho
nutné vyplyvd i nutnost neustdlého sebevzdéldvani
znalcd — ani zde vSak neni situace jednoduchi.
Kvalitni forenzni $koleni nebo konference se
v Ceské republice konaji dvakrdt az tiikrit roéné,
bohuzel tyto udélosti jsou pro vétSsinu nezdvislych
znalci cenové nebo jazykové nedostupné, jelikoz
Sestidenni Skoleni se pohybuje v cenové hladiné
okolo 150 tisic K¢ a konaji se vyhradné v anglickém
jazyce.

Dusledkem vy$e uvedeného je presun téZiseé
znalecké cinnosti na Ustavni pracovisté, kterd jsou
alespont  ¢dste¢né schopnd pofizeni vybaveni a
odborné vzdéldvini znalcd financovat z jinych
ekonomickych c¢innosti. Soucasné s tim, jak se
snizuje pocet expertii schopnych technicky zpra-
covdvat soucasné objemy dat, zvySuje se pomérné i
¢as zpracovani jednotlivych posudkit na pra-
kterd  potiebnym  technologickym
vybavenim alespon zl4sti disponuji. Na zdkladé
vyvoje poslednich let lze oprdvnéné predpoklddart,
ze v nejblizsich letech se tato situace bude dile
zhorSovat. Zménu, jejiz rozsah a dopad na digitdlni
forenzni analyzu lze dnes jen stézi predvidat, bude
v horizontu nékolika let predstavovat az masovy
ptechod ke cloudovym feSenim. Nasazeni
serverovych aplikaci nebo cloudovych sluzeb bude
kazdopddné v blizké budoucnosti vyzadovat upravy
stavajicich postupt pfi zajiStovdni zafizeni pfi
domovnich prohlidkdch a prohlidkdch jinych
prostor, spocivajici ve vytvafeni obrazll opera¢ni
paméti a spoluprici s poskytovateli cloudovych
sluzeb.

covistich,
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Vyse znale¢ného se v pripadé pribrani znalce OCTR
stale pohybuje na drovni 300 K¢/hod. Podivdme-li
se na pocet pracovnich hodin za rok a na rychlost
zmén minimdlnich poZadovanych parametrt sestav
pro forenzni ndstroje, je zcela ziejmé, Ze soudni
znalec v odvétvi Vypocetni technika nemd v pod-
minkich CR nejmensi $anci pokryt ze zisku
z vlastni ¢innosti ndkup zafizeni pro tuto ¢innost
nezbytného. Pfitom hovofime pouze o zdkladnim
hardwaru — dalsi desitky tisic korun roc¢né
pfedstavuji ndklady na upgrade forenzniho
softwaru, ndstroji pro analyzu mobilnich zafizeni,
dalsi ad-hoc vybaveni podle specifik jednotlivych
piipadt, spotiebni materidl atd. O nakladech na
prubéiné vzdélévani (nejenom piimé ndklady na
skoleni, ale i nezbytné ndklady na samovzdéldvdni,
bez kterého nelze v oboru existovat) ani nemluvé.

Zaver

Vyse uvedené skuteénosti by mély mit OCTR na
paméti pfi piibirdni znalce a pokusit se v co nejvyssi
mife posoudit moznou relevantnost informaci
obsazenych v zajisténych zafizenich a snazit se,
pokud je to moiné, omezit absolutni mnozstvi
zafizeni a datovych nosi¢t pfeddvanych ke znalec-
kému zkoumdni. Vyraznou pomoci muze byt
rovnéz vétsi konkretizace znéni otdzek polozenych
znalci — to by mél zadavatel se znalcem vzdy
konzultovat. Kazdopddné¢ je vSak nutné pfipravit se
— zejména u rozsihlych pfipadtl — na vyrazné delsi
lhuty ke zpracovani znaleckych posudka.

Pozndmbky

[1] Performance Comparison of AccessData’s” Forensic Toolkit® and
Guidance Software’s EnCase® Forensic software by Joel Snyder.

[2] Intern{ statistika znaleckého dstavu RAC
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NEPREHLEDNETE

RAC Digital Forensic InfoDay

V druhé puli listopadu si Vds dovolime pozvat na jiz avizovany semindf RAC Digital Forensic InfoDay.

Sezndmime Vis s nékterymi novinkami a praktickymi poznatky z price s digitdlnimi dikazy.
Aktudlné mdme v pldnu se vénovat ndsledujicim oblastem:

DE&E Praktické zkusenosti, postupy price a pouzivané ndstroje pro pofizovini digitdlnich
kopii dat (obrazt diskd) a sezndmeni s nasimi vlastnimi produkty DEAS (Digital
D EH T Evidence Acquisition Suite) a DEAT (Digital Evidence Acquisition Tools).

Predstaveni a nékteré praktické zkusSenosti pfi zkoumdni mobilnich zafizeni pomoci

x RY nastroje XRY spole¢nosti MicroSystemation.

COMPLETE

Nov4 vlajkova lod pro efektivni forenzni analyzy velkych objemu dat. Sezndmime Vs
. se systémem NUIX a pfedstavime jeho hlavni vyhody pro forenzni analyzy digitdlnich
ﬂu | K dat, nové moznosti analyzy, interpretace a prezentace vysledka.

Soudisti vsech bloku jsou praktické ukdzky, tipy a triky, doporuceni a diskuse k dané oblasti.

Pfesny termin a misto kondni upfesnime co nejdfive a tyto informace budou v¢as uvefejnény na nasem
webu (www.rac.cz).

Budem rddi, jestlize jiz dnes projevite zdjem o Gcast a také pfispéjete k programu svymi ndméty. Staci
napsat e-mail na adresu ZU@rac.cz nebo pifimo do redakce na adresu DFJ@rac.cz. Na oplitku pak

budete mezi prvnimi informovini o pfesném datu, mistu i programu a dostanete i ddrek navic.

Jiz ted poditejte s tim, ze v druhé puli listopadu budete potiebovat jeden den na

RAC Digital Forensic InfoDay
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Pokyny pro autory

Digital Forensic Journal je odborny ¢asopis, ktery se
vénuje problematice forenzniho zkoumdni digi-
tdlnich dat.

Ptijimdme ¢ldnky jak specializované, které se vénuji
konkrétnim technickym problémiim, tak i informa-
cim v $irsich souvislostech z oblasti obecnych otdzek
znaleckého zkoumadni.

Vénujeme se doporucenim a metodickym po-
kyntim, pozornost vénujeme také pouziti digitdlni
forenzni analyzy v trestné-pravnich otdzkdch ale
i v procesu $etfeni bezpecnostnich incidenta ICT.
Nevyhybdme se tématiky bezpecnosti ICT ve
vztahu k Setfeni bezpe¢nostnich incidentt, jakoz
i dalsich oblasti pouziti digitdlni forenzni analyzy.

Rukopisy jsou pfijimdny elektronicky na adrese
dfj@rac.cz ve viech béznych datovych formdtech.

Struktura piispévki je ddna v zdsadé podle toho, jak
jsou uvedeny piispévky v aktudlnim disle, tedy né-
zev, autor (pozice a kontaktni e-mail), anotace a
samotny obsah ¢ldnku. Doporucujeme ¢lenit kapi-
toly a podkapitoly nanejvyse do tii Grovni. Rozsah
¢lanku neni v principu omezen, doporu¢ujeme ne-
ptesdhnout 10 stran. Obrdzky a grafiku vlozte do
textu piispévku, aby bylo zjevné jejich umisténi
v textu a navic pfilozte jako samostané soubory
v dostate¢né kvalité.

Pripadné obsahové nebo technické pripominky re-
dakce k prispévku budou individudlné projedndny

S autorem.

Rozhodnuti o publikaci ptispévku je ve vyhradni

kompetenci vydavatele.
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