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Rizeni IT aktiv

Rizeni aktiv je zékladem efektivni strategie kybernetické bezped-
nosti, zcela logicky tak patfi mezi top 20 kritickych opatfeni publi-
kovanych institutem SANS. NIST SPECIAL PUBLICATION 1800-5 IT
Asset Management obsahuje doporuceni pro efektivni monitoring
a spréavu aktiv v oblasti informacnich technologii s vyuZitim open
source a komercénich produktd. Cilem je propojit fyzicka a virtuaini
aktiva a poskytnout tak organizaci dplny obraz o tom, kde a jak
jsou jednotlivé prostfedky vyuZivany, coz vede k jejich lepSimu vy-
uZiti a souCasné zvySeni kybernetické bezpecnosti. Standard je
soucasti ramce pro zvySovani Grovné kybernetické bezpe€nosti
kritické infrastruktury (Framework for Improving Critical Infra-
structure Cybersecurity). Jde o soubor doporuéeni k ochrang in-
formaci a aktiv proti kybernetickym hrozbam, uréeny provozovate-
|Gm kritické infrastruktury.

http:/ /csre.nist.gov/publications/
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Rizeni pristupu pres atributy
NIST Special Publication 800-205 (draft) Attribute Considerations
for Access Control Systems poskytuje doporuceni pro implemen-
taci a vyhodnocovani atributl pouzivanych v ramei fizeni pristupu
z pohledu zakladnich bezpeénostnich vlastnosti. Publikace nava-
zuje na NIST SP 800-162, ktery definoval fizeni pfistupu zaloZené
na atributech, neobsahoval vSak detailnéjsi ndvod pro nastaveni
jednotlivych atributd. ABAC (Attribute Based Access Control) je
model fizeni logického pfistupu zaloZeny na vyhodnoceni atribut(
subjektu (napf. jméno, oddéleni, pracovni skupina, certifikace, IP
adresa apod.) a objektu (napf. autor, datum a Cas vytvofeni doku-
mentu) a jejich porovnanim s nastavenymi pravidly fizeni pristupu
(kombinace atributd a povolené operace nad objekty).

https:/ /csre.nist.gov/publications/

TECHNICAL ISO/IEC TS
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Information technology — Security
techniques — Guidelines for the
assessment of information security
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Audit opatreni ISO/IEC 27001

ISO/IEC TS 27008:2019 Information technology - Security tech-
niques - Guidelines for the assessment of information security
controls je prvni letosni novinkou z rodiny norem 27k. Norma
obsahuje doporuceni jak kontrolovat opatfeni bezpecnosti infor-
maci, kterd jsou implementovana a provozovana v ramci zavede-
ného systému fizeni bezpe€nosti informaci dle normy ISO/IEC
27001. Poskytuje metodicky ndvod k pfezkoumani a hodnoceni
zavedenych bezpe¢nostnich opatfeni z pfilohy A ISO/IEC 27001,
respektive normy ISO/IEC 27002. VCetné posouzeni souladu or-
ganizagné-technickych opatfeni s poZadavky stanovenymi organi-
zaci a kontroly technické shody s hodnoticimi kritérii zaloZenymi
na poZadavcich bezpeénosti informaci dané organizace. Priloha C
normy je zaméfena na kontrolu bezpe&nostnich opatfeni normy
ISO/IEC 27017 v prostfedi cloudu.

https://www.iso.org/

(Ne)bezpecnost

Obor informaéni bezpecnosti je nemocny, protoZe nemluvime
stejnym jazykem, tak to alespon tvrdi autor knihy Unsecurity: In-
formation security is failing. Breaches are epidemic. How can we fix
this broken industry? \lychézi pfitom z toho, Ze v oblasti komuni-
kace existuii tfi hlavni oblasti problémd: 1. profesionalové v rédmci
bezpecnostni komunity nesdili spoleény jazyk, 2. bezpecnostni
komunita nemluvi stejnym jazykem, jako béZni lidé, 3. jednotlivé
organizace Casto mluvi riiznym jazykem pfi pojmenovani stejnych
aspektd bezpecnosti. V odvétvi informacni bezpecnosti jsme
dle autora stale v obdobi divokého zapadu. Neexistuje jednotny
standard, namisto toho méme pro stejnou oblast tisice riznych
standardd a doporuceni (ISO 27k, NIST, COBIT, CIS, ITIL atd.),
nemame centralni profesni sdruzeni. Pojmenovava i dal$i oblasti
problémd a nastinuje moznosti feseni.

https.//www.amazon.com/
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