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Èlenové Komory podnikù
komerèní bezpeènosti ÈRKALENDÁRIUM

pro pøepravce hotovosti a cenných 
zásilek, který pøipravila na 22. kvìten 2012 
spoleènost TRIVIS – Centrum profesní pøí-
pravy, s. r. o. Úèast na této zajímavé akci byla 
nabídnuta rovnìž èlenským firmám KPKB 
ÈR. Kurz vedl JUDr. Zdenìk Náchodský, zná-
mý odborník a autor nìkolika odborných 
publikací o problematice bezpeènosti a or-
ganizace pøevozu penìz a cenin.

Každý z úèastníkù kurzu obdržel výu-
kový materiál „Organizace a taktika pøepra-
vy penìz a cenností“ renomovaných autorù 
prof. JUDr. Miroslav Protivinského, DrSc., 
a JUDr. Zdeòka Náchodského.

odborného èasopisu Facility ma-
nager na téma PROFESIONÁLNÍ OCHRANA 
MAJETKU A OSOB. Tato mimoøádná akce je 
urèena zástupcùm státní správy a samo-
správy, developerùm, architektùm, provo-
zovatelùm administrativních a rezidenè-
ních objektù, kulturních a sportovních kom-
plexù, facility manažerùm nemocnic, ob-
chodních a administrativních center, strate-
gických objektù, zástupcùm bankovního 
sektoru, bezpeènostním manažerùm, zá-
stupcùm bezpeènostních agentur a posky-
tovatelùm security služeb, bezpeènostním 
poradcùm a analytikùm, vývojáøùm a v ne-
poslední øadì i výrobcùm a prodejcùm za-
bezpeèovacích systémù. 

Navštívili jsme…

A ještì navštívíme…

ZAJÍMAVÝCH AKCÍ
… ZAJÍMAVÝ VZDÌLÁVACÍ KURZ

… DISKUSNÍ PANEL

IT BEZPEÈNOST
správa a využití privilegovaných úètù

Mezi èasté úkoly øešené v rámci IT bezpeènosti 
je dokazování nevhodného nebo protiprávního cho-
vání uživatele poèítaèového systému. Bìžná praxe je 
taková, že jsou ke zkoumání pøedány poèítaèe za-
mìstnancù, kteøí využívali systémy pro neautorizo-
vané pøístupy do zákaznických databází nebo uzaví-
rali nestandardní smlouvy na poskytované služby. 
Cílem následující stati je nastínit možná øešení pro 
pøístup k prvkùm kritické IT infrastruktury pomocí 
privilegovaných úètù.

Pøípady neloajálních øadových uživatelù poèítaèo-
vých systémù jsou relativnì jednoduché a pøi správné 
kooperaci mezi oddìleními vyšetøování, prevence krimi-
nality a IT jsou vyøešeny bìhem nìkolika málo dní. 
Zásadní pro vyšetøování je analýza pøístupù k systémùm 
poèítaèové infrastruktury a korelace dat ze SIEM systé-
mù. Problém pøi vyšetøování nastává v pøípadì, že se ne-
provinil bìžný uživatel, ale jeden nebo více administráto-
rù. To zejména z dùvodù možnosti potlaèení odpovìd-
nosti pøi zneužití privilegovaných úètù (administrátor-
ských úètù), nebo uživatelských hesel natvrdo zanese-
ných do uživatelských nebo serverových aplikací. Každý 
poèítaèový systém, poèínaje operaèním systémem pro 
pracovní stanice, pøes síťová zaøízení, virtualizaèní systé-
my až po databázové služby, má vlastní administrátorský 
úèet. Pravomoci tìchto úètù se ne vždy daøí personalizo-
vat pro konkrétní osoby a je nutné privilegované úèty 
sdílet mezi více osobami. Potom vyvstává problém mož-
ného zneužití privilegovaných oprávnìní k získání inter-
ních informací, k jejich znièení nebo znepøístupnìní. 

Navíc lze zkomplikovat následné vyšetøová-
ní odstranìním záznamu o událostech.

Zmínìné problémy vytvoøily poptáv-
ku po systémech umožòujících sdílení privi-
legovaných úètù pøi dodržení tøí hlavních 
podmínek. První a nejdùležitìjší podmín-
kou je bezpeèné uložení hesel – datový trez-
or je urèen pro ukládání privilegovaných 
úètù, to znamená, že jakákoli kompromita-
ce dat v nìm uložených by pøímo ohrožova-
la fungování kritické firemní IT infrastruk-
tury. Další podmínkou je øízení pøístupù 
k jednotlivým úètùm uložených v trezoru, 
zejména se jedná o pøístupy k databázím 
obsahujícím zákaznické informace. Tyto sys-
témy mohou podléhat schvalování pøístu-
pu další osobou nebo skupinou osob. Tøetí 
podmínka je zásadní v pøípadì auditu poèí-
taèových systémù – zde je kladen dùraz na 
bezpeèné logování s garancí ochrany pøed 
úpravou zaznamenaných logù.

Základem celého systému je trezor. 
Ten bývá technicky øešen jako vyhrazený 
síťový operaèní systém bez síťových služeb 
vyjma služeb trezoru. Jádro systému tvoøí 
šifrovaná databáze vyhrazená pouze pro 
ukládání dat spjatých s funkcí trezoru. 
Uživatelské rozhraní a funkce jsou z dùvodu 
zvýšení bezpeènosti systému jako celku pøe-
sunuty na další servery. Aplikace na dalších 
serverech zajištují funkci centralizované 

správy privilegovaných úètù, záznam akti-
vit spojených s tìmito úèty a prosazování 
definovaných bezpeènostních politik.

Primární výhodou centralizované 
správy privilegovaných úètù je snadná kore-
lace událostí. Pokud se v pracovním pro-
støedí vyskytuje více platforem a každá 
z nich má vlastní systém logování událostí 
a jejich správy, mùže nastat situace, kdy or-
ganizace zjistí, že disponuje velkým množ-
stvím dat, která ovšem nedokáže korektnì 
interpretovat. Øešením bývá centralizace 
logù, to ovšem samo o sobì problém neøeší 
a nad centralizovanými daty je nutno zavést 
další procesy, které budou data pøijatelnì 
interpretovat nebo se k takové interpretaci 
alespoò pøiblíží. Moderní systémy pro sprá-
vu privilegovaných identit podporují rùzné 
platformy od MS Windows, Unix, GNU/ 
Linux, pøes databáze, sí•ové pøenosové prv-
ky až po webové administraèní portály jed-
notlivých zaøízení. Díky této podpoøe je 
možno centralizovanì logovat události dù-
ležité pro auditování správy a využití privile-
govaných úètù.

Bezpeènostní politiky definují proce-
sy správy a øízení pøístupù k uloženým privi-
legovaným úètùm. Každá organizace má 
definovatelnou skupinu poèítaèových sys-
témù, které jsou kritické pro její bìžný pro-
voz.  Privilegované úèty k tìmto systémùm 
mohou vyžadovat detailnìjší øízení pøístu-
pù formou schvalování další osobou nebo 
skupinou osob. Bìžnou praxí je schvalování 
pøístupu ke kritickým systémùm pro admi-
nistrátory na juniorských pozicích, zkuše-
nìjší administrátoøi mohou získat pøístup 
automaticky po vyplnìní formuláøe a udání 
dùvodu pøístupu k danému systému. 
Neménì dùležitou funkcí politik je øízení 
životního cyklu hesel privilegovaných úètù, 
kterým se definují plánované zmìny a kom-
plexita hesel. Životní cykly hesel mohou být 
èasovì definovány v rozmezí mìsícù až po 
jednorázová hesla pro zajištìní maximální 
bezpeènosti.

O záznamu událostí jsem se již zmínil. 
Ale co když záznamy o jednotlivých událos-
tech nejsou dostateènì prùkazné? V tako-
vém pøípadì je nutno pøidat další vrstvu 
ve formì vizuálního záznamu aktivních se-
zení. Vizuální záznam znamená, že veškeré 
akce, provádìné s privilegovaným úètem 
od chvíle pøihlášení se ke koncovému systé-
mu až do odhlášení, jsou nahrávány formou 
videozáznamu. Ten je následnì uložen 
do šifrované centrální databáze pro pøípad 
šetøení negativní události nebo pro pøípad 
auditu bezpeènosti. Novým trendem pro 
auditování záznamù je syntaktická analýza 
událostí a jejich korelace s vizuálními zázna-
my. Možnost korelovat události s vizuální 
informací je velkou výhodou pøi auditech 

Diskusní panel je rozèlenìn na bloky:
§ochrana osob a majetku
§profesionální zabezpeèení finanèních, 

administrativních, rezidenèních a strate-
gických objektù
§cenová politika v oblasti security (výhod-

ná cena versus dodržení všech bezpeè-
nostních požadavkù)
§souèasné požadavky na bezpeènost a za-

bezpeèení
§ cenová politika v oblasti security (výhod-

ná cena versus dodržení bezpeènostních 
požadavkù)
§ kategorie a systémy zabezpeèení (zákony 

v praxi)

bezpeènosti poèítaèových systémù pracují-
cích s citlivými daty.

Instalace systémù pro správu privile-
govaných úètù je pro každou organizaci vel-
kou výzvou, nejen z pohledu autonomnosti 
spravovaných systémù kritické informaèní 
infrastruktury, ale i z procesního hlediska. 
Je potøeba správnì definovat a rozdìlit od-
povìdnost k jednotlivým spravovaným sys-
témùm, a to i k samotnému systému správy 
privilegovaných úètù. Do tohoto procesu je 
potøeba zanést odpovìdnost za vytváøení 
bezpeènostních politik a jejich úprav pro 
maximální využití systému a minimalizaci 
dopadù pro jednotlivé administrátory. 

Po úspìšné implementaci získá orga-
nizace centralizovanou evidenci privilego-
vaných úètù s integrovanou správou zázna-
mu událostí, vèetnì analytických nástrojù 
ke snadnému splnìní regulatorních poža-
davkù pro bezpeènostní audity a certifika-
ce. Nástroje správy administrátorských úètù 
pøinášejí absolutní a neupravitelný pøehled 
nad všemi operacemi provedenými admi-
nistrátory, vèetnì videozáznamù. Detailní 
správa politik definující životní cykly hesel 
a øízení pøístupù k jednotlivým privilegova-
ným úètùm umožòuje nastavit rùzné úrov-
nì bezpeènosti. Po úspìšné implementaci 
bude organizace schopná zjistit, kdo, za ja-

kých podmínek a jakými nástroji provádìl úpravy v kritic-
kých systémech informaèní infrastruktury a tyto infor-
mace snadno transformovat do auditní zprávy nebo zprá-
vy šetøení incidentu. 

Poznámka redakce
Autor pracuje ve spoleènosti Risk Analysis 

Consultants, s. r. o., na pozici forenzní analytik / konzul-
tant informaèní bezpeènosti. 

§zvláštní služby (pøevozy penìz, umìleckých dìl, 
ochrana VIP apod.) 

Akce je plánována na 21. èerven 2012 a konat se bu-
de v sále Malostranské besedy na pražském 
Malostranském námìstí. 
Bližší informace: 
Email: info@wagner-press.cz, Tel.: + 420 224 256 676 

Ing. Jiøí Hološka, Ph.D.


	Stránka 1
	Stránka 2
	Stránka 3
	Stránka 4
	Stránka 5
	Stránka 6
	Stránka 7
	Stránka 8
	Stránka 9
	Stránka 10
	
	Stránka 1
	Stránka 2
	Stránka 3
	Stránka 4
	Stránka 5
	Stránka 6
	Stránka 7
	Stránka 8
	Stránka 9
	Stránka 10




